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Pauta da Reunido

Contratacdo do Servico de Manutengdo da Sala Cofre;
Contratacdo de dois links redundantes do interior;
Reformulacdo do Site Institucional do Tribunal;
Absorcdo dos atendimentos do Ple pelo TRT16;

Politica de Governanca de TIC;

Alteracdo do Catdlogo de Servigos de TIC;
Processos de infraestrutura de TIC;
Portfélio de Projetos de TIC;
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Ata da 5° Reunido de 2018 (06/08/2018)

6. Discussdo dos itens da Pauta

6.1.Claudio Sampaio iniciou a reunido informando que o Paulo Mont’Alverne Frota ndo poderia
comparecer a reunido em fungdo de estar em gozo de férias.

6.2.Rafael Robinson leu os tépicos definidos para serem discutidos na reunido. Em seguida, passou-se ao
debate de cada item da pauta.

ltem da Pauta: Contratagdo do Servico de Manutencgdo da Sala Cofre

6.3.Claudio Sampaio apresentou o questionamento da equipe de planejomento da contratacdo do
servico de manutenc@o da Sala Cofre ao comité. O questionamento solicita a
manifestacdo do CGOVTIC acerca da incluséo no Termo de Referéncia do prazo 96 horas (4 dias)
para substituicdo tempordria do cilindro do gds FM-200, caso ocorra a sua liberacdo.

6.4.Apds debates, e considerando a baixissima probabilidade de ocorréncia do risco analisado, o
comité deliberou que se o prazo de 04 dias for de praxe do mercado, ele pode ser utilizado no termo
de referéncia.

Item da Pauta: Contratagdo de dois links redundantes do interior

6.5.Rafael Robinson explicou que durante a andlise de risco da Contratagcdo dos links redundantes do
interior foi mapeada, pela equipe de planejamento da contratacdo, uma situacdo que pode
comprometer o desempenho satisfatério as atividades técnicas da CTIC. H& a possibilidade de até
16 empresas diferentes sairem vencedoras dessa contratacdo, o que demandard a definicdo de
fiscais de contfratos para cada uma delas. Nesse cendrio, e considerando o grande numero de
contratos que ja estdo sob a fiscalizacdo da CTIC (23 contratos de prestagcdo continuada), a equipe
de planejamento da contratacdo sugeriu como agdo de contingéncia que a designac&o dos fiscais
administrativos para os contratos resultantes desse certame seja da drea de negdcio (a propria vara
do trabalho ou outro setor de tribunal), sendo que a CTIC abarcaria o papel de fiscal técnico.

6.6.Noredim Oliveira pontuou a dificuldade de transferir essa atribuicdo para a secretaria da vara, tendo
em vista o grande nUmero de tarefas administrativas — além das judiciais - j& desempenhadas por
vara, tais como a co-participacdo na fiscalizagdo nos contratos de limpeza e seguranga.

6.7.Celson Costa ponderou que seria muito prematura a tomada de decisdo nesse momento, que o
mais prudente seria esperar a realizacdo da licitacdo a fim de que se tenha um cendrio mais
concreto para a tomada de decisdo.

6.8.Noredim Oliveira sugeriu que uma vez definido os vencedores esse item seja novamente pautado no
CGoVTIC. Sugeriu ainda que com se trata de Registro de Pregco, uma vez realizada a licitacdo, a
contratacdo do link redundante poderia ser condicionada & disponibilidade de servidores do
negdcio para receber a atribuicdo da tarefa de fiscal administrativa.

Item da Pauta: Reformulagdo do Site Institucional do Tribunal

6.9.Cldaudio Sampaio explicou que no Encontro de Diretores de TIC em Junho de 2018 foi informado a
intencdo do CSJT em padronizar os portais da justica do trabalho. No encontro foi sugerindo a
suspensdo dos trabalhos dos regionais na atualizagd&o dos seus portais até que o CSJT tenha
definicdo a respeito do tema.

6.10. Noredim informou que j& havia pedido para Claudio enviar um oficio ao CJST solicitando um
posicionamento formal a respeito do tema. Acrescentou que nesse oficio também deveria ser
mencionada a questdo da acessibilidade, demanda prevista na Lei Acesso & Informagdo.

6.11. Cldaudio explicou que jd elaborou o oficio com o questionamento e que estd aguardando a
ata assinada do encontro para realizar o seu envio.
6.12. Noredim disse que apds a resposta do CSJT sobre o questionamento serd possivel definir

como tratar o demanda de reformulacdo do site do TRT16.
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CGovTIC
Ata da 5° ReuniGo de 2018 (06/08/2018)

ltem da Pauta: AbsorgGo dos atendimentos do PJe pelo TRT14

6.13. Rafael Robinson leu o Oficio Circular CSJT.SETIC. CGGOV N° 8/2018 que solicita o
planejamento e execu¢do de um projeto que visa a absorcdo dos atendimentos aos sistemas
Regionais pelos Tribunais. Rafael Robinson explicou que o escopo do projeto é transferéncia para a
Central de Servicos do tribunal dos atendimentos ao PJe que eram realizados pela Central Nacional
do CSJT.

6.14. Rafael Robinson explicou que na avaliacdo preliminar — baseada no relatério de
atendimento da Central Nacional de Atendimento fornecido pelo CSJT - foram identificados dois
possiveis impactos negativos no servico atual de atendimento aos usudrios: aumento no valor pago
pelo contrato de atendimento de 1° e 2° nivel, em funcdo da absorcdo de aproximadamente mais
58 atendimentos mensais; e aumento no tempo de atendimento da Central de Atendimento de TIC.

6.15. O comité tomou ciéncia da demanda e definiu que ird acompanhar periodicamente a
evolucdo desse projeto e seus possiveis impactos no atendimento dos usudrios de TIC do Tribunal.

Iltem da Pauta: Politica de Governanca de TIC

6.16. Rafael Robinson fez uma explana¢cdo acerca da minuta da Portaria que institui a Politica de
Governanca de TIC . Ele explicou que se trata de uma norma que visa estabelecer as
diretrizes, estruturas e processo de governanga de TIC a serem adotados pelo TRT16. Apresentou os
principios, diretrizes, objetivos e estruturas previstas na norma.

6.17. Os membros do comité aprovaram a minuta de portaria e sugeriram os seguintes ajustes:
a) remogdo dos artigos nos incisos que indicam os membros dos comités;
b) alteracdo na composicdo do CGovTIC (art. 9°), frocando o “Juiz Auxiliar da Presidéncia™ por

""Juiz de primeiro grau indicado pela Presidéncia” e retirando o “Juiz de Vara do Trabalho”;

ltem da Pauta: Macroprocesso de Planejamento e Gestdo do Plano de Contratagdes e Orgcamentdrio de
STIC

6.18. Rafael Robinson apresentou a portaria e o processo de planejamento e gestdo do plano de
contratagdes e orcamentdrio de STIC [ANEXO Ill].
6.19. Silvia Maria sugeriu alteragc&@o no fluxo de elaboracdo do plano de STIC. Solicitou que apds a

tarefa “Enviar Proposta do Plano”, que € executada pela CTIC, o fluxo seguisser para a Secretdria de
Orcamento e Financas para verificacdo dos aspectos orcamentdrios em lugar de ir para a tarefa
“Avaliar Proposta do Plano”, de responsabilidade da Secretaria de Administrag&o (a tarefa “Avaliar
Proposta do Plano" deveria ser retirada).

6.20. O comité aprovou o processo com a sugestdo apresentada no item 6.19.

ltem da Pauta: AlteragGo do Catdlogo de Servigos de TIC

6.21. Rafael Robinson explicou que a CTIC executou um projeto que buscava a reformulagdo do
catdlogo de servigos de TIC (servicos de TIC que estdo disponiveis para solicitacdo dos usudrios do
tribunal). Afirmou que como resultado desse trabalho foi alterado os servigos disponiveis na
ferramenta de abertura de chamado do tribunal (Assyst).

6.22. Rafael Robinson afirmou também que esse projeto tem como resultado a minuta de portaria
qgue formaliza a alteracdo do catdlogo. Rafael, entdo, apresentou essa minuta ’
destacando um anexo que elenca cada servico de TIC, detalhando suas respectivas descrigdes,
publico atendido, impacto, drea técnica e area gestor.

6.23. Silvia Maria sugeriu alterag&o na coluna drea gestor, pois ela percebeu que a maioria dos
servicos estd atribuida & Presidéncia. Ela falou que na sua visGo a Presidéncia deveria ficar apenas
com os servicos mais estratégicos, delegando & outras unidades do Tribunal a tarefa de gerir servicos
mais operacionais.
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6.24. Os membros do comité concordaram com a ponderacdo de Silvia e decidiram aprovar a
portaria com a ressalva por ela apresentada. Assim, decidiu-se que antes do envio da portaria para
a Presidéncia deveria ser feito um ajuste na drea gestora.

6.25. Silvia Maria se comprometeu a revisar junto com a CTIC os gestores de cada servico de TIC
do catdlogo.

ltem da Pauta: Processos de infraestrutura de TIC
6.26. Rafael Robinson apresentou trés processos — e suas respectivas minutas - relacionados &

infraestrutura de TIC que foram objetos de projetos executados pela Coordenadoria de TIC. Os
processos apresentados foram:
a)  processo de Gerenciamento de Configurac@o e Ativos de TIC [ANEXO V);
b) processo de Copia de seguranga e de restauracdo de dados M‘:
c) processo de Gerenciamento de Disponibilidade de TIC [ANEXQ VII);

6.27. Os membros do comité aprovaram os processos do item 6.26.

ltem da Pavuta: Porifélio de Projetos de TIC

6.28. Rafael Robinson e Cldudio Sampaio apresentaram o portfdlio de projetos de TIC|(ANEXO VIII).
Eles leram e detalharam o andamento de cada um dos projetos do portfdlio.
6.29. Os seguintes projetos do portfélio de TIC foram debatidos de maneira mais pormenorizada:

a) Portal da Transparéncia: Noredim informou sobre uma acdo que o Tribunal vem sendo cobrado
a implementar em funcdo da Lei de Acesso a Informagdo (LAI). Explicou que se trata do Portal
da Transparéncia, uma site que relne em um Unico lugar todas as informagdes exigidas pela
LAl Informou que o Tribunal tem até 31 de Agosto de 2018 para finalizar essa implementagdo.
Cléudio informou que a Coordenadoria de Gestdo Estratégica (CGEEP) elaborou um estudo
sobre a conformidade do site TRT16 com as exigéncias LAl (Protocolo 1238/2018). O comité,
apds debates, decidiu aprovar a demanda para inicio imediato. Em fungdo do prazo exiguo
(31/08/2018), definiu que nessa primeira etapa seria criado um novo portal, com base no
estudo da CGEEP, apenas com links de redirecionamento para os conteddos j& existente no
site do TRT14. Em etapas posteriores seriam tratadas as questdes de atualizacdo do portal e
migragcdo de dados. Noredim informou que Marcos Antonio da CGEEP seria o contato da CTIC
para orientar a implementacdo do portal.

b) Implantacdo _do Sistema Satélite SAOPJE: o comité solicitou a disponibilizagdo imediata do
sistema com os relatdérios j& desenvolvidos;
c) Implantacdo do IPCA-e no_sistema de cdlculos trabalhistas: o comité solicitou que seja

realizada uma reuni@o entre a CTIC e a Coordenadoria de Precatdrios — até o dia 13 de agosto
de 2018 — para que se sanem as pendéncias do sistema, que ja estd em homologag¢do.

d)  Implantar o SIGEPWEB (Correios) no Tribunal: 0 comité solicitou que seja dado prosseguimento a
instalac@o do SIGEPWEB no modo local para todas as varas do interior. Um cronograma dessa
instalacdo deve ser elaborado.

7. Préxima Reunido
A préxima reunido do Comité serd no dia 19 de Setembro de 2018 (quarta-feira) as 09 horas na sala da
Presidéncia do TRT16. P ’
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CONSULTA AO CGovTIC

Prezados membros do Comité de Governanca,

Atualmente, o Tribunal Regional do Trabalho da 16 Regido possui um
ambiente que hospeda os equipamentos corporativos responsdveis pelo
PJe-JT e pelos principais servicos e sistemas de Tecnologia da Informacdo
disponibilizados aos jurisdicionados, magistrados e servidores do Tribunal. Este
ambiente de seguranca € denominado Sala Cofre, testada e certificada
conforme norma ABNT NBR 15.247:2004.

A sala cofre prové um aparato tecnoldgico eletrbnico moderno, com
sistema de fornecimento de energia elétrica ininterrupta e redundante,
climatizacdo apropriada, sistema de deteccdo e confrole de incéndio,
monitoracdo do ambiente através do controle computadorizado de acesso
de pessoas e infraestrutura de seguranca fisica 24x7 (vinte e quatro horas por
dia, sete dias por semana). O principal objetivo é salvaguardar todos os
equipamentos e informacdes que dentro dela estiverem armazenados
contra fogo, calor, umidade, fumaca, dgua,arombamento, sabotagem,
magnetizacdo, vandalismos, inundacdo e gases corrosivos provenientes do
ambiente externo.

Ademais, o Tribunal Regional do Trabalho da 16® Regido celebrou
contrato de prestacdo de servico de assisténcia técnica, com fornecimento
de pecas, abrangendo manutencdo preventiva programada, manutencdo
corretiva e suporte técnico para equipamentos pertencentes ao ambiente
fisico seguro com a Empresa Certificada ACECO Tl LTDA, Confrato TRT N°
48/2013, P.A. N° 5123/2013, com fim de vigéncia em 03 de dezembro de
2018, totalizando 60(sessenta) meses de prestacdo de servico.

Dentre os sistemas da sala cofre, hd o de deteccdo precoce e
combate a incéndio, que contém o gds FM-200. O gds FM-200 € um produto
confidvel, aceito e respeitado em todo o mundo no combate a incéndio,
suprimindo o fogo do ambiente em até 10 segundos, impedindo as reacoes
guimicas que, no ambiente, ocorrem.

Desta forma, em caso de liberacdo do gds, serd necessdrio realizar a
recarga do cilindro - que tem custo estimado de R$50.000 -, com prazo
mdximo de 45(quarenta e cinco) dias, em virtude da complexidade
envolvida no processo.



Inexoravelmente, haverd lapso temporal para a conclusdo desse
servico. Nesse interim, se ocorrer um incéndio na sala cofre, a probabilidade
de plena destruicdo de todos os ativos incluso nela é elevadissima conforme
apresentado na andlise de risco em ANEXO.

A fim de mitigar esse risco, o Termo de Referéncia conterd a seguinte
obrigacdo:

"A confratada deverd disponibilizar, em cardter de
substituicdo tempordrio, no prazo mdaximo de 96
(noventa e seis) horas apds a abertura do
chamado, cilindro com gds FM-200, equivalente ou
superior, com as mesmas especificacdes técnicas
do contrato enquanto o servico de recarga ndo for
finalizado."

Em contato com a CONTRATADA, foi-me informado que o prazo
estimado de substituicdo pelo cilindro emergencial € de até 04(quatro) dias
por ocasido de o estoque ser na cidade de Sdo Paulo, SP.

Desta forma, dirijo-me a vossas senhorias para consultd-los se o prazo
de 96 (noventa e seis) horas é aceitavel?



ANEXO
ANALISE DE RISCO

A metodologia da andlise é regulamentada pela Portaria GP n°
779/2017.

Ameaca

(Art. 17, 1) Incéndio na sala cofre enquanto o gés FM-200 ndo foi reposto.

Nivel de Risco: 5 ID Consequéncia (Art.17, 1) Impacto
(prob. x impacto geral) (1.23,4e5)
Probabilidade: 1 1 Inutilizacdo plena de todos os |5
(1.23,4e5) equipamentos da sala cofre

A probabilidade de incéndio na sala cofre € baixissima, durante quase
60(sessenta) meses ndo houve nenhum caso de incéndio. Porém, se ocorrer,
haverd um alto impacto na prestacdo judicial do TRT16. O nivel de risco é 5
(Nivel Médio) e classificado como Risco Inesperado. O risco inesperado
possuem alto impacto e baixa frequéncia. Neste caso, eles devem ser
quantificados e monitorados regularmente para direcionar continuamente
as estratégias de mitigacdo e/ou planos de contingéncia. O objetivo € estar
preparado caso o evento venha a acontecer.
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N2 XXX/ 2018 Sao Luis, julho de 2018

institui a Politica de Governanca de
Tecnologia da informacao e
Comunicacao (PGTIC) do Tribunal
Regional do Trabalho da 162 Regiao

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO a Governanca Publica como os mecanismos de
lideranca, de estratégia e de controle que possibilitam a avaliacdo, o
direcionamento e o monitoramento da atuacado da gestdo, com vistas a prestacdo
de servicos de interesse da sociedade,

CONSIDERANDO os macrodesafios do Poder judiciario para o
periodo 2015 - 2020, em especial o que trata da "Melhoria da infraestrutura e
governanca de TIC",

CONSIDERANDO as orientacbes acerca da Governanca e Gestao
de Tecnologia da informacdo e Comunicacdo (TiC) no ambito do Poder judiciario
estabelecidas mediante a Resolucao n? 211 do Conselho Nacional de justica, de
15 de dezembro de 2015,

CONSIDERANDO a Politica de Governanca de Tecnologia da
informacao e Comunicacaoc do Conselho Superior da Justica do Trabalho
instituida por meio da Resolucdo CSJT N2 208, de 27 de outubro de 2017,

CONSIDERANDO a necessidade de garantir que o uso, as acdes e
os investimentos de TIC estejam alinhados aos objetivos institucionais, de
maneira gue oferecam maxima contribuicdo para o desempenho do Tribunal,

CONSIDERANDO a importancia de se estabelecerem objetivos,
principios e diretrizes de governanca de TIC alinhados as recomendacbes
constantes da NBR ISO/IEC 38500:2009 que trata da governanca corporativa de
Tecnologia da Informacdo e as boas praticas do Contro/ Objectives for
Information and Related Technology (COBIT) e de outros modelos de governanca
e gestao de TiC reconhecidos internacionalmente,



Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao
RESOLVE

Art. 1° Instituir a Politica de Governanca de Tecnologia da informacdo e
Comunicacao (PGTIC) do Tribunal Regional do Trabalho da 162 Regiao (TRT16).

CAPITULO |
DA POLITICA DE GOVERNANCA DE TIC
Art. 22 A Politica de Governanca de Tecnologia da informacdo e Comunicacao
estabelece as diretrizes, estruturas e processos de governanca de TIC a serem
adotados nas acles e projetos de Tecnologia da Informacao e Comunicagcao do
Tribunal Regional do Trabalho da 162 Regiao.

Art. 3¢ A PGTIC tem por finalidade assegurar o alinhamento das praticas de
governanca, de gestdo e de uso de Tecnologia da Informacao e Comunicacao
com as estratégias do TRT16, com base nos seguintes objetivos:

P- promover o alinhamento da atuacao da TIC aos objetivos e estratégias
organizacionais, de modo a gerar valor para o TRT16;

i - estabelecer diretrizes para o planejamento, estruturacaoc e
funcionamento da TIC, bem como para as atividades relacionadas ao provimento,

a gestao e ao uso de solugdes e servicos de TIC no TRTL6;

i - definir papéis e responsabilidades dos envolvidos na governanca e na
gestao de TIC do TRT16;

IV - criar e manter mecanismos de transparéncia e controle da governanca,

bem como da gestao de TIC.
Art. 42 Sao principios de governanca de TiC no TRT16:

P - responsabilidade: definicao formal de autoridade e responsabilidade
em relacao ao uso de TIC;

i - estratégia: alinhamento dos planos e das acdes de TIC as necessidades
atuais e continuas da estratégia do TRT16;

i - aquisicao: aquisicbes de TIC com planejamento, fundamentacao,
transparéncia, buscando o equilibrio entre beneficios, oportunidades, custos e



Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao
risco;
IV - desempenho: disponibilidade dos servicos, niveis de servicos e
gualidade de servicos necessarios para atender as demandas atuais e futuras do

TRT16;

V- conformidade: adequacao as legislacbes e aos regulamentos aplicaveis
a area de TIC e ao TRT16;

Vi - comportamento humano: respeito aos principios éticos e as
necessidades atuais e futuras do pessoal de TIC.

Art. 52 As diretrizes que orientam a PGTIC sdo:

P- identificacao das oportunidades de utilizacdo da TIC para o alcance dos
objetivos do TRT16 e suporte aos seus processos de negdécio;

i - elaboracdo dos planos de TIC alinhados aos objetivos e estratégias do

TRTL6;

i - acompanhamento periédico da execucdo dos planos de TIC e seus
resultados;

IV - mensuracao do desempenho da TIC por meio de acompanhamento

periédico e elaboracao de indicadores desempenho;

V- alocacdo de servidores na drea de TIC em quantidade e perfis
compativeis com a demanda de cada um dos processos de TiC;

Vi - desenvolvimento continuo de competéncias técnicas e gerenciais dos
servidores da drea de TIC, de forma a suportar a execucao dos planos, projetos e
processos de TIC;

Vil - desenvolvimento de solucdes e servicos de TiC em alinhamento com as
necessidades do TRT16;

Vil - adequacao dos processos e estruturas de TIC as demandas
organizacionais, a legislacdo e normativos vigentes, bem como as normas e

modelos de referéncia de governanca e gestao de TIC.
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CAPITULO II

DA ESTRUTURA DE GOVERNANCA DE TIC
Art. 62 As estruturas envolvidas no mecanismo de tomada de decisao sobre a
Tecnologia da informacao e Comunicacao no TRT16 sao:

|- o Comité de Governanca de Tecnologia da informacao e Comunicacao
(CGovTIC);

i - o Comité Gestor de Tecnologia da Informacdo e Comunicacgao
(CGesTIC);

i - a Unidade de Apoio a Governanca de TiC;

IV - os Gestores das Solucdes de TIC.

CAPITULO Il
DO COMITE DE GOVERNANCA DE TIC
Art. 72 O Comité de Governanca de Tecnologia da Informacdo e Comunicacao
- 6rgao colegiado permanente ~ é a instancia de apoio a governanca voltada ao
assessoramento da Presidéncia do Tribunal nos temas relacionados a Governanca
de TIC.

Art. 82 Sao atribuicdes do CGovTIC:

|- analisar propostas de politicas, diretrizes, metas institucionais e
objetivos estratégicos de TiC e submeté-las, quando necessario, a aprovacao da
Presidéncia;

- definir e acompanhar os planos estratégicos e taticos de TIC, bem
como seus indicadores de desempenho;

i - definir e orientar demandas de investimentos tecnoldgicos para

cumprimento dos objetivos estratégicos do Tribunal;

IV - definir e comunicar as diretrizes para gestdo do portfélio de projetos e
de acdes, inclusive define critérios de priorizacao e de alocacao orcamentaria;

V- definir e comunicar as diretrizes para as contratacfes de solucbes de
TIC;
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Vi - definir e comunicar diretrizes para avaliacao do desempenho de TIiC;

Vil - realizar outras atividades que guardem relacao com o disposto nos
incisos anteriores.

Art, 92 O CGovTIC é composto por 9 (nove) membros e conta com a seguinte
formacao:

P- o Desembargador Presidente;
i - o juiz Auxiliar da Presidéncia;

i - um juiz de Vara do Trabalho;

IV - o Secretario-Geral da Presidéncia;

V- o Diretor-Geral;

Vi - 0 Secretédrio de Administracédo;

Vil - o Coordenador de Gestao Estratégica;

VI - o Coordenador da CTIC;

iX - um Servidor da area de tecnologia da informacao.

§19 Os membros do Comité serdo indicados nominalmente pelo Presidente do
Tribunal em portaria especifica, a qual, ainda, designard o secretdrio para
acompanhar e registrar todas as reunides e deliberacdes realizadas pelo Comité.

§2° O CGovTiC tera o Desembargador Presidente como coordenador e o juiz
Auxiliar da Presidéncia como seu substituto.

§32 O Comité se reunird ordinariamente a cada dois meses e extracordinariamente
sempre gue necessario.

CAPITULO IV
DO COMITE DE GESTAO DE TIC
Art. 102 O Comité de Gestao de Tecnologia da informacdo e Comunicacdo é a
instancia técnica de apoio a area de Tecnologia da informacao e Comunicacao na
elaboracdo de planos taticos e operacionais, analise das demandas,
acompanhamento da execucao de planos, estabelecimento de indicadores



Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao
operacionais, e proposicao de replanejamentos.

Art. 112 S3o atribuicdes do CGesTIC:

P - coordenar a formulacao de propostas de politicas, diretrizes, metas

institucionais e objetivos estratégicos de TIC;

i - elaborar e acompanhar os planos taticos e operacionais de TiC, bem
como seus indicadores de desempenho, em consonancia com o plano estratégico
de TIC;

i - analisar e manifestar-se tecnicamente a respeito de priorizacbes de

demandas encaminhadas pelo CGovTIiC;

Vv - submeter periodicamente ao CGovTIC, com as propostas de melhorias
e ajustes julgados necessarios, informacoes consolidadas sobre a situacdo da
governanca, da gestao e do uso de TIC no Tribunal, em especial sobre:

a) a execucdo dos planos e das acdes corporativas relativos a TIC;
b) a evolucao dos indicadores de desempenho de TIC;

) o tratamento de riscos relacionados a TIC;

d) a capacidade e a disponibilidade de recursos de TIC.

Art. 12¢ O CGesTIC é composto por 8 (oito) membros e conta com a seguinte

formacao:

P- o Coordenador da Coordenadoria de Tecnologia da Informacao e
Comunicacbes;

i - o Chefe da Secao de Apoio ao Pje;

i - o Chefe da Secao de Seguranca da Informacao;

AV o Chefe do Setor de Governanca de Ti;

V- o Chefe do Setor de Infraestrutura Computacional;
Vi - o Chefe do Setor de Desenvolvimento de Sistemas;
Vit - o Chefe do Setor de Relacionamento com o Cliente;

Vil - um Servidor do Setor de Governanca de Ti.
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§1° Os membros do comité serdo indicados nominalmente pelo Coordenador da

CTiIC, em portaria especifica, a qual, ainda, designard o secretario para
acompanhar e registrar todas as reunides e deliberacdes realizadas pelo Comité.

§29 O Comité se reunird ordinariamente todos os meses, e extraordinariamente
sempre gque necessario.

CAPITULO V
DA UNIDADE DE APOIO A GOVERNANCA DE TIC
Art. 132 A Unidade de Apoio a Governanca de TIC tem por finalidade auxiliar
nas atividades atinentes ao direcionamento e alinhamento das acdes de TIC com
as necessidades do TRT16, fornecendo as instancias decisdrias as informacdes
necessarias para orientar a tomada de decisao em relacao aos recursos de TIC.

Paragrafo Unico: As atribuicbes da Unidade de Apoio a Governanca de TIC serao
exercidas pelo Setor de Governanca de Ti, unidade vinculada a Coordenadoria de
Tecnologia da Informacao e Comunicacdes (CTIC).

Art. 142 Compete a Unidade de Apoio a Governanca de TIC:

P- propor a regulamentacao de politicas, diretrizes, normas e
procedimentos que orientem e disciplinem a governanca, o planejamento, a
gestao, o orcamento e a utilizacdo da TiC no TRT16;

i - propor e coordenar politicas de capacitacdo em Tecnologia da
informacdo e Comunicacdo e em é&reas correlatas, a serem executadas com o
apoio da Escola judicial;

i - propor a formulacao de estratégias de Tecnologia da Informacdo e
Comunicacao alinhadas aos objetivos institucionais do TRT16;

IV - promover e coordenar as atividades necessdarias a elaboracdo da
proposta do Plano Estratégico de Tecnologia da informacdo e Comunicacdo
(PETIC) e do Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC);

V- coordenar € monitorar a execucao do PETIC e do PDTIC, apds a sua
aprovacao, reportando o seu andamento;

Vi - assessorar o CGovTIC e CGesTiC no exercicio das suas respectivas
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competéncias.

CAPITULO VI
DOS GESTORES DAS SOLUCOES DE TIC
Art. 152 Cada solucao de TIC do Tribunal tem como responsavel uma ou mais
unidades gestoras, a qguem compete:

- definir processos de trabalho, regras de negécio e requisitos de uma
solucao de TIC, bem como propor os niveis de servicos para a solucao;

- homologar a solucao apresentada;
i - acompanhar as demandas de manutenc¢ao da solucao de TIC;

IV - avaliar, periodicamente, os beneficios obtidos com a implantacdo das
solucdes de TIC;

V- avaliar os riscos relacionados com a solucao de TIC.

Art. 162 As unidades gestoras das solucdes de TIC serao designadas por ato da
Presidéncia.

CAPITULO VI
DA DIRECAO DA TECNONOLOGIA DA INFORMACAO E COMUNICAGCAO
Art. 172 Os principais instrumentos utilizados para o direcionamento das acdes
de Tecnologia da informacao e Comunicacao sao:

P - o Plano Estratégico de TiC;

- o Plano Diretor de TIC;

- o Plano Anual de Contratacdes de Solucdes de TIC;
iV - o Plano Orcamentario de TIC;

V- o Portfélio de Demandas e Projetos de TIC;

Vi - o Plano Anual de Capacitacao de TIC.
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CAPITULO Vil
DO MECANISMO DE SUBMISSAO E APROVACAO DE DEMANDAS
Art. 182 As demandas por solucbes, bens ou servicos de TIC deverdao ser
apreciadas pelo Comité de Governanca de TIC.

Pardgrafo Unico. As demandas deverao ser encaminhadas a CTIC pelo sistema
administrativo eletronico adotado pelo TRT16, utilizando o modelo de documento
denominado de Documento de Oficializacdo de Demanda (DOD).

Art. 192 Cabera a CTIC instruir a demanda com um parecer técnico e
encaminhd-la ao Comité de Governanca de TIC para deliberacéao.

Art. 202 As demandas urgentes ou com prazo determinado nas quais nao for
possivel esperar pela préxima reunido do Comité de Governanca de TIC, desde
gue devidamente justificada, poderdo ser apreciadas diretamente pela
Presidéncia do Tribunal, que, apés deliberacdo, encaminhard a decisdo para
registro e conhecimento do Comité de Governanca de TIC.

Art. 219 A Unidade de Apoio a Governanca de TIC disponibilizard e manterd os
documentos e os fluxos relacionados ao mecanismo de submissao e aprovacao
de demandas no Portal da Governanca de TiC do TRT16.

CAPITULO IX
DA COMUNICACAO
Art. 222 A disseminacao de informacdes sobre a governanca e gestao de TIC
ocorrera pelo Portal de Governanca de TIC, o qual deveréd contemplar, no minimo,
informacobes sobre:

P- Principios e diretrizes que orientardo o uso de TIC;

i - Planejamento de Tecnologia da Informacao e Comunicacgao, incluindo
objetivos e metas estratégicas;

i - Planos, projetos, acfes e processos de TIC;
IV - Seguranca da informacao e riscos relacionados a TIC.

Paragrafo Unico. Compete a Coordenadoria de TIC a atualizacdo das informacoées
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disponibilizadas no Portal de Governanca de TiC.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 232 Revogam-se a Portaria GP N© 31/2018, Portaria GP N2 240/2017 e

demais disposicées em contrario.
Art. 242 Esta Portaria entra em vigor na data de sua publicacao.

Dé-se ciéncia.

Publigue-se no Diario Eletrbnico da Justica do Trabalho e
disponibiliza-se no site deste Regional.

{Assinado Digitalmente)
Des. SOLANGE CRISTINA PASSOS DE CASTRO CORDENRIO
Presidente do TRT da 162 Regido

/CTIC
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PORTARIA GP n° XXX/2018 Sao Luis, agosto de 2018

Institui 0 Macroprocesso de Planejamento e Gestao do Plano
de Contratacdes e Orgcamentario de Solugado de Tecnologia
da Informacéao e Comunicagédo no ambito do Tribunal
Regional do Trabalho da 162 Regi&o.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO
DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Estratégia Nacional de Tecnologia da Informacao e
Comunicacao do Poder Judiciario (ENTIC-JUD), instituida pela Resolugcdo CNJ n. 211, de
15 de dezembro de 2015,

CONSIDERANDO a Resolugdo CNJ n. 182, de 17 de outubro de 2013, que
dispbe sobre diretrizes para as contratactes de Solucdo de Tecnologia da Informacéo e
Comunicacao pelos 6rgaos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica (CNJ),

CONSIDERANDO o0 Ato Regulamentar TRT16 GP n. 01/2016 que
regulamenta as contratacdes no ambito do Tribunal regional do Trabalho da 162 Regiao,

CONSIDERANDO a Resolugcdo CSJT n. 202, de 25 de agosto de 2017, que
dispbe sobre a gestdo orcamentaria dos recursos alocados na area de Tecnhologia da
Informacao e Comunicacgao da Justica do Trabalho de primeiro e segundo graus.

RESOLVE:

Art. 1° Institui o Macroprocesso de Planejamento e Gestdo do Plano de
Contratacdes e Orcamentario de Solucdo de Tecnologia da Informacdo e
Comunicacao no ambito do Tribunal Regional do Trabalho da 162 Regido, conforme
descrito no Anexo |.

Art. 2° Esta portaria entra em vigor na data de sua publicacao.

Dé-se ciéncia.

Publique-se no Diario Eletrébnico da Justica do Trabalho e disponibilize-se
no site deste Tribunal.

(Assinado Digitalmente)

SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
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1. Objetivo

Este documento detalha o macroprocesso de Planejamento e Gestdo do Plano de
Contratacbes e Orcamentario de Solucdes de Tecnologia da Informacdo e Comunicacao no
ambito do Tribunal Regional do Trabalho da 162 Regi&o (TRT16).

Este artefato € um instrumento de planejamento e gestdo de recursos de Tecnologia
da Informacéao (Tl) alinhado com o Planejamento Estratégico Institucional (PEl) que busca atender
as acdes previstas no Plano Diretor de Tecnologia da Informacé&o e Comunicacéo (PDTIC) e dar
transparéncia a utilizagdo dos recursos publicos.

A instituicBdo desse macroprocesso visa a promover o aperfeicoamento do
planejamento, da execucao e do controle das contratagcdes e da execucdo orcamentaria de
TIC, buscando ampliar o cumprimento da missdo institucional, aprimorar o planejamento
orcamentario, bem como a eficacia e eficiéncia operacional.

Espera-se, com esses processos, que o detalhamento orcamentario proporcionara um

S

incremento da maturidade no controle dos recursos necessarios a implementacao do PDTIC.
Ressalta-se que essa ferramenta, além de compor o orcamento do 6rgao, servira de insumo para
a elaboracao da proposta de Projeto de Lei Orcamentaria (PLOA).

2. Aplicabilidade

O macroprocesso de Planejamento e Gestdo do Plano de Contratacdes de Solucdes
de Tecnologia da Informacé&o e Comunicacao tem aplicabilidade a todas as contragcdes de bens

e de servigos de Tecnologia da Informacao e Comunicacao do TRT16.

3. Referéncias Normativas
A elaboracdo do processo, descrito por este documento, utilizou como referéncia as

seguintes normas:

e Resolugcdo CNJ N° 182, de 17 de outubro de 2013;
e Resolugcdo CNJ N° 211 de 15/12/2015;

e Portaria MP/STI N° 40, de 14 de setembro de 2016;
e Ato Regulamentar TRT16 GP N° 01/2015;

e Resolugdo CSJT N° 202, de 25 de agosto de 2017,
e Ato Regulamentar TRT16 GP N° 02/2018.

Av. Senador Vitorino Freire, N° 2001
Areinha - S&o Luis - Maranh&o
CEP 65030-015
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4. Termos e Definicbes

e BPMN: Acrénimo de Business Process Modeling Notation. Notacao grafica que descreve a
l6gica dos passos de um processo de negdécio. E um padréo internacional de modelagem
gue permite modelar o processo de uma maneira unificada e padronizada,;

e TIC: Tecnologia da Informacédo e Comunicacéao;

e STIC: Solucao de Tecnologia da Informacao e Comunicacao;

e CGoVTIC: Comité de Governanca de TIC;

e CGesTIC: Comité de Gestor de TIC;

e CSJT: Conselho Superior da Justica do Trabalho.

5. Papéis e Responsabilidades

Na Tabela 1 estdo descritos os papéis e as responsabilidades relacionadas ao
macroprocesso de Planejamento e Gestdo do Plano de Contratagcdes e Orcamentario de

Solucdes de Tecnologia da Informacédo e Comunicacao do TRT16.

Papel

Responsabilidades

Coordenadoria de Tecnologia da

Informacéo e Comunicacdes

Elaborar a proposta do Plano de

Contratacdes e Orcamentario de STIC

Comité Gestor de Tecnologia da Informacgéao

e Comunicacdes

Revisar a proposta do Plano de

Contratacdes e Orcamentario de STIC

Secretaria de Administracao

Revisar a proposta do Plano de

Contratacdes e Orcamentario de STIC

Comité de Governanca de TIC

Revisar e aprovar o Plano de Contratacdes

e Orcamentario de STIC

Presidéncia do Tribunal

Revisar, aprovar e publicar o Plano de

Contratacdes e Orgcamentario de STIC

Tabela 1- Papéis e Responsabilidades

Coordenadoria de Tecnologia da Informacéo e Comunicagdes — CTIC
TRT 162 Regiao
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6. Macroprocesso de Planejamento e Gestao do Plano de Contratagcdes e Orgcamentario de STIC

A viséo geral do macroprocesso de planejamento e gestdo é apresentada na Figura 1.

Processo de Elaboracdo do Plano Processo de Execucdo e
Monitaramento do Plano

Macroprocesso de Planejamento e Gestio do Plano de
Contratacies e Orcamentdrio de STIC

Figura 1 - Macroprocesso de Planejamaneto e Gestédo do Plano de Contratacdes e Orcamentario de Solugdo de Tecnologia da Informagéo e Comunicagao.
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O macroprocesso engloba os seguintes processos:

¢ Processo de Elaboracao do Plano de Contratag6es e Orgamentario de STIC;

e Processo de Execucao e Monitoramento do Plano de Contratagdes e Orgamentario de

STIC.
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6.1. Processo de Elaborac&o do Plano de STIC
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ELEMENTOS DO PROCESSO

{© Em outubro de cada ano

Descricao:

e 01 (um) més antes do que determina o Paragrafo Unico, do Art 4°, do Ato Regulamentar
GP N° 01/2015.

e Ato Regulamentar GP N° 01/2015, no Art. 4°, estabelece:

e Art. 4° As unidades interessadas encaminhardo, até o dia 15 do més
de fevereiro de cada exercicio, em formulario especifico, as
demandas de bens e servigcos necessarios a execugao de
programas e acdes orgamentarias para o exercicio seguinte,
incluindo as acdes de Obras e Servigos de Engenharia, de
Tecnologia da Informacao e de Capacitacao.

e Paragrafo Unico. O modelo dos documentos de que trata o caput
deste artigo, bem como as orientacdes necessarias ao seu
preenchimento serédo disponibilizados pela Secretaria de
Administracao, por meio eletrbnico, a partir do primeiro dia util do
més de novembro.

DPIanejar Elaboracao do Plano de Contratacdes e Orcamentario

Objetivo:

¢ Planejar a Elaboracao do Plano de Contratacfes e Orcamentario de Solucdes de TIC.

Detalhamento:

¢ Inicia-se o Planejamento da Elaboracdo do Plano de Contratac8es e Orgcamentario de
Solucdes de TIC pelo DOD conforme o processo de gestdo de projetos, elaborando, em
seguida, os documentos basicos (templates) a serem utiizados na construcido e na
realizacdo do Plano;

o Deve-se durante essa tarefa, revisar a legislacao vigente sobre o tema.

Responsavel:

e Unidade de Governanca de TIC.
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[E Elaborar Proposta do Plano

Objetivo:

Elaborar a proposta do Plano de Contratacdes e Orcamentario de Solugcdes de TIC.

Detalhamento:

A Elaboracao do Plano de Contratacdes e Orcamentario de Solucdes de TIC envolve:
0 Planejamento para realizacdo da contratacao;
o Disseminacao da sua realizacéo;

0 E, como resultado: a formalizacdo de uma proposta de plano, mediante

consolidacéo das solicitag6es de aquisicdo de bens e de servigos de TIC.

Responsavel:

¢ Unidade de Governanga de TIC.

Saida:

e Proposta do Plano.

Proposta do Plano de Contratagcdes e Orcamentario.

Descricao:

e Proposta do Plano de Contratacbes e Orcamentario elaborada pela unidade de

Tecnologia da Informacgédo e Comunicacodes:

0 A proposta, no minimo, contera as contratacdes previstas, a fonte dos recursos, o

codigo de identificacdo da despesa alinhada com a proposta orcamentaria, o

orcamento estimado e o cronograma de execucao.

Cenviar Proposta do Plano

Objetivo:

A unidade de TIC encaminhara a proposta do plano para a Secretaria de Administracao
do TRT16.

Responsavel:

e Gestor da unidade de TIC.
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| Avaliacéo da Proposta do Plano

Objetivo:

e Emitir parecer sobre a proposta do Plano encaminhado pela unidade de TIC.

Entradas:

e Plano de Contratacao e Orcamentario proposto pela unidade de TIC.

Detalhamento:

e A Secretaria de Administracdo, em conjunto com a Secretaria de Orcamento e

Financias, realizara avaliagcdo da proposta apresentada.

Responsavel:

e Secretaria de Administracéo.

Saida:

e Parecer da proposta do Plano de Solugcdes e Orgcamentario de TIC.

Parecer da Proposta do Plano

Detalhamento:

¢ Manifestacdo da Secretaria de Administracdo sobre a proposta do Plano de

Contratacdes e Orcamentario encaminhado pela unidade de TIC.

] Aprovar Proposta do Plano

Objetivo:

¢ O Comité de Governanca de Tecnologia da Informacéo e Comunicagdes (CGovTIC)
analisard a proposta do plano de contratagdes e orgamentario de STIC em conjunto com

o parecer emitido pela Secretaria de Administracao.

Entradas:
e Plano de Contratacdes e Orcamentario proposto pela unidade de TIC;

e Parecer emitido pela Secretaria de Administracdo sobre a proposta do Plano de

Contratacdes e Orcamentario.

Detalhamento:
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de Contratacdes e Orcamentario de Solucao de
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e Em reunido com o CGoVTIC, o gestor da unidade de TIC apresentara a proposta do Plano
de Contratacdes e Orcamentario de STIC e o parecer da Secretaria de Administragao ao

comité.

Responsavel:

¢ Comité de Governanca de Tecnologia da Informacao e Comunicacgdes.

Saida:

o Deliberacdo sobre o plano de contratagdes e orcamentario de STIC.

DPuincar Plano

Objetivo:

e Analisar o plano aprovado pelo CGovTIC e publicar portaria instituindo Plano de
Contratacdes e Orcamentario de Solugcdo de Tecnologia da Informacéao e
Comunicacéao.

Entradas:

e Plano de contratacdes e orcamentario de STIC aprovado pelo CGovTIC.

Detalhamento:

¢ Aunidade de governanca de TIC elaborard a minuta do plano de contratacdes e
orcamentario, em seguida, o gestor da unidade de TIC deve encaminhar, em conjunto
com a ATA da reunido do CGoVTIC, para o Gabinete da Presidéncia para assinatura e
publicacéo.

Responsavel:

e Presidente do Tribunal.

Saida:

e Portaria que institui o Plano de Contratacdes e Orcamentario de STIC.

] Divulgar Plano

Objetivo:

e Divulgar o plano, em especial, para o Comité de Governanca de TIC do CSJT e para a

Secretaria de Administracdo do TRT16.

Entradas:
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e Plano de Contratacao e Orgcamentario de STIC publicado.

Detalhamento:

e Informar ao CGGOV do CSJT, mediante Oficio, e a Secretaria de Administracao,

conforme Ato Regulamentar GP N° 01/2015, Art.14, sobre a publicacdo do Plano de

Contratacdes e Orcamentario de STIC.

Responsavel:

e Secéao de Governanca de TIC.

6.2. Elaborar Proposta do Plano

MNecessidades
de bens e de
servigns de TIC

: - ‘
Modelo do Comunicagio
Plano Interna -

m B Captar
= 5 necessidades das
: . unidades de Tl
Elaborar Maodela - Informar todas
do Plaho de ) as unidades '
Caontratagies e \;j administrativas e 4
Qrgamentario Judidais
Mo primeiro
di itil de crna
necessidades das
nowvembra
demais unidades

Mecessidades
debense de
servigos de TIC

Elementos do Processo

oF —n@% ‘—){ )

[ Proposta do Plano
E: walidada pelo
5 gestor da unidade
g deTIC

Mecessidades
de bens e de
servigos de TI

Até15 de Plano de Contratagies e
fewereiro Consolidar a Proposta do Pano Crgamentario aguardando
analise pela Secretaria de
Administracdo e pela Secretara
de Orgamento e Finandas

(L] Elaborar Modelo do Plano de Contratacdes e Orcamentario

Objetivo:

e Elaborar modelo (template) do Plano de Contratagdes e Orgamentario de STIC a ser

utilizado na construcdo do Plano;

e Revisar a legislacéo vigente sobre o tema.

Responsavel:

e Unidade de Governanca de TIC.
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Saida:

e Modelo do Plano.

[Cinformar todas as unidades administrativas e judiciais

Objetivo:

e Solicitar a todas as unidades administrativas e judiciais as necessidade de bens e de
servicos de TIC.

Responsavel:

e Unidade de Governanca de TIC.

Saida:

e Comunicacao interna.

] Captar necessidades das unidades de TI

Objetivo:

e Captar as necessidades de bens e de servigos de Tl junto as unidades de TIC.

Detalhamento:

o Disponibilizar, para as unidades de TIC, os documentos a serem preenchidos
eletronicamente (em sitio ou planilha) com as necessidades de bens e de servigos de TIC.

Responsavel:

e Unidade de Governanca de TIC.

Saida:

e Lista das necessidades de bens e servicos de TIC.

] Captar necessidades das demais unidades

Objetivo:

e Captar as necessidades de bens e de servicos de Tecnologia da Informacéo junto as
unidades externas a unidade de TIC.
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Detalhamento:

o Disponibilizar, para as unidades administrativas e judiciais, 0s documentos a serem
preenchidos eletronicamente com as demandas de bens e de servigos de TIC.

Responsavel:

¢ Unidade de Governanga de TIC.

Saida:

e lista das necessidades de bens e servicos de TIC.

[E.consolidar a Proposta do Plano

Objetivo:

e Formalizar uma proposta de Plano de Contratacdes e Orcamentario de Solucdes de TIC.

Entradas:

e Necessidade de bens e de servigcos de TI.

Responsavel:

¢ Unidade de Governanca de TIC.

Saida:

e Proposta do Plano de Contratagdes e Orgamentario.

Necessidades de bens e de servicos de TIC

Detalhamento:

e Documento com as necessidades de aquisicdo de bens e de servicos de TIC.
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7. Processo de Execucédo e Monitoramento do Plano de STIC

Execucdo do
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Elementos do Processo

_ Plano de Contratagdes Publicado

Detalhamento:

e Portaria do Plano de Contratacdes e Orcamentario de STIC.

[ELMonitorar Plano

Objetivo:

e Acompanhar a realizacédo do Plano de Contratacdes de Solu¢cdes de TIC, acertando 0s
pontos necessarios e corrigindo agcdes conforme Resolugcado CNJ 182/2013, Art.7°, § 2°;

O Plano de Contratacdes de STIC devera ser revisado
periodicamente e compreender as novas contratacoes
pretendidas.

Entradas:

e Plano de contratacdes de STIC.

Responsavel:

e Unidade de Governanca de TIC.

Saida:

e Plano de Acéao.

Plano de Agdo

Detalhamento:

e Plano de acbes para direcionamento, se necessario, do Plano de Contratagcdes de

Solugdes de TIC.

= Executar Plano

Objetivo:

e Executar as contratacdes previstas no Plano de Contratacdes de Solucdes de TIC,
reportando o cronograma de execucéao.

Detalhamento:

e As contratacdes do Plano séo realizadas conforme Processo de Contratagdes de
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Solucdes de Tecnologia da Informacédo e Comunicacdes neste Regional (PCTIC-TRT16)
disciplinado pela Resolucdo Administrativa n°® 86 /2016 e Resolucdo Administrativa n°
195/2017.

Entradas:

e Plano de Contratacdes de STIC.

Responsavel:

e Unidade de Governanca de TIC.

Saida:

e Execucédo do Plano.

(ET Apresentar Relatério de Monitoramento

Objetivo:

o Apresentar ao Comité de Governanca de TIC a execucao das contragdes de STIC.

Detalhamento:

e Emreunido com o Comité de Governanca de TIC, o gestor da unidade de TIC
apresentara relatério contendo informacgdes sobre a execucao das contratacdes de TIC.

Responsavel:

e Gestor da Unidade de TIC.

Execucdo do Plano

Detalhamento:

e Resultado da execucédo do Plano de Contratacdes de Solucdes de TIC.
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7.1. Monitorar Plano

Execuqo do Mano
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2 Por demanda, ou mensalmente

Detalhamento:

e Por demanda ou mensalmente, executar-se-a a fase de monitoramento do plano.

Entrada:

e Portfélio de projeto;
¢ Plano de Contratacgdes de STIC;
e PEI/PETIC;

¢ Execucao do Plano de Contratacdes e Orcamentario de STIC;
e« Plano de Capacitacao.

[UVerificar e controlar escopo

Objetivo:

e Monitorar o escopo da contratacao.
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Detalhamento:

¢ Compreende as atividades de validacao do que esta sendo contratado de acordo com

o que foi planejado e acordado nos requisitos da contratacéo.

Responsavel:

e Unidade de Governanca de TIC.

[Ccontrolar cronograma

Objetivo:

e Monitorar o cronograma de execucéo da contratagao.

Detalhamento:

e Através do controle do cronograma, a unidade de Governanga visualiza 0 progresso

geral dos trabalhos de acordo com o planejado em uma linha do tempo;

e« Controlar o cronograma tem por fim identificar desvios das metas de entrega
estabelecidas e proporcionam aos gestores um alerta com antecedéncia para que ele
possa tomar as agdes necessarias para manter o cronograma dentro do que foi
planejado.

Responsavel:

¢ Unidade de Governanca de TIC.

|:|Monitorar riscos

Objetivo:

¢ Monitorar os riscos da contratacao.

Detalhamento:

e O trabalho dessa tarefa consiste em acompanhar os riscos identificados, adotar as

medidas de agao, monitorar riscos residuais € documentar novos riscos.

Responsavel:

¢ Unidade de Governanga de TIC.

Coordenaq?na de Tecnologia da Informagédo e Comunicacdes - CTIC Areinha — SA0 Luis — Maranh&o
TRT 162 Regi&o

Av. Senador Vitorino Freire, N° 2001

CEP 65030-015

20



Macroprocesso de Planejamento e Gestao do Plano
de Contratacdes e Orcamentario de Solucao de
Tecnologia da Informacdo e Comunicacao

[J Documentar licdes aprendidas

Objetivo:

e Documentar as licdes aprendidas do monitoramento das contratacdes.

Detalhamento:

o Documentar licBes aprendidas durante o monitoramento das contratacdes, de modo a
manter um registro histérico de eventos e experiéncias vivenciadas nas contratacdes para
gue elas possam servir de proveito para mudancgas, melhoramento de processos e
aperfeicoamento dos trabalhos.

Responsavel:

e Unidade de Governanca de TIC.

(CMonitorar execugao orcamentaria

Objetivo:

e Monitorar a execucado orcamentaria das contratacdes.

Detalhamento:

« Monitorar a execugdo orgamentaria € uma atividade que ocorre durante todo o ano. O
trabalho desse processo consiste em acompanhar a execucdo dos recursos de TIC,
monitorando o andamento do plano de contratacdes, a execucado dos contratos
vigentes e a consequente evolucao do empenho, liquidacao e pagamento.

Responsavel:

e Unidade de Governanca de TIC.

(] Elaborar relatério de situacdo das contratagdes

Objetivo:

e Confeccao de relatério descrevendo a situacao das contratacdes.

Detalhamento:

e Elaboracao do “Relat6rio de Desempenho das Contratacdes e da Execucao
Orcamentaria” com enfoque no escopo, no cronograma, no risco e na execugcao
orcamentaria, além de distribuicdo e de comunicacao de informacoes para o Comité
Gestor e Comité de Governanca.
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Responsavel:

e Unidade de Governanca de TIC.

Saida:

e Relatério de Desempenho das Contratacdes.

[LAnalise de Resultados das Contratagdes e da Execugdo Orgamentaria pelo Comité Gestor de TIC

Objetivo:

e Analisar o relatério de desempenho e da execucao orcamentaria das contratacoes.

Detalhamento:

e O Comité Gestor de TIC analisara o Relatério de Desempenho das Contratacdes e da
Execucao Orcamentaria e deliberara sobre as agcdes para corregcao de desvios entre
planejado e realizado.

Entradas:

¢ Relatdério de Desempenho das Contratacdes e da Execucao Orcamentaria.

Responsavel:

e Comité Gestor de TIC.

Saida:

¢ Plano de Acéao.

[Clanalisar Resultados das Contratagdes e da Execugdo Orgamentéria pelo Comité de Governanga de
Tecnologia da Informagéo e Comunicagdes

Objetivo:

e Analisar o relatério de desempenho e da execucao orcamentaria das contratacoes.

Detalhamento:

¢ O Comité de Governanca analisara o Relatério de Desempenho das Contratacdes e da
Execucao Orcamentaria, bem como as atividades ja realizadas e deliberara sobre as
acoles a serem adotadas.

Entradas:

¢ Relatdrio de Desempenho das Contratacdes e da Execugcao Orcamentaria.
¢ Plano de Acédo.
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Responsavel:

e Comité de Governanca de Tecnologia da Informacédo e Comunicacoes.

Saida:

o ATA.

Portifélio de projeto

Detalhamento:

e Portfdélios de Projetos da unidade de Tecnologia da Informacéo.

Plano de Contratacdes de STIC

Detalhamento:

e Plano de Contratacdes de STIC vigente.

PEI/PETIC

Detalhamento:

¢ Documentos de Planejamento Estratégico Institucional/Planejamento Estratégico de TIC

vigente.

Execucdo do Plano de Contrata¢des e Orcamentario de STIC

Detalhamento:

¢ Registro da execucao do Plano de Contratacdes e Orcamentario de STIC.

Plano de Capacitagdo

Detalhamento:

¢ Plano de Capacitacao vigente.

Relatério de Desempenho das Contrata¢des e da Execugdo Orcamentaria

Detalhamento:

¢ Relatério contendo informacgdes relacionadas ao escopo, ao cronograma, aos riscos, a
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execucdo orcamentaria das contratacoes.

Plano de Agédo

Detalhamento:

e Plano de acbes para direcionamento, se necessario, do Plano de Contratacbes e

Orcamentario de Solucdes de TIC.
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N° xxx/2018 Sé&o Luis, Agosto de 2018.

O DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA 162 REGIAO, no uso de suas atribui¢cdes legais e regimentais,

CONSIDERANDO a necessidade de manter o catalogo de servigos
de TIC deste Tribunal atualizado,

CONSIDERANDO a necessidade de executar o processo Revisar o
Catalogo de TIC previsto no PDTI 2018 deste Tribunal,

RESOLVE

Art. 1° Alterar o ANEXO | da Portaria GP n°® 247/2016 que
correspondente ao "Catalogo de Servigos TIC", que passa a vigorar com a redacao
dada pelo ANEXO | desta Portaria.

Art. 2° Republique-se a Portaria GP n° 247/2016, consolidando as
alteracdes introduzidas.

Art. 3° Esta Portaria produzira seus efeitos a contar da data de sua
publicagao.

Dé-se ciéncia.
Publique-se no site deste Tribunal.

(assinado digitalmente)
Desembargadora Solange Cristina Passos de Castro Cordeiro
Presidente do TRT da 162 Regi&o
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PORTARIA GP N° xxx/2018, de agosto de 2018

Institui o Processo de Gerenciamento de
Configuracdo e Ativos de Servico de Tecnologia
da Informacao no ambito do Tribunal Regional do
Trabalho da 162 Regiéo.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA
DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Estratégia Nacional de Tecnologia da Informacdo e
Comunicacado do Poder Judiciario (ENTIC-JUD), instituida pela Resolugao CNJ n. 211, de 15 de
dezembro de 2015,

CONSIDERANDO a importancia do Gerenciamento de Configuracao e Ativos de
Servico de Tecnologia da Informacéo para este Tribunal e seu alinhamento com o PETIC 2017-2020
(Planejamento Estratégico de TIC),

RESOLVE

Art. 1° Alterar o ANEXO | da Portaria GP n° 676/2017, o documento
correspondente ao "Processo de Gerenciamento de Configuracdo e Ativos de Servico de
Tecnologia da Informacao", que passa a vigorar com a redacao dada pelo ANEXO | desta
Portaria.

Art. 2° Republique-se a Portaria GP n° 676/2017, consolidando as
alteracdes introduzidas.

Art. 3° Esta Portaria produzira seus efeitos a contar da data de sua
publicacao.

Dé-se ciéncia.
Publique-se no Diéario Eletrbnico da Justica do Trabalho e disponibilize-se no
site deste Tribunal.

(assinado eletronicamente)

Des. SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
Presidente do TRT da 162 Regidao
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1. Objetivo

Este documento tem por objetivo estabelecer o processo de Gerenciamento de
Configuracao e Ativos de Servico de Tecnologia da Informacao no ambito do Tribunal Regional
do Trabalho da 162 Regi&o (TRT16).

A gestdo de configuracdo e ativos de tecnologia da informacao (Tl) € o processo
descrito na [TIL, responsavel por identificar e definir os componentes que fazem parte de um
servico de Tl, bem como registrar e informar o estado desses componentes e das solicitagdes de
mudancga a eles associados. Adicionalmente, verifica se os dados relacionados foram todos
fornecidos e se estdo corretos, proporcionando o suporte necessario para a boa consecugéao dos

objetivos dos demais processos da ITIL.

2. Aplicabilidade

O processo de gerenciamento de configuracdo é aplicavel a todos os itens de
Configuracdo e Ativos de servico que existem ou possam Vvir a existir no Tribunal regional do

trabalho 162 Regido.

3. Referéncias Normativas

A elaboracdo do processo descrito por este documento utilizou como referéncia as

seguintes normas:
= ABNT NBR ISO 55000:2014;
= PAS 55:2008;
* MR-MPS-SV:2015;

= ITIL V3 Library — [TSMF.

4. Termos e Definicdes

< BDGC: Banco de Dados de Gerenciamento de Configuracao;
= BPMN: Business Process Model and Notation;
= CSJT: Conselho Superior da Justica do Trabalho;

= |IC: Item de Configuracao: qualquer componente que necessite ser gerenciado para que

possa entregar um servigo de Tl. Ex.: servidor, roteador, software, documentos etc.;

= |TIL: Information Technology Infrastructure Library ;
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= RdM: Requisicdo de Mudanca,;
< MR-MPS-SV: Modelo de Referéncia de Melhoria de Processo de Software para Servico.

= SGS: Sistema de Gerenciamento de Servigos.

5. Regras Gerais

5.1. Consideracdes gerais sobre itens de configuracao

= Todos os ICs deverdo ser identificados através de um cdédigo uUnico de identificacao

interno (“ID™);

e Todo IC possui um dono, que é responsavel por sua guarda e protecdo. O dono do IC

pode transferir temporariamente a custddia do IC para um usuario. Nesse caso, 0 usuario passa a

ter as mesmas responsabilidades do dono de guardar e proteger o IC enquanto estiver em sua

posse;

« O dono do IC ou seu usuario designado €é responsavel por comunicar ao(s) analista(s) de

configuragcao qualquer mudanca que ocorra em alguma caracteristica controlada do IC;

e Todos os ICs que fazem parte do escopo do processo deverdo ser registrados na

ferramenta de gerenciamento de configuragcdo pelo analista de configuracdo desde o seu

recebimento até o descarte;

 Nenhum IC devera ser adicionado, ter seus atributos modificados, ser substituido ou

removido sem que exista documentacéo de controle apropriada,;

= Antes de qualquer liberagdo no ambiente de producao, devera ser tomada uma base

de referéncia (baseline) dos ICs envolvidos;

= O acesso de leitura e gravacao (atualizacao) no BDCG sera controlado e auditado;

= A fim de manter a integridade dos sistemas, servicos e infraestrutura, recomenda-se que

0s ICs sejam mantidos em ambientes apropriados e seguros;

= As copias-mestre de ICs digitais tais como softwares e documentos, devem ser mantidas

em bibliotecas seguras cujo acesso seja controlado.

5.2. Banco de Dados de Gerenciamento de Configuragcao (BDGC)

O BDGC tera repositério principal centralizado para todas as informacdes de

configuragado e devera manter o histérico de modificagdo dos ICs.
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Sera disponibilizado acesso de modificacdo ao BDGC apenas para o gerente e 0s
analistas de configuracao. O responsavel por tais designacdes € o gerente de configuracao. O

acesso estara disponivel aos integrantes da equipe técnica.

5.3. Registro e historico das situacdes dos ICs

Os registros de configuracdo deverdo ser mantidos corretos e atualizados de forma

que:
= Reflitam as mudancas nos ICs, tais como situacao, localizacéo, versdes, etc.;

e Estejam disponiveis para planejamento, tomada de decisdao e gerenciamento de

mudancas das configuracdes definidas;

- Estejam disponiveis, caso seja necessario, para usuarios, clientes, fornecedores e

parceiros com o objetivo de ajuda-los no planejamento e tomada de decisdes;

= Os relatorios do gerenciamento de configuracéo deverdo estar disponiveis para todas as
partes interessadas e deverdo incluir ao menos a identficacdo e a situagcdo dos ICs,

interdependéncias, localizacao, suas versées e documentacao associada;

= Os registros de configuracdo deverao fornecer informacgdes sobre o histérico de cada IC,

durante o seu ciclo de vida.

6. Interfaces com demais processos

A seguir estdo descritas as principais interfaces do processo de gerenciamento de
configuracdo com os demais processos de gestdo de Tl do TRT16, bem como sua importancia

para o gerenciamento dos servigos de Tl:

= Gerenciamento de incidentes e gerenciamento de problemas: O processo de
gerenciamento de configuracdo e consequente manutencdo do BDGC fornece informacao dos
ICs associados aos servicos de T, possibilitando a realizacdo de diagndsticos mais precisos sobre os

incidentes e problemas a serem resolvidos.

= Gerenciamento de catalogo de servigcos: o processo de gerenciamento de configuragao
colabora com o gerenciamento de catalogo de servicos, a fim de garantir que as informacdes no
SGS e no catalogo de servigcos estejam vinculadas de forma apropriada, com visdo consistente,
precisa e compreensiva das interfaces e dependéncias entre 0s servigos, clientes, processos de

negadcio, ativos de servicos e ICs.
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6.1. Interface com processos ainda ndo implementados

Futuramente havera interacdo também com o processo de Gerenciamento de
Mudancas, possibilitando que esse processo faca a analise de impacto das mudancas sobre o

ambiente.

7. Entradas e saidas

As principais entradas e saidas do processo de gerenciamento de configuracdo estao

relacionadas a seguir:

7.1. Entradas

= Informacdes atualizadas de configuracao, coletadas por ferramentas e auditorias;

= Informacdes sobre os registros de ativos fixos.

7.2. Saidas

= Registros de configuragado novos e usados;

= Ativos de informacéo atualizados, para uso no registro de ativo fixo (financeiro);
= Informacéo sobre os atributos e relacionamentos dos ICs;

= Linhas de base e snapshot de configuracéo;

= Relatdrios de status e outras informacdes de configuracao;

« Relatdrios de auditoria.

8. Papéis e responsabilidades

Os papéis utilizados no processo de gerenciamento de configuracdo do TRT16 sao

descritos a seguir.

8.1. Gerente de configuracao

E formalmente designado e possui a autoridade maxima em relacdo ao processo,
garantindo sua especificacdo e execugdo. Também define e controla os servicos e componentes
de Tl e mantém informacgdes de configuracao precisas e confidveis com informacgdes histéricas do

ciclo de vida dos servicos e componentes de Tl.
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8.2. Analista de configuracao

E o responsavel pelo fornecimento e registro de dados precisos e completos dos ICs e

seus relacionamentos.

9. Matriz de Responsabilidades

O objetivo da matriz de responsabilidade - ou matriz RACI - é estabelecer e formalizar
0s papéis e responsabilidades para os participantes envolvidos em determinada processo ou
atividade. As responsabilidades sédo definidas na matriz pelo uso das letras R, A, C e/ou | no

cruzamento entre a atividade e o papel responsavel, significando:
= R — Responsibility (responsabilidade): responsavel pela execucao da atividade;

< A - Accountability (responsabilidade final): responsavel por prestar contas do resultado

final da atividade;
= C - Consulted (consultado): deve ser consultado durante a execugao da atividade;
= | — Informed (informado): é informado sobre a execucao da atividade.

Apresenta-se, na tabela abaixo, a matriz de responsabilidades para o processo de

gerenciamento de configuracao.

ATIVIDADES DO PROCESSO Gerente de Configuracao Analista de Configuragcao

ATIVIDADES GERAIS

Manter o desenho e indicadores do processo,
garantindo que estejam adequados aos propositos A/R |
da organizagao.

Prover recursos para execugao das atividades do

processo. AR i
Garantir que as metas de desempenho, eficiéncia e AJR i
eficacia do processo sejam atingidas.

Promover e garantir que o processo seja AR I
corretamente utilizado.

Prover informacdes de controle para a diregdo e AJR c

demais processos.

Garantir que os indicadores sejam medidos. A/R |

Maximizar a integrac&o entre processos, pessoas,

) A/R -
tecnologia e controles.
Garantir a execugao plena das atividades do AR i
processo.
Registrar as acdes corretivas, preventivas e AR i

oportunidades de melhorias.

Assegurar a interface com a area de controle
patrimonial da organizacao (depreciagcéo e A/R -
movimentagao de equipamentos).

Assegurar a disponibilidade de dados precisos e

atualizados dos ICs. AR i
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Administrar impasses durante execugao das
atividades do processo e notificar o dono do A/R -
processo sobre condicdes de excegao.
Analisar informacdes de controle por meio de AR )
relatérios gerenciais.
SUBPROCESSO MANTER CONFIGURACAO
Identificar os ICs afetados na mudanca. | A/R
Registrar ou atualizar os ICs. - A/R
Informar atualizagéo. - A/R
SUBPROCESSO AUDITAR CONFIGURA(;AO
Elaborar plano de auditoria. A/R C
Acompanhar auditoria. A/R C
Auditar BDGC. A R
Registrar ndo conformidades encontradas. A R
Registrar as acdes corretivas. A/R C
Elaborar relatério de auditoria. A/R -
Publicar relatério de auditoria. A/R -

10. Detalhnamento dos principais subprocessos

Para o processo de gerenciamento de configuracdo foram definidos dois fluxos para

representar suas principais atividades: manter configuracao e auditar configuracao.

Para a modelagem dos subprocessos, foi adotada a notacao BPMN.
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10.1. Manter configuracao

Manter Configuragio

atualizacioou =+ """
cadastro de ICs

Crequisitar >‘ --‘

Demandante

,_E’D Avaliar

necessi

3 ﬂ<—?DInfurrnar

da mudanca

/' Nio 7| demandante
Mudanca

autorizada?

Gerente de Configuracio

Sim

L‘,@t&en’ciﬁcar a3

ICs afetados na
mudanca

Analista de Configuracio

L
fLﬁﬂa‘gistrar ou
atualizar osIG

0.
informar
atualizacdo

Informe ao
demandante

solicitadas por meio de requisicdo de mudanca (RdM), recebida do demandante que podera ser,

por exemplo, integrante da Coordenacdo de Tecnologia da Informac&o ou CSJT através de

10.1.1. Requisitar atualizac&o ou cadastro de ICs

As manutencdes no BDGC (inclusdo, alteracdo ou desativacdo de ICs) devem ser

regulamentagoes.

mudanga, autorizando ou n&o a sua execugao.

10.1.2. Avaliar necessidade da mudanca

Ao receber a requisicdo, o Gerente de Configuracdo avalia a necessidade da

encaminhada ao analista de configuracao.

Caso seja autorizada, a requisicdo €

Coordenadoria de Tecnologia da Informagé&o e Comunicagdes — CTIC
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10.1.3. Informar demandante

Caso a mudanca nao tenha sido autorizada, o Gerente de Configuragcao comunicara

o fato ao demandante.

10.1.4. Identificar os ICs afetados na mudanca

Quando o analista de configuragdo é acionado para realizar uma manutencao no
BDGC, ele deve verificar na RdM se todos os ICs afetados pela mudanca e seus respectivos dados
e caracteristicas estdo corretamente informados. Caso identifique a falta de alguma informacéao
ou de algum IC, o analista de configuracdo interage com o gerente de mudancas para

providenciar as adequacdes.

Observacao: manutencdes no BDGC também envolvem o relacionamento entre 0s

ICs e desses com 0s servicos do catalogo.

10.1.5. Registrar ou atualizar os ICs

O analista de configuracado registra ou atualiza no BDGC as informacdes dos ICs

envolvidos na mudanca.

Essa atividade inclui a verificacdo de itens obtidos por varredura na rede ou
provenientes de interface com sistema de patrimdénio/ativos, sua efetivagcdo no BDGC e seus

relacionamentos com outros itens e servicos.

10.1.6. Informar atualizacao

Apds o registro dos ICs no sistema, o analista de configuragcdo informa ao

demandante e ao gerente de configuracdes sobre as alteracdes realizadas na configuracao.
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Marber Contipunain

auaitaria

Akl Configuis &

10.2.1. Elaborar plano de auditoria
A auditoria de configuracdo consiste em determinar a conformidade ou nao

conformidade dos ICs em relac&o aos requisitos especificados no BDGC, devendo acontecer nos
seguintes casos:

< Em 10% dos ICs a cada 6 (seis) meses;

= Antes e depois de mudancas significativas;

= Depois de desastres;

< Em intervalos de tempo aleatdrios, quando se julgar necessario.

Para a realizacdo da auditoria, o gerente de configuracdo deve elaborar um plano
de auditoria para formalizar e programar sua ocorréncia junto as areas selecionadas. O plano de
auditoria deve conter:

= Escopo e amostra dos ICs;

< Data de inicio e fim da auditoria;
= Programacéao da auditoria;

= Responsaveis;

« Checklist de auditoria do BDGC.

o . o
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10.2.2. Acompanhar auditoria

O gerente de configuragcdo acompanha a auditoria e presta o0 suporte necessario

durante sua execucao.

10.2.3. Auditar BDGC

O analista de configuracdo realiza a auditoria dos ICs selecionados conforme o

checklist de auditoria do BDGC.

10.2.4. Registrar ndo conformidades encontradas

O analista de configuracao deve registrar as ndo conformidades encontradas durante

a auditoria.

10.2.5. Registrar as agdes corretivas

Para sanar as nao conformidades encontradas durante a realizagdo da auditoria, o

gerente de configuracdo deve registrar as acdes corretivas a serem efetuadas.

10.2.6. Elaborar relatério de auditoria

O gerente de configuracao deve elaborar o relatério de auditoria, contendo o registro
das ndo conformidades encontradas e as agdes corretivas necessarias para sanar as falhas

detectadas.

O relatério de auditoria consiste em uma exposicdo detalhada de fatos e
circunstancias observados em auditoria. Deve conter os resultados da auditoria, conclusao,
recomendacdes e o registro dos casos e respectiva justificativa quando da impossibilidade de

apresentar recomendacdes apropriadas.

10.2.7. Publicar relatério de auditoria

O gerente de configuracdo deve enviar o relatério de auditoria as partes interessadas.

Havendo desvio, o fluxo segue para o processo Manter Configuracdo para a

execucdo das agdes corretivas necessarias a fim de sanar as falhas encontradas.

11. Indicadores de desempenho

A seguir estdo descritos os indicadores de desempenho deste processo.

Coordenadoria de Tecnologia da Informagé&o e Comunicagdes — CTIC
TRT 162 Regiao
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11.1. Quantidade de itens de configuracao controlados

Medir a quantidade de itens de configuracdo que estdo

Descricao

¢ cadastrados no BDGC
Fonte SGS
Periodicidade Trimestral

Regra de Calculo

Quantidade de itens cadastrados no BDGC

Meta

A definir

11.2. Percentual de nao conformidades entre auditoria fisica e BDGC

Descricéo

Medir o percentual dos ICs que nao estdo cadastrados
corretamente

Fonte

SGS e Relatério de Auditoria

Periodicidade

Anual

Regra de Calculo

(Quantidade de itens nado conformes na auditoria fisica /
Quantidade de itens da amostra da auditoria) x 100

Meta

A definir

11.3. Quantidade de atualizac6es no BDGC

Descricao

Monitorar o volume de atualizacdes de ICs no BDGC

Fonte

SGS

Periodicidade

Trimestral

Regra de Célculo

Somatdrio de todas as insergdes, atualizagcdes e exclusdes de ICs no
BDGC realizadas durante o periodo.

Meta

A definir

12. Conclusao

Este documento prové as diretrizes necessarias para operacionalizagdo do processo

de gerenciamento de configuracao pela area de Tl do TRT16, permitindo a melhoria dos servicos

prestados aos seus usuarios.

Coordenadoria de Tecnologia da Informagé&o e Comunicagdes — CTIC
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Coordenadoria de Tecnologia da Informacdo e Comunicagdes — CTIC
TRT 16° Regido

Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regido

PORTARIA GP N°, de Agosto de 2018

Institui o Processo de Coépia de Seguranca
(Backup) e de Restauracdo (Restore) de Dados de
Tecnologia da Informacdo e Comunicacdo no
dmbito do Tribunal Regional do Trabalho da 16°
Regido.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA
DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Estratégia Nacional de Tecnologia da Informacdo e
Comunicacdo do Poder Judicidrio (ENTIC-JUD), instituida pela Resolucdo CNJ n. 211, de 15 de
dezembro de 2015,

CONSIDERANDO a necessidade de assegurar a integridade e «a
disponibilidade das informacdes, como estabelece a politica de Seguranca e Informacdo do
Tribunal Regional do Trabalho 16° regido.

RESOLVE

Art. 1° |Instituir o Processo de Coépia de Seguranca (Backup) e de
Restaura¢do (Restore) de Dados de Tecnologia da Informag¢do e Comunicacdo no dmbito do
Tribunal Regional do Trabalho da 16° Regido, conforme Anexo |.

Art. 2° Esta Portaria produzird seus efeitos a contar da data de sua
publicacdo.

Dé-se ciéncia.
Publigue-se no Didrio Eletronico da Justica do Trabalho e disponibilize-se no
site deste Tribunal.

(assinado eletronicamente)
Des. SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
Presidente do TRT da 16° Regido
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TRIBUNAL REGIONAL DO
TRABALHO DA 16" REGIAQ

ANEXO |

Processo de Copia de Seguranca
(Backup) e de Restauracao (Restore) de
Dados

Agosto/2018
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

1. Objetivo

Este documento tem por objetivo estabelecer o Processo de Cédpia de Seguranca
(Backup) e Restauracdo (Restore) dos Dados no dmbito do Tribunal Regional do Trabalho da 16°
Regido (TRT16).

A Cépia de Seguranca é um dos requisitos elencados na ISO/IEC/NBR 27001, norma de
padrdo internacional que trata de requisitos relacionados & seguranca da informacdo, mas tal
processo deve considerar outros requisitos dessa norma como: Classificacdo da Informagdo,

Tratamento de midias, Controles Criptograficos etc.

No ambito do TRT16, este processo visa garantir a continuidade do negdcio e
disponibilidade dos dados, mesmo apds corrupcdo de dados e desastres, considerando o Tempo
de Recuperacdo (RTO - Recovery Time Obijective) e Ponto de Recuperacdo (RPO — Recovery

Point Objective) adequados para cada servico.

2. Aplicabilidade

O Processo de Coépia de Seguranca (Backup) e Restauracdo (Restore) dos Dados tem

aplicabilidade:

e Em ftodo dado presente na infraestrutura computacional do TRT16 que sofre backup,

garantido que os parémetros e procedimentos sejam corretamente aplicados;

* Em todo dado presente na infraestrutura computacional do TRT16 que ndo sofre backup,
monitorando se alteragdes externas (normativas, legais, entre outras) ou alteracdes no

ativo que contém o dado o torne passivel a sofre backup.

3. Referéncias Normativas

A elaboracdo do processo descrito por este documento utilizou como referéncia as

seguintes normas:
e ABNT NBR ISO/IEC 27001:2013;
* ABNT NBR ISO/IEC 27002:2013;

4. Termos e Definicdes

 Ativo: Tudo que represente algum tipo de valor para o negdcio da organizacdo.

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido
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e Classe de Ativo de Backup: Conjunto de ativos, possivelmente unitdrio, que devido
caracteristica(s) em comum possuem os mesmos pardmetros de backup e restore (RTO, RPO,
tempo de retencdo etc.). Exemplo: Backups do Pje incluiu o banco de dados, arquivos de
configuracdo.

¢ Copia de Seguranca (Backup): Cépia de dados de um dispositivo de armazenamento a
oufro para gque eles possam ser restaurados em caso da perda dos dados originais, o que pode

envolver apagamentos acidentais ou corrupcdo de dados.

¢ Incidente: Qualquer acontecimento que ndo seja parte da operacdo padrdo de um
servico e que causa, ou pode causar, uma interrupcdo ou reducdo na qualidade daqguele

servico. Por exemplo: falha em rotina de backup, dados de sistema corrompido.

 Parte interessada (Stakeholder): Consiste na pessoa ou na organizacdo que pode
afetar, ser afetada, ou que vislumbra ser afetada por uma decisdo ou atfividade ligadas ao
Backup e Restore de dados. Exemplo: provedor de acesso, diretoria geral, coordenador da CTIC,

Policia Federal, dentre outros.

e Ponto de Recuperacdo (RPO, Recovery Point Objective): Periodo mdximo em que os
dados podem ser perdidos de um servico de Tl devido a um desastre ou incidente grave. Exemplo:
se 0 RPO estiver definido para 15 minutos, apds um desastre, é aceito que os dados produzidos nos

Ultimos 15 minutos sejaom perdidos.

* Procedimento de Backup: Roteiro de como deve ser feito um backup sob demanda ou

uma rotina de backup.

* Procedimento de Restore: Roteiro de como deve ser feito um restore sob demanda ou

uma rotina de restore.
* Processo: Refere-se aos processos/fluxos relacionados d seguranca da informacdo.

* Requisicdo de Mudanca (RDM): Um pedido formal para fazer uma mudanga. Inclui os

detalhes da mudanca solicitfada e pode ser registrada em papel ou em formato elefrénico.

¢ Requisito: Consiste numa exigéncia que deve ser atendida para que algo ou alguém

esteja em conformidade com algum critério técnico, processual ou legal.
¢ Restauracédo (Restore): Retorno dos dados a uma condicdo anterior, usével e funcional.

¢ Rotina de Backup: Atividade programada (automdtica) e periddica que objetiva a

criacdo de uma copia de seguranca.
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* Tempo de Recuperacao (RTO, Recovery Time Objective): Tempo desejado no qual um
processo de negdcio deve ser restaurado apds um desastre ou interrupcdo de servico de T.l. para

evitar consequéncias quanto a continuidade do negdcio.

5. Papéis e Responsabilidades

Papel Responsabilidade

Tribunal Pleno e Aprovar alteracdes na Politica de Backup e Restore dos Dados;
Presidente do e Resolver casos omissos ao Comité Gestor de Seguranca da
Tribunal Informacdo e Comunicacdo;

Comité Gestor e FEstabelecer par@metros de nivel de servico e tempo de retencdo
de Seguranca da para as Classes de Backup de Ativos, assim como demais parmetros
Informacdo e pertinentes;

Comunicacdo e Apreciar normas e procedimentos;

(CGSIC)

e Apreciar sugestdoes de novos processos ou de melhorias em processos

j& existentes;

Usudrios e Requisitar recuperacdo de dados

e Informar sobre dados criticos que devem ter cédpia de seguranca

COORDENADORIA DE TECNOLOGIA DA INFORMACAO E COMUNICACOES (CTIC)

Coordenador da e Decidir, em Ultima insténcia, sobre a alocacdo de recursos humanos e
CTIC materiais da CTIC necessdrios ao fratamento de recuperacoes

emergenciais de dados;

e Intermediar o didlogo com a alta administracdo;

Chefe da Secdo e Emitir relatérios gerenciais;

de Seguranga da e Readlizar o contato com as demais unidades da CTIC;
Informacao (SSI)

Analista da e Classificar ativos quanto & classe de backup

Secdo de e Revisar Politica de Backup e Restore dos Dados

Seguranca da e Prezar pelo cumprimento da Politica de Backup e Restore dos Dados

Informacdo . .
e Manter todas as partes envolvidas informadas;

e Emitir sugestoes de melhorias;
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Setor de e Elaborar e revisar procedimentos de Backup e Restore

Infraestrutura e Executar Politica de Backup e Restore dos Dados

Computacional e Monitorar execucdo das rotinas de backup

Unidades da e Fornecer informacdo acerca dos ativos de Tl para melhor

CTIC classificacdo

e Nofificar qualquer evento relevante a cerca de Backup e Restore de
dados

6. Interfaces com demais processos

A seguir estdo descritas as principais interfaces do Processo de Monitoramento e
Tratamento de Incidentes de Seguranca da Informagcdo com os demais processos de gestdo de

TIC do TRT16 e sua importdncia para o gerenciamento dos servicos de Tl:

¢ Gerenciamento de Incidentes: quando o monitoramento registrar falha em alguma rotina

de backup, um novo incidente deve ser registrado;

¢ Gerenciamento de Mudancas: a alteracdo da Politica de Backup, resultado de sua

revisdo periddica, deve, quando necessdrio, produzir RDM's tratadas por esse processo;

* Processo de Cumprimento de Requisicdo: o pedido de restauracdo de dados deve ser

realizado via abertura de requisicdo.
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7. Processo de Coépia de Seguranca (Backup) e de Restauracao (Restore) de Dados

O processo € composto de cinco fluxos que sdo: Manter Rotina de Backup, Revisar
Politica de Backup. Realizar Backup sob demanda, Simular Restore, “Realizar Restore”. As tarefas

de cada fluxo sdo descritas abaixo.

7.1. Depositos de Dados

Procedimentos de Backup

Classes de
Ativos de
Backup

Descricao:

Conjunto de ativos, possivelmente unitdrio, que devido caracteristica(s) em comum possuem os

mesmos pardmetros de Backup e Restore (RTO, RPO, tempo de retencdo etc).

Localizagéao:

Wiki do érgdo, atualmente disponivel em http://documentacao.

Atributos:
e Nome;
e RTO;
e RPO;

e Tempo de Retencdo;
e Quantidade de versdoes do mesmo item;
e Afivos pertencentes a essa Classe;

e Observacdo.

Permissdo de Acesso:
e Sefor de Seguranca da Informagdo (leitura e escrita);

e Setor de Infraestrutura Computacional (leitura).
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FE'E;;

Procedimentos de Backup

Pro cgdﬁa-r;tus
de Backup

Descricao:

Roteiro de como deve ser feito um backup sob demanda ou uma rotina de backup.

Localizacéao:

Wiki do érgdo, atualmente disponivel em http://documentacao.

Atributos:
e Alvo: A que ativos esse procedimento atende;

e Script: Conjunto de instrucdes necessdrias para alcangar o objetivo.

Permissdo de Acesso:
e Setor de Seguranca da Informacdo (leitura);

e Setor de Infraestrutura Computacional (leitura e escrita).

it 1 1 o
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=

1 Rotinas de Backup

Ratinas de
Backup

Descricéo:

Registro de todas as Rotinas de Backup presentes no érgdo. Uma Rotina de Backup é uma
atividade programada (automdtica) e periddica que objetiva a criacdo de uma cdpia de

seguranca.

Localizagéao:

Wiki do érgdo, atualmente disponivel em http://documentacao.

Atributos:
e Afivo;
e Ferramenta(s) utilizada;
e Dados de agendamento (Periodicidade e hordrio de execucdo);

e Relacdo com outras rofinas de Backup. Ex: backup do banco de dados do PJE deve

finalizar antes do Backup em fita do srv-restO1;
e Procedimentos de Backup utilizado;

e Observacoes.

Permissdo de Acesso:
e Setor de Seguranca da Informacdo (leitura);

e Setor de Infraestrutura Computacional (leitura e escrita).
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7.2. Manter Rotina de Backup
Desenho do processo em anexo.

®

Ativo eletivo a
backup

Ativo eletivo a backup

Obijetivo:

Receber a notificacdo quando um novo ativo necessitar ter uma rotina de backup.

Entradas:
e Dados do ativo que deve sofrer backup;

e Requisicdo, caso esta exista.

Descricéo da atividade:

Registrar requisicdo de servico, caso ndo exista, e dar sequéncia ao fluxo do processo.

Responsavel:

Secdo de Seguranca da Informacdo (SSI).

Saida:

Requisicdo de servico.
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Classificar ativo Classificar ativo

Objetivo:

A partir das caracteristicas do ativo, atribui uma e somente uma classe de ativo a ele.

Entradas:

Requisicdo de servico pela SSI.

1.

Descricéo da atividade:

Analisar e classificar o ativo;

2. Atudlizar depdsito “Classes de Ativos de Backup”;

3. Alimentar o chamado com a informac¢do de classificacdo de ativos;

4. Encaminhar o chamado para o Setor de Infraestrutura Computacional.
Responsavel:

Analista da SSI.

Saida:

Requisicdo de servico com comentdrio da SSI.

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
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Ativo ja sofre backup?
Ativo ja sofre
backup?

Objetivo:

Ainda que a SSI tenha acesso ao depdsito de Rotinas de Backup, uma andlise técnica pode
constatar que certo Backup j& é realizado de forma secunddria. Ex: Backup um sistema qualquer

consiste em apenas o Backup do banco de dados, que j& tem Rotina de Backup.

Neste gateway deve investigar e responder se tal situacdo acontece.

Entradas:

e Requisicdo de servico com comentdario da SSI.

Descricéo da atividade:

1. Avadliar se j& é executada rotina(s) que cubram o backup do ativo

Responsavel:

Analista da SIC.

Saida:

e Requisicdo de servico
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Existe
procedimento?

Existe procedimento?

Obijetivo:

Verificar se hd procedimento de Backup na base de conhecimento.

Entradas:

e Requisicdo de servico.

Descricéo da atividade:Verificar se hd um procedimento de Backup na base de

conhecimento cujo atributo alvo seja aderente ao ativo presente na requisicdo.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

e Procedimento de Backup (caso j& exista).
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Criar
Procedimento

de Backup

Criar Procedimento de Backup

Objetivo:

Backup.

Criar conhecimento para que a implementacdo de rotinas de Backup sejam repetiveis e

também para que haja rastreabilidade das acdes tomadas durante a criacdo de uma Rotina de

Entradas:

Requisicdo de servico.

Descricdo da atividade:

para uftilizar tal procedimento);

Backup).

1. Consultar documentacdes sobre o ativo;

2. Definir abrangéncia do procedimento de Backup (que caracteristicas o ativo deve ter

3. Criar rotfeiro (sequéncia de acdes a serem tomadas para implementacdo da Rotina de

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

e Procedimento de Backup;

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Programar

Rotina de Programar Rotina de Backup
Backup

Objetivo:

Executar a implementacdo da Rotfina de Backup

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;
e Par@metros da classe do ativo de Backup (RTO, RPO etc);

e Andlise da falha (Caso a origem seja o processo “Revisar Procedimento de Backup”).

Descricéo da atividade:
1. Coletar par@metros da classe de ativo de backup (RTO, RPO etc);
2. Seguirroteiro do Procedimento de Backup;

3. Registrar na Requisicdo os pardmetros definidos durante execucdo da do roteiro

(Exemplo: hordrio que o backup serd feito).

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

e Procedimento de Backup.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Programar

Mﬂgitifﬁg""—‘”tﬂ Programar Monitoramento da Rotina
4 ROTIing

Objetivo:

Automatizar verificacdo de sucesso na execucdo das copias de seguranca via rotina.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e Par@metros estabelecidos durante programacdo da rofina.

Descricdo da atividade:

1. Verificar se a rotina j& € monitorada. Ex: TSM envia de hora em hora se algum backup
agendado falhou nas Ultimas 24h, um agendamento novo, com RPO maior que 1 hora,

automaticamente serd monitorado;

2. Se ndo estiver sendo monitorado, programar monitoramento.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;
e Procedimento de Backup;
e ParGmetros estabelecidos durante programacdo da rofing;

e Dados de Monitoramento.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Registrar Rotina Registrar Rotina no Banco de Dados de
no Banco de
Dados de Rotina Rotina

Objetivo:

Conter um repositério Unico para rastreamento de todas as rotinas de backup.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e ParGmetros estabelecidos durante programacdo da rofina.

Descricdo da atividade:
1. Adicionar registro da rotina contendo:
a. Ativo;
b. Ferramenta(s) utilizada;

Dados de agendamento (Periodicidade e hordrio de execucdo);

a o

Relacdo com outras rotinas de backup;
e. Procedimentos de Backup utilizado;

f. Observacoes.

Responsaveis:

e Analista da SIC;

Saida:

e Requisicdo de servico;

Av. Senador Vitorino Freire, N° 2001
Areinha - Sdo Luis - Maranhdo
CEP 65030-015

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido



Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

0 2
1° Backup 1° Backup Gerado com Sucesso”

Gerado com
Sucessa?

Objetivo:

Validar funcionamento da Rotina de Backup.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e Dados de Monitoramento.

Descricéo da atividade:
1. Esperar a execucdo do 1° backup através da Roting;
2. Caso

a. O backup nao tenha sido bem sucedido, encaminhar requisicdo de servico para

tarefa de "revisar procedimento de Backup”;

b. O Backup tenha sido bem sucedido, encerrar o chamado, e comecar a tarefa de

acompanhar monitoramento.

Responsaveis:

e Analista da SSI;

Saida:
e Requisicdo de servico;
e Dados de Monitoramento;
e Procedimento de Backup;

e Dados acerca da falha no backup, caso exista falha.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Revisar

Procedimento Revisar Procedimento de Backup
de Backup

Objetivo:

Validar funcionamento da Rotina de Backup.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e Dados acerca da falha no backup, caso exista falha.

Descricdo da atividade:
1. Analisar dados acerca da falha para identificar causa raiz;
2. Verificar se a falha estava no procedimento de backup:
a. Caso a falha esteja no procedimento, corrigir procedimento;
3. Verificar se a falha ocorreu durante a programacdo da rofina de backup:

a. Neste caso, documentar no chamado qual possivel erro.

Responsaveis:

e Analista da SIC;

Saida:
e Requisicdo de servico;
e Procedimento de Backup;

e Andlise da falha.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

&
MManitorar Monitorar

6

Objetivo:

Acompanhar se as rotinas de backup estdo sendo executadas

Entradas:

e Dados de Monitoramento;

Descricéo da atividade:

Ferramentas de monitoramento devem executar testes para garantir que os backups

estdo sendo executados.

Responsaveis:
e Analista da SIC;
e Analista da SSI.

Saida:

e Falha ocorrida.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Matificar
Stakeholder

Notificar Stakeholder

Obijetivo:

Notificar as partes interessadas sobre o atendimento a necessidade de cépias de seguranca

Entradas:

e Requisicdo de servico;

Descricéo da atividade:

O encarregado pela demanda deve nofificar as partes interessadas sobre a j& existéncia
de uma rotina de backup para aquele ativo e sobre o atendimento a demanda de

backup de um ativo.

Responsaveis:

Analista da SIC.

Abrir Incidente
Abrir Incidente

Objetivo:

Iniciar incidente apds falha durante backup.

Entradas:

Falha ocorrida.

Descricéo da atividade:

1. Proceder com a abertura de incidente apds falha.

Responsaveis:

e Analista da SIC.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

7.3. Revisar Politica de Backup

Revisar Politica

de Backup Revisar Politica de Backup

Objetivo:

Assegurar a continua pertinéncia, adequacdo e eficdcia da Politica de Backup.

Entradas:

e Politica de Backup.

Descricéo da atividade:

1. Arevisdo da politica deve buscar oportunidades de melhorias assim como adequacdo as
mudangas no ambiente organizacionais, circunsténcias do negdcio, condicdes legais ou
ambiente tecnoldgico;

2. Buscar a aprovacdo da politica por parte do Comité Gestor de Seguranca da Informacdo

e Comunicacdo.

Responsaveis:

e Analista da SSI;

Saida:

e Politica de Backup Revisada.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Submeter
Mudancas Submeter Mudancas Necessarias

Mecessarias

Objetivo:

Proceder com as adequacdes para a nova Politica de Backup.

Entradas:

° Politica de Backup Revisada.

Descricdo da atividade:

abrir as RDMs necessdrios.

1. Verificar gue mudancas devem ser implementadas para adequacdo a nova Politica e

Responsaveis:

e Analista da SSI.

Saida:

e RDMs.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Submeter 3

publicacio Submeter a publicagao

Objetivo:

Promover a divulgacdo da politica a todos os interessados.

Entradas:

° Politica de Backup Revisada.

Descricdo da atividade:

1. Verificar se existem dados sigilosos na politica, estes devem ser suprimidos da versdo

publicadag;
2. Submeter documento d presidéncia para assinatura e publicacdo;

3. Acompanhar andamento da publicacdo junto ao Setor de Publicacoes.

Responsaveis:

e Analista da SSI.

Saida:

e Politica publicada.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Criar/Alterar

Rotina de Criar/Alterar Rotina de Backup
Backup

Objetivo:

Garantir que sejam criadas e alteradas Rotinas de Backup quando requeridas pela Politica de

Backup.

Entradas:

° Politica de Backup Revisada.

Descricéo da atividade:
1. Analisar mudancas na Politica;

2. Abrir chamado para Criacdo/Alteracdo de Rofinas.

Responsaveis:

e Analista da SSI.

Saida:

e Requisicdo de Servico.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Revisar
Procedimentos

de Backup

Revisar Procedimentos de Backup

Obijetivo:

necessario.

Garantir que os Procedimentos de Backup estdo continuam aderentes & Politica e corrigi-los caso

Entradas:

Politica de Backup Revisada.

Descricéo da atividade:

1. Analisar Procedimentos de Backup;

2. Corrigir aqueles que ndo sdo aderentes d nova politica.

Responsaveis:

Analista da SIC.

Saida:

Requisicdo de Servico.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

7.4. Realizar Backup sob Demanda

Existe
procedimento?

hod

Existe procedimento?

Objetivo:

Verificar se hd procedimento de backup na base de conhecimento.

Entradas:

Requisicdo de servico.

Descricéo da atividade:

1. Verificar se hd um procedimento de backup na base de conhecimento cujo o atributo

alvo seja aderente ao ativo presente na requisicdo.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Backup (caso j& exista).
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Criar
Procedimento

de Backup

Criar Procedimento de Backup

Objetivo:

Criar conhecimento para que a implementacdo de rotinas de backup sejam repetiveis e

também para que haja rastreabilidade das acdes tomadas durante a realizacdo de um Backup.

Entradas:

Requisicdo de servico.

Descricéo da atividade:

para utilizar tal procedimento);

Backup).

1. Consultar documentacdes sobre o ativo;

2. Definir abrangéncia do procedimento de Backup (que caracteristicas o ativo deve ter

3. Criar roteiro (sequéncia de acdes a serem tomadas para implementacdo da Rotina de

Responsavel:

Analista da SIC.

Saida:
e RequisicGo de servico;

° Procedimento de Backup.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Executar Executar Backup
Backup

Objetivo:

Efetivamente criar a cdpia de seguranca conforme o Procedimento prescrito

Entradas:

° Requisicdo de servico;

° Procedimento de Backup;

° Andlise da falha (Caso a origem seja o processo “Revisar Procedimento de
Backup”).

Descricéo da atividade:
1. Realizar backup conforme Procedimento de Backup;

2. Registrar no chamado detalhes do atendimento.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Backup.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Backup Backup Gerado com Sucesso

Gerado com
Sucesso?

Objetivo:

Verificar se a cépia de seguranca foi criada.

Entradas:
RequisicGo de servico;

Procedimento de Backup.

Descricéo da atividade:
1. Coletar erros relatados durante a execucdo do backup;

2. Consultar se a coépia de seguranca foi criada.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;
° Procedimento de Backup;

° Dados acerca da falha no backup, caso exista falha.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Revisar

Procedimento Revisar Procedimento de Backup
de Backup

Objetivo:

Corrigir falhas em Procedimentos de Backup

Entradas:
° Requisicdo de servico;
° Procedimento de Backup;
° Dados acerca da falha no Backup.

Descricdo da atividade:
1. Analisar dados acerca da falha para identificar causa raiz;
2. Verificar se a falha estava no procedimento de backup:
a. Caso a falha esteja no procedimento, corrigir procedimento;
3. Verificar se a falha execucdo do procedimento de backup:

a. Neste caso, documentar no chamado qual possivel erro.

Responsaveis:

e Analista da SIC;

Saida:
e Requisicdo de servico;
° Procedimento de Backup;

° Andlise da falha.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

7.5. Realizar Restore

Existe
procedimento?

hod

Existe procedimento?

Objetivo:

Verificar se hd procedimento de Restore na base de conhecimento.

Entradas:

Requisicdo de servico.

Descricéo da atividade:

1. Verificar se hd um procedimento de Restore na base de conhecimento cujo o atributo

alvo seja aderente ao ativo presente na requisicdo.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Restore (caso j& exista).
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Criar
procedimento

de Restore

Criar Procedimento de Restore

Objetivo:

Criar conhecimento para que procedimentos de Restore sejam repetiveis e também para que

haja rastreabilidade das acdes tomadas durante a realizacdo de um Restore.

Entradas:

Requisicdo de servico.

Descricéo da atividade:

para utilizar tal procedimento);

Restore).

1. Consultar documentacdes sobre o ativo;

2. Definir abrangéncia do procedimento de Restore (que caracteristicas o ativo deve ter

3. Criar roteiro (sequéncia de acdes a serem tomadas para execucdo do procedimento de

Responsavel:

Analista da SIC.

Saida:
e RequisicGo de servico;

° Procedimento de Restore.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Executar
Executar Backup

Obijetivo:

Efetivamente faz a recuperacdo dos dados conforme o Procedimento prescrito.

Entradas:

° Requisicdo de servico;

° Procedimento de Restore;

° Andlise da falha (Caso a origem seja o processo “Revisar Procedimento de
Restore").

Descricéo da atividade:

1. Realizar restore conforme Procedimento de Restore;

2. Registrar no chamado detalhes do atendimento.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Restore.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Restore Gerado com Sucesso
Restore

Gerado com
SucessaT

Obijetivo:

Verificar se os dados foram recuperados com sucesso;

Entradas:
° RequisicGo de servico;
° Procedimento de Restore.

Descricéo da atividade:
1. Verificar foram relatados erro durante o procedimento;

2. Consultar se a coépia de seguranca foi criada.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;
° Procedimento de Backup;

° Dados acerca da falha no Backup, caso exista falha.

Av. Senador Vitorino Freire, N° 2001
Areinha - Sdo Luis - Maranhdo
CEP 65030-015

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido



Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Revisar

Procedimento Revisar Procedimento de Restore
de Backup

Objetivo:

Corrigir falhas em Procedimentos de Restore.

Entradas:
° Requisicdo de servico;
. Procedimento de Restore;
° Dados acerca da falha no Backup.

Descricdo da atividade:
1. Analisar dados acerca da falha para identificar causa raiz;
2. Verificar se a falha estava no procedimento de Restore:
a. Caso a falha esteja no procedimento, corrigir procedimento.
3. Verificar se houve falha execucdo do procedimento de Restore:

a. Neste caso, documentar no chamado qual possivel erro.

Responsaveis:

e Analista da SIC.

Saida:
e Requisicdo de servico;
° Procedimento de Restore;

° Andlise da falha.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

7.6. Simular Restore

Descrever

Simulacio Descrever Simulagcéo

Objetivo:

Dado o objefivo da simulacdo, descrever expectativas, aspectos de ambiente para Restore e

método de teste para avaliar sucesso do Restore.

Entradas:

e Objetivo da Simulacdo de Restore.

Descricdo da atividade:
1. Descrever o escopo do teste (Ex: recuperacdo do servico de diretério);

2. Definir de forma geral o que se espera do resultado do restore (Ex: Usudrios devem ser

capazes de capazes de fazer log in, resolver nomes e nova mdaquinas devem pegar IP);

3. Definir aspectos de ambiente (Ex: Os servicos acessérios necessdrios para o restore
deverdo estar disponiveis, tal como Wiki e Veeam backup, mas sem resolugcdo de nomes

e ndo poderdo ser acessados por usudrios do dominio);

4. Definir testes a serem executados apds o restore (Ex: Deverdo ser testados login em
diversos sistemas que utilizam o Active Directory, a resolucdo de nomes e serd inserida

uma nova mdaquina na rede para teste de parametrizacdo automdatica de redes).

Responsavel:

Analista da SSI.

Saida:

Descricdo da Simulacdo.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Preparar o

Ambisnte Preparar o Ambiente

Objetivo:

Reproduzir, em ambiente confrolado, ambiente computacional que simula situacdo onde seria

necessdrio o Restore testado.

Entradas:
e Descricdo da Simulacdo;

e Correcodes (caso a SSl tenha retornado a essa tarefa apds andlise do ambiente).

Descricéo da atividade:
1. Construcdo do ambiente fisico para simulacdo;

2. Construcdo do ambiente logico para simulacdo.

Responsavel:

Analista da SIC.

Saida:
e Descricdo da Simulagdo;

e Ambiente de Teste.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Ambients esta
correto?
Ambiente esta Correto?

Objetivo:

Verificar se ambiente construido estd de acordo com a descricdo da simulacdo.

Entradas:
e Descricdo da Simulagdo;

o Ambiente de Teste.

Descricéo da atividade:

Realizar teste para verificar se ambiente corresponde dquele descrito.

Responsavel:

Analista da SSI.

Saida:
e Descricdo da Simulacdo;
e Ambiente de Teste;

e Correcdes (caso o ambiente ndo corresponda dquele necessdrio).

Av. Senador Vitorino Freire, N° 2001
Areinha - Sdo Luis - Maranhdo
CEP 65030-015

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido



Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Realizar Restore

Realizar Restare

Obijetivo:

Realizar procedimentos necessdrios para a geracdo da cdpia de seguranca

Entradas:
e Descricdo da Simulacdo;

o Ambiente de Teste.

Descricéo da atividade:

1. Realizar Restore conforme processo “Realizar Restore”

Responsavel:

Analista da SIC.

Saida:
e Descricdo da Simulacdo;
e Ambiente de Teste (alterado pela execucdo do Restore);

e Dados sobre redlizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

quantidade de pessoas, imprevistos, licdes aprendidas etc.).
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Testar

Ambiente Testa Ambiente

Objetivo:

Coletar dados de comportamento do sistema apds procedimento do Restore.

Entradas:

Descricdo da Simulacdo;
Ambiente de Teste (alterado pela execucdo do Restore);

Dados sobre readlizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

quantidade de pessoas, imprevistos).

Descricéo da atividade:

Realizar testes conforme a descricdo da simulagdo.

Responsaveis:

Analista da SIC.

Saida:

Descricdo da Simulacdo;
Ambiente de Teste (alterado pela execucdo do Restore);

Dados sobre realizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

quantidade de pessoas, imprevistos, licdes aprendidas etc.);

Resultado dos testes.
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Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados

Elabarar Elaborar Relatorio

Relatario

Objetivo:

Criar documento Unico que contenha todos os dados relevantes sobre a simulacdo de Restore

como forma de registro da atfividade para que isto sirva de insumo para melhoria.

Entradas:
e Descricdo da Simulacdo;
e Ambiente de Teste (alterado pela execucdo do Restore);

e Dados sobre realizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

quantidade de pessoas, imprevistos).

Descricéo da atividade:
1. Descrever dados de objetivo da simulacdo e metodologia usada;

2. Descrever dados sobre a execucdo da simulacdo (local, participantes, duracdo,

empecilhos etc.);

3. Descrever o que foi observado apds a execucdo da restauracdo (servicos voltaram a

funcionare Sistema apresentou lentiddo? Etc.);

4. Redigir conclusdo sobre a simulacdo.

Responsaveis:

Analista da SSI.

Saida:

Relatério da Simulagdo.
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Processo de Copia de Seguranca (Backup) e de Restauracéao (Restore) de
Dados

Anexo |- Fluxos do Processo
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Dados

Processo de Copia de Seguranca (Backup) e de Restauracéao (Restore) de
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Processo de Copia de Seguranca (Backup) e de Restauracéao (Restore) de

Este processo éuma especializcgo
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requisicao” do Processo de
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Processo de Copia de Seguranca (Backup) e de Restauracéao (Restore) de
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Processo de Copia de Seguranca (Backup) e de Restauracéao (Restore) de
Dados
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de Restore
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N¢°, de julho de 2018

Institui o Processo de Gerenciamento de
Disponibilidade de Tecnologia da Informagédo no
ambito do Tribunal Regional do Trabalho da 162
Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA
DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO que o Tribunal esta implantando praticas que favorecem a
governanca da tecnologia da informacéao;,

CONSIDERANDO a necessidade de definir um modelo de controle e processos
de gerenciamento de Servicos de Tl;

CONSIDERANDO as recomendacdes do Conselho Nacional de Justica e do
Conselho Superior da Justica do Trabalho para que sejam instituidos processos de gerenciamento
de servicos de apoio a Governanca de Tl;

CONSIDERANDO o disposto nos itens 6.2.a e 6.2.b do Levantamento iGovTIC-Jud-
2016 do CNJ, referente a formalizagdo e cumprimento do processo de Gerenciamento da
Disponibilidade de TIC;

RESOLVE

Art. 1° Instituir o processo de Gerenciamento da Disponibilidade de Tecnologia
da Informagcéo e Comunicagcdo no ambito do Tribunal Regional do Trabalho da 162 Regiao,
conforme Anexo .

Dé-se ciéncia.
Publique-se no Diario Eletrébnico da Justica do Trabalho e disponibilize-se no
site deste Tribunal.

(assinado eletronicamente)

Des. SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
Presidente do TRT da 162 Regidao
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Processo de Gerenciamento de Disponibilidade
de Tecnologia da Informacéao

1. Objetivo

Este modelo tem como objetivo definir o processo de gerenciamento da
disponibilidade a ser implantado pela area de Tecnologia da Informacéo e Comunicacéao (TIC)

do Tribunal Regional do Trabalho da 162 Regi&o.

A Geréncia de Disponibilidade é o processo descrito na ITIL responsavel por garantir
que os niveis de disponibilidade entregues para os servicos estdo de acordo ou superam as

expectativas atuais e futuras do negoécio a um custo justificado.

2. Aplicabilidade

O gerenciamento de disponibiidade é aplicavel a todos os servicos de Tl que sao

prestados pela area de TIC do TRT-16.

3. Referéncias Normativas

A elaboracdo do processo descrito por este documento utilizou como referéncia as

seguintes normas:
= ABNT NBR ISO 55000:2014,
= PAS 55:2008;
= MR-MPS-SV:2015;

= [TIL V3 Library — ITSMF.

4. Termos e Definicdes

< ANS: Acordo de Nivel de Servico;
< ANO: Acordo de Nivel Operacional;
= TMEF: Tempo Médio Entre Falhas;

= TMRS: Tempo Médio Para Restaurar o Servico;
= ISP: Indisponibilidade de Servigco
5. Regras Gerais
5.1. Consideracdes gerais sobre sobre a Geréncia da Disponibilidade

O critério de disponibilidade do servico ndo € definido pela Tl, mas sim pelos requisitos

de negdcio definidos e acordados pelo cliente no ANS. Se os clientes ndo conseguem executar o
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Processo de Gerenciamento de Disponibilidade
de Tecnologia da Informacéao

servico conforme previamente planejado (Catalogo de Servico) e acordado (ANS), dizemos

entao que o servigco esta indisponivel para os clientes.

Ao prazo que um sistema consegue, ou espera-se que ele consiga, executar suas
funcbBes de acordo com o esperado denomina-se confiabilidade, que por sua vez é medida

através do TMEF.

Chamamos sustentabilidade o tempo que um servico ou componente de Tl leva para

ser reparado em caso de indisponibilidade. A sustentabilidade € medida através do TMRS.

A disponibilidade pode ser medida como uma taxa percentual de disponibilidade
calculada em relagdo ao tempo total de disponibiidade de um periodo e o tempo total de

indisponibilidade no mesmo periodo:

100 x (Tempo Total de Disponibilidade - Tempo Total de Indisponibilidade)

Tempo Total de Disponibilidade

No calculo do tempo de indisponibiidade ndo devem ser incluidas as

indisponibilidades geradas por janelas de manutencao programadas e mudancas acordadas.

Chamamos as paradas programadas nos servicos e componentes de Tl de

Indisponibilidade de Servico Planejada (ISP).

6. Entradas e saidas

As principais entradas e saidas do processo de gerenciamento de configuracao estdo

relacionadas a seguir:

6.1. Entradas

= Gerenciamento do Catalogo de Servicos: informagdes do catalogo;
= Gerenciamento do Nivel de Servicos: niveis de gerenciamento;
= Gerenciamento de Mudancas: informacdes de mudancas;

= Gerenciamento de Configuracdo: informacdes sobre relacionamentos dos servicos e

componentes de Tl;

= Gerenciamento de Incidentes e Problemas: informagdes de incidentes e problemas.
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Processo de Gerenciamento de Disponibilidade
de Tecnologia da Informacéao

6.2. Saidas

e Gerenciamento do Nivel de Servicos: fornece critérios de medicdo e metas de

disponibilidade;

e Gerenciamento de Incidentes e Problemas: informacdes de causas de falhas e

procedimentos de restauracao;

= Plano de Indisponibilidade do Servico Planejada em conjunto com o Gerenciamento de

Mudancas e o Gerenciamento de Liberacdes;

= Relatdrios de Disponibilidade, Confiabilidade e Sustentabilidade para outros processos.

7. Fluxo do Processo de Gerenciamento de Disponibilidade de TIC

O desenho do fluxo esta representado no Anexo | deste documento.

7.1. Papéis

= Geréncia de Problemas;
= Geréncia de Disponibilidade;

= Geréncia de Incidentes.

7.2. Termos/Artefatos

= Servicos de Infraestrutura: Camada de servicos que sustentam os servigcos de TIC. Por
exemplo, o servico de TIC PJE é sustentado pelo servico de infraestrutura VMWare, dentre outros.
O servico de infraestrutura VMWare € composto, dentre outros, por laminas Blade Dell, que sdo os

ativos;

= Plano de Disponibilidade: Plano que contempla requisitos de disponibilidade do servico

de infraestrutura;

- Relatério de disponibiidade: Relatério emitido pela Geréncia de Disponibilidade,

informando os resultados do monitoramento de um servigo por meio de tabelas ou graficos.

7.3. Indicador de beneficio do processo

Os servicos de Tl s&o controlados para alcancar a disponibilidade exigida no ANS. Sao

geradas informacdes mais detalhadas sobre o nivel de servico fornecido. A informacédo gerada

Coordenadoria de Tecnologia da Informagé&o e Comunicagdes — CTIC
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Processo de Gerenciamento de Disponibilidade
de Tecnologia da Informacéao

permite uma reducao do tempo de indisponibilidade dos servicos, bem como uma reducao de

custos.

7.4. Controle de execucéo do processo

Auditoria: Realizar uma reunido com as equipes executoras do processo para avaliar a
aderéncia, os beneficios gerados e as oportunidades de melhoria do processo. Essa reunido deve

identificar se o processo hecessita de revisdo e deve ser feita anualmente.

8. Descricao das tarefas
8.1. Criar Plano de Disponibilidade do servico

e Descricdo: Estabelecer o0s parametros relacionados ao monitoramento da

disponibilidade do servigo solicitado;

« Papéis: Geréncia de Disponibilidade;

= Consideracfes importantes: Adotar, preferencialmente, parametros de disponibilidade
gue possam ser monitorados automaticamente;

= Entradas: Solicitacéo de monitoramento da disponibilidade de um servico;

= Saidas: Plano de Disponibilidade;

- Atividades: Devera ser definido o responsavel pela analise das medigcdes, 0 como e a
freqiéncia com que os resultados serdo comunicados aos interessados. Alguns requisitos que
podem ser relacionados: confiabiidade de componentes do sistema de servicos, horario de
expediente dos clientes, acordos sobre janelas de manutencéo e deteccéo de falhas do sistema
de servicos. Os ANS, dados dos servigos e informacgdes financeiras também devem servir de base

para a construcdo do Plano de Disponibilidade.

8.2. Configurar monitoramento

= Descrigdo: Utilizar os parametros relacionados ao monitoramento da disponibilidade do
servico;

= Papéis: Geréncia de Disponibilidade;

= Consideracdes importantes: Dar preferéncia por ferramentas e métodos que permitam o
monitoramento sem intervencdo humana,;

= Entradas: Plano de Disponibilidade;

Coordenadoria de Tecnologia da Informagé&o e Comunicagdes — CTIC
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Processo de Gerenciamento de Disponibilidade
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« Saidas: Monitoramento iniciado;

- Atividades: Implantacdo do monitoramento por meio de aplicacdo e/ou planilha

eletrénica;

8.3. Monitorar disponibilidade

= Descricdo: Monitorar a disponibilidade dos servicos de infraestrutura,

= Papéis: Geréncia de Disponibilidade;

= Consideracgdes importantes: Esta tarefa é executada periodicamente;
= Entradas: Inicio de um ciclo de monitoramento da disponibilidade;

= Saidas: Monitoramento realizado;

= Atividades: Monitorar a disponibilidade do servico;

8.4. Informar indisponibilidades programadas

= Descricdo: Gerar relatoério de indisponibilidade do servico no periodo informado;
= Papéis: Geréncia de incidentes;

= Consideracdes importantes: Esta tarefa é executada periodicamente;

= Entradas: Servico monitorado e periodo de execucgao do servico;

= Saidas: Relat6rio de indisponibilidade;

S

- Atividades: Informar a Geréncia de Disponibiidade se houve algum tipo de
indisponibilidade programada, para que nao seja levado em consideracdo no calculo do
atendimento do ANS (ISP);

8.5. Gerar Relatoério

= Descricdo: Gerar relatoérios;

= Papéis: Geréncia de Disponibilidade;

= Consideracgdes importantes: Esta tarefa é executada periodicamente;

= Entradas: Informagdes de monitoramento;

= Saidas: Relatdrios formatados para atendimento a demanda do interessado;

- Atividades: Informar a freqiiéncia de falhas, tempo médio entre falhas, tempo médio
para restaurar o servico, percentual de disponibiidade e o atendimento ou ndo do ANS no

periodo solicitado, além de um histdrico dessas informacdes;
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9. Conclusao

Este documento prové as diretrizes necessarias para operacionalizagdo do processo
de gerenciamento de disponibilidade pela area de Tl do TRT16, permitindo a melhoria dos servigos

prestados aos seus usuarios.
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Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura

Infraestrutura
Infraestrutura
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Infraestrutura
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Infraestrutura

Infraestrutura

Infraestrutura
Infraestrutura

Status

Em andamento
Concluido

Em andamento
Concluido

Suspenso
Em andamento

Aprovado PDTIC
Em andamento
Em andamento
Em andamento
Em andamento

Em andamento
Em andamento
Em andamento
Concluido
Em andamento

Em andamento

Em andamento
Suspenso
Em andamento

Em andamento

Em andamento

Pendéncia

Em andamento
Em andamento

ID

Portfélio de Projetos e A¢cdes de TIC

Projeto

Implantar o LibreOffice no TRT16

Renovagdo do servigo de atendimento de 1° ¢ 2° Nivel

Aquisicao de microcomputadores portateis - notebooks

Aquisicao de microcomputadores e periféricos

Realizar pesquisa de satisfagdo dos usudrios de TIC

Servigos de Manutengdo e Suporte das Solucdes de Segurancga Fisica dos
Datacenters da Justica do Trabalho (Salas-Cofre)

Revisdo dos processos de gerenciamento de riscos e de incidentes de seguranca da
informacdo
Revisdo da Politica de Seguranca da Informacao e Comunicagio - POSIC

Implantagdo de solugdo para formatacdo remota de computadores

Implanta¢do da solugdo de backup de maquinas virtuais

Contratagdo de suporte técnico Oracle

Aquisigdo de solugdo em Software de Gravagdo de Audiovisual para Sessoes da 1% e

2* Turmas e Pleno

Aquisicao de solugdo de virtualizacdo, backup e sistema operacional por servidores
Ampliacdo da Solucdo de Teletrabalho

Servigo de suporte técnico no Banco de Dados Postgres
Contratagdo de servicos de telecomunicagdes de dados - Rede]JT

Implantacdo de ambiente site backup

Contratagdo de empresa especializada para fornecimento de solugdo integrada de
colaboragdo baseada em computacdo em nuvem

Migracéo dos arquivos do servidor oradb01 para o srv-arquivos

Definicdo de solugdo audiovisual nas salas de audiéncias e sessdo

Elaborar o processo de copias de seguranca (backup) ¢ de restauracio (restore) de
dados

Implantacdo dos processos de Gerenciamento de Ativos, Capacidade e
Disponibilidade

Implantacdo de ferramenta de gerenciamento de backup para o Postgres

Contratagdo de Link de Internet para Sdo Jodo dos Patos e redundancia para VTs do

interior

Aquisicao de solugio de “Firewall de alta disponibilidade de camada 7"

Descrigao

Planejamento do projeto realizado. Campanha de divulgagéo e procedimentos para
instalacéo do LibreOffice na capital e interior foram iniciados

Projeto em andamento conforme cronograma inicial.

O contrato 20/2015, que trata do atendimento de 1° e 2° niveis, foi aditivado pelo periodo
de 12 meses, com vigéncia até 27 de abril de 2019.

Os notebboks foram licitados, o recurso foi descentralizado pelo CSJT, a minuta de
contrato foi revisada e esta em analise pelo nucleo de assessoramento juridico.

Projeto Finalizado. Aquisicédo concluida e distribuigdo inicial realizada.

Aguardando disponibilizacdo de recursos humanos para sua realizagéo. Previsao de inicio:
20/08/2018

Versao preliminar do Estudo técnico e Termo de referéncia finalizada. Em revisao.

Politica revisada e encaminhada para o Comité de Seguranga da Informacao
Portaria de Planejamento Publicada

Planejamento da contratagao realizado. Inicio da elaboragao do Estudo Técnico Preliminar

Na fase de coleta de propostas. Aguarando recursos humanos para a sua execugao
Portaria desgininado a equipe de planejamento editada. Inicio da fase de planejamento
Estudo Técnico e Termo de Referéncia finalizados. Aguarda analise do NAJ

Projeto Finalizado. Servigo renovado

Contrato Assinado

Aprovado Termo de Referéncia e Estudo Técnico Preliminar. Esta em fase de elaboragéo
edital e minuta do contrato.

Contrato Assinado. Proxima etapa sera a implantacdo da solugao
Aguardando recursos humanos para execugao
Nao houve evolugéo no periodo

Processo finalizado e encaminha para apreciagdo do CGovTIC

Processo de Ativo e Disponibilidade elaborado e encaminhado para apreciagéo do Cgovtic

O projeto ja teve todos os artefatos elaborados e estd em implantacéo, no entanto ndo
existem IPv4 disponiveis para alocagao na rede dos servidores. Isto impede o
prosseguimento do projeto. (Impedimento técnico.)

Minuta de Termo de Referéncia elaborada. Aguarda analise do NAJ
Fase de licitagdo


https://redmine.trt16.jus.br/issues?query_id=82&sort=project%2Cid%3Adesc%2C
https://redmine.trt16.jus.br/issues/1595
https://redmine.trt16.jus.br/project/tic/implantar-o-libreoffice-no-trt16
https://redmine.trt16.jus.br/issues/1593
https://redmine.trt16.jus.br/project/tic/tic-253
https://redmine.trt16.jus.br/issues/1592
https://redmine.trt16.jus.br/project/tic/tic-191
https://redmine.trt16.jus.br/issues/1591
https://redmine.trt16.jus.br/project/tic/tic-182
https://redmine.trt16.jus.br/issues/1590
https://redmine.trt16.jus.br/project/tic/tic-115
https://redmine.trt16.jus.br/issues/1589
https://redmine.trt16.jus.br/project/tic/servicos-de-manutencao-e-suporte-das-solucoes-de-seguranca-fisica-dos-datacenters-da-justica-do-trab
https://redmine.trt16.jus.br/project/tic/servicos-de-manutencao-e-suporte-das-solucoes-de-seguranca-fisica-dos-datacenters-da-justica-do-trab
https://redmine.trt16.jus.br/issues/1588
https://redmine.trt16.jus.br/project/tic/revisao-dos-processos-de-gerenciamento-de-riscos-e-de-incidentes-de-seguranca-da-informacao
https://redmine.trt16.jus.br/project/tic/revisao-dos-processos-de-gerenciamento-de-riscos-e-de-incidentes-de-seguranca-da-informacao
https://redmine.trt16.jus.br/issues/1587
https://redmine.trt16.jus.br/project/tic/tic-168
https://redmine.trt16.jus.br/issues/1586
https://redmine.trt16.jus.br/project/tic/implantacao-de-solucao-para-formatacao-remota-de-computadores
https://redmine.trt16.jus.br/issues/1585
https://redmine.trt16.jus.br/project/tic/implantacao-da-solucao-de-backup-de-maquinas-virtuais
https://redmine.trt16.jus.br/issues/1583
https://redmine.trt16.jus.br/project/tic/contratacao-de-suporte-tecnico-oracle
https://redmine.trt16.jus.br/issues/1581
https://redmine.trt16.jus.br/project/tic/aquisicao-de-solucao-em-software-de-gravacao-de-audiovisual-para-uso-nas-sessoes-de-julgamento-da-1-
https://redmine.trt16.jus.br/project/tic/aquisicao-de-solucao-em-software-de-gravacao-de-audiovisual-para-uso-nas-sessoes-de-julgamento-da-1-
https://redmine.trt16.jus.br/issues/1580
https://redmine.trt16.jus.br/project/tic/aquisicao-de-solucao-de-virtualizacao-backup-e-sistema-operacional-por-servidores
https://redmine.trt16.jus.br/issues/1578
https://redmine.trt16.jus.br/project/tic/ampliacao-da-solucao-de-teletrabalho
https://redmine.trt16.jus.br/issues/1577
https://redmine.trt16.jus.br/project/tic/tic-255
https://redmine.trt16.jus.br/issues/1576
https://redmine.trt16.jus.br/project/tic/tic-233
https://redmine.trt16.jus.br/issues/1575
https://redmine.trt16.jus.br/project/tic/tic-221
https://redmine.trt16.jus.br/issues/1574
https://redmine.trt16.jus.br/project/tic/tic-205
https://redmine.trt16.jus.br/project/tic/tic-205
https://redmine.trt16.jus.br/issues/1573
https://redmine.trt16.jus.br/project/tic/tic-111
https://redmine.trt16.jus.br/issues/1572
https://redmine.trt16.jus.br/project/tic/tic-83
https://redmine.trt16.jus.br/issues/1570
https://redmine.trt16.jus.br/project/tic/tic-256
https://redmine.trt16.jus.br/project/tic/tic-256
https://redmine.trt16.jus.br/issues/1568
https://redmine.trt16.jus.br/project/tic/tic-257
https://redmine.trt16.jus.br/project/tic/tic-257
https://redmine.trt16.jus.br/issues/1567
https://redmine.trt16.jus.br/project/tic/tic-270
https://redmine.trt16.jus.br/issues/1566
https://redmine.trt16.jus.br/project/tic/tic-259
https://redmine.trt16.jus.br/project/tic/tic-259
https://redmine.trt16.jus.br/issues/1565
https://redmine.trt16.jus.br/project/tic/tic-262

A ARP da qual somos participes ja ocorreu. O DOD foi elaborado e a demanda

Infraestrutura Em andamento 1564  Renovacdo da solugdo de amazenamento de dados "IBM Storwize V5000" orgamentaria encaminhada para o CSJT.
Projeto Iniciado. Realizagdo do Planejamento (Termo de Abertura e Plano de
PJIE Em andamento 1562 | Solugdo de Monitoramento do PJe-JT Gerenciamento do Projeto)
PJE Em andamento 1561  Implanta¢do do Sistema Satélite SICOND Realizacdo da coleta de requisitos para automatizacéo dag eracdo de ata no sistema
PJE Em andamento 1560 | Implanta¢do do Sistema Satélite SAOPJE Sem evolugdo no periodo

- Projeto finalizado em 30/05/2018;

- Disponibilizada materia de divulgagéo no site do TRT em 10/07/2018: https://www.trt16.
PUIE Concluido 1559  Implantagdo do AUTOCCLE com webservices jus.br/site/index.php?noticia=44332 ;

Instalagdo dos scripts do sistema no servidor de producéo do PJ-e e feitos testes de

comunicagdo do nosso servidor de produgdo com o servidor de produgéo da Caixa.

BUE Em andamento 1558 | Implantagdo da primeira fase do SIF Na proxima reunido do PJE sera definido uma data para entrada em produgéo
Planejamento do Projeto realizado (Termo de Abertura e Plano de Gerenciamento do
Projeto).

PJE Em andamento 1557  Desenvolvimento do PEC 2.0 Detalhe no PGP anexo

PUIE Suspenso 155 Criacdo do indicador "Lei 13.467/17" Nao houve evolugéo no periodo. Agurando recursos humanos para execugao

- Formalizada colaboragdo com TRT10 para atualizagéo do sistema.
- Atualizado o sistema com os artefatos fornecidos pelo TRT10.
- Liberada versao para o grupo de negdcio responsavel pelo sistema de calculo atualizar as

PJIE Em andamento 1555  Implantagdo do IPCA-e no sistema de célculos trabalhistas tabelas e homologar a nova versaod o sistema.

PJE Pendéncia 155 Implantacdo de sistema de inscri¢do para sustentacdo oral do pleno Aguardando termo de cooperagéo entre TRT16 e TRT13 para obtengdo do sistema
Projeto finalizado.

RIE Concluido 1552 | Contratagdo de software de Business Intelligence - BI Licengas do power Bl ja foram entregues ao Regional.

[PUIE Suspenso 1551 | Desenvolver Relatérios Padronizados para o Médulo de Produtividade Nao houve evolugéo no periodo. Agurando recursos humanos para execugao
- Infraestrutura do ambiente de homologagao foi implantada

PJE Em andamento 155 Implantar Conciliacdo Virtual para o Pje - Sistema liberado para homologag&o.

- Reunido com fiscal e representante do correios que néo disponibilizou solugéo para o
problema de utilizagdo do SigeWEb com banco compartilhado.
- Mudanca nos requisitos do projeto: alterou-se a forma de instalagéo do SigepWeb para

banco local;

PJE Em andamento 1549  Implantar o SIGEPWEB (Correios) no Tribunal - Realizada a instalagéo do Sigep local na vt de acailandia
-Configuragao da maiorias dos itens de 1° e 2° grau do novo manual

PJE Em andamento 1548 | Atualizacio do Sistema E-GESTAQ Manual 2.0 -Validador atualizado com as regras dos itens ja implementados
- As VTs de Séo Luis foram treinadas e posteriomente o médulo KZ foi liberado para elas
com operacao assistida.
- Divulgada a liberagdo do PJE 2.0 no site do TRT - https://www.trt16.jus.br/site/index.php?
noticia=44409

PJE Em andamento 1547  Implantac¢do do Pje KZ - Presidéncia, Gabinetes e Secretarias do Pleno e Judiciaria foram treinadas.
Demanda concluida em 05/06/2018. Foi criada, conforme orientacdo da Secéo de
Comunicacéo Social, a pagina https://www.trt16.jus.br/site/index.php?

Desenvolvimento Concluido 1546 | Criacdo de pagina para NUGEP acao=conteudol/jurisprudencia/casosrepetitivos.php&nbsp;

O projeto estava aguardando formalizacdo da demanda pela se¢do de comunicagéo. No

entanto ao invés da formalizagcdo da demanda completa, foram solicitadas e atendidas

diversas modificagdes pontuais no site, via chamados Assyst.

Reunido Ordinaria de Diretores de TIC de 14 de Junho/2018 sugeriu que os regionais que

estiverem com projetos de reconstrugdo do portal suspendam os trabalhos até que o CSJT
Reformulac@o do Site Institucional do Tribunal tenha definicdo a respeito deste tema.

Desenvolvimento Pendéncia 15 Indexacdo das publicagdes do TRT16 Aguardando disponibilizacdo do JusLaboris pelo TST

N

Desenvolvimento Aprovado CGovTIC 15

=


https://redmine.trt16.jus.br/issues/1564
https://redmine.trt16.jus.br/project/tic/tic-263
https://redmine.trt16.jus.br/issues/1562
https://redmine.trt16.jus.br/project/tic/solucao-de-monitoramento-do-pje-jt
https://redmine.trt16.jus.br/issues/1561
https://redmine.trt16.jus.br/project/tic/tic-237
https://redmine.trt16.jus.br/issues/1560
https://redmine.trt16.jus.br/project/tic/tic-236
https://redmine.trt16.jus.br/issues/1559
https://redmine.trt16.jus.br/project/tic/implantacao-do-autoccle-com-webservices
https://redmine.trt16.jus.br/issues/1558
https://redmine.trt16.jus.br/project/tic/tic-132
https://redmine.trt16.jus.br/issues/1557
https://redmine.trt16.jus.br/project/tic/desenvolvimento-do-pec-2-0
https://redmine.trt16.jus.br/issues/1556
https://redmine.trt16.jus.br/project/tic/tic-247
https://redmine.trt16.jus.br/issues/1555
https://redmine.trt16.jus.br/project/tic/tic-245
https://redmine.trt16.jus.br/issues/1554
https://redmine.trt16.jus.br/project/tic/tic-244
https://redmine.trt16.jus.br/issues/1552
https://redmine.trt16.jus.br/project/tic/tic-235
https://redmine.trt16.jus.br/issues/1551
https://redmine.trt16.jus.br/project/tic/tic-232
https://redmine.trt16.jus.br/issues/1550
https://redmine.trt16.jus.br/project/tic/tic-175
https://redmine.trt16.jus.br/issues/1549
https://redmine.trt16.jus.br/project/tic/tic-249
https://redmine.trt16.jus.br/issues/1548
https://redmine.trt16.jus.br/project/tic/tic-261
https://redmine.trt16.jus.br/issues/1547
https://redmine.trt16.jus.br/project/tic/tic-234
https://redmine.trt16.jus.br/issues/1546
https://redmine.trt16.jus.br/project/tic/tic-273
https://redmine.trt16.jus.br/issues/1545
https://redmine.trt16.jus.br/project/tic/tic-7
https://redmine.trt16.jus.br/issues/1544
https://redmine.trt16.jus.br/project/tic/tic-6

Desenvolvimento

Desenvolvimento

Desenvolvimento

Desenvolvimento

Desenvolvimento

Desenvolvimento
Desenvolvimento
Desenvolvimento
Desenvolvimento

Governancga
Governancga

Governanga
Governanga

Governanga
Governanga
Seguranca
Seguranca

Seguranca
Seguranga

Seguranca
Seguranca
Seguranca

Seguranca

Em andamento

Pendéncia

Aprovado CGovTIC

Em andamento

Em andamento

Pendéncia
Suspenso
Em andamento
Em andamento

Em andamento
Concluido

Concluido
Em andamento

Em andamento
Concluido
Cancelade

Em andamento

Em andamento
Concluido

Em andamento
Em andamento
Em andamento

Concluido

SIGEP: Implantacao do SGRH

Implantagéo do sistema eConsig - Sistema Eletrénico de reserva de
margem e controle de consignacdes

Calendario de eventos institucionais - Correicdo VT Balsas

Nacionalizar Sistema Integrado de Gestdo em Saude da Justica do Trabalho

SIGEP: Integracdo do SIGEP com os Sistemas do Tribunal

Implantagdo SILC

Corregdes de seguranca no Banco de Dados: Roles de DBA

Elaborar e executar o processo de gerenciamento de arquitetura

Elaborar e executar o processo de sustentagdo e manutengéo de software

Revisdo do Catalogo de Servicos de TIC

Responder Questionario CNJ IGOVTICJUD 2018

Responder Questionario de auditoria do CNJ destinado a avaliar a governancga e
gestdo de TI do TRT16

Instituir a Politica de Governanga de TIC

Implantagdo do Gerenciamento de Portf6lio no Redmine

Instituir aplicativo padrdo de suite de escritério
Soluc¢@o para confeccgdo de carterias/crachds

Solugdo de certificados digitais para magistrados e servidores

Revisar Manual do Processo Contratagdes de Tecnologia da Informagéo e
Comunicagdes do TRT16

Implantagdo da Central de Servigos para CSG e SENG

Elaborar o processo do plano de contratagdes de solugdes de tecnologia da
informacdo (STIC)

Elaborar o plano de contratagdes de solugdes de tecnologia da informacao (STIC) e

plano or¢amentdrio de 2019

Contratagdo de empresa para prestacdo de servigo no Sistema de
Videomonitoramento IP - CFTV-IP

Contratagdo de empresa para prestacdo de servico continuado de manutencéo na
rede de telefonia e central de PABX

Projeto encontra-se em andamento, com previsé@o de atraso pois nao sera possivel entrar
em produgao em Agosto/2018, como previsto anteriormente, devido a pendéncias internas
e externas.

Relatério Anexo detalha as atividades realizadas e riscos do projeto

Projeto aguarda formalizagdo do convéncio. Além disso, ele depende da implantacdo do
FolhaWeb, que esta previsto para entrar em produgdo em Agosto/2018

Aguardando a finalizacédo do projeto de adequacgéo dos sistemas satelites (https://redmine.
trt16.jus.br/project/tic/tic-274) para a implantagdo do SIGEP (https://redmine.trt16.jus.
br/projects/277).Previsto para reiniciar em outubro/2018

Projeto evoluindo conforme documento anexo.

Ainda existem duvidas referentes a integracdo com o SRH-SIGEP e o SIGS que estdo
impactando na homologacéao e planejamento do projeto.
Foi prevista no PGP nova homologagao em setembro/2018.

Adequagdes concluidas: SIGEO, Ouvidoria, SILC, Recuperagéo de Senha.
Em andamento: NAV, SISPAE, Agenda Telefénica, Agenda Odontolégica.

Houve entrega do sistema para Homologagéo conforme Termo de Entrega de 20/04/2018
(Doc. 19 do PA 8900/2017). O Projeto aguarda a manisfestacdo da area homologada
identifique todas as funcionalidades e integracdes com o site deste regional que deixardo
de funcionar caso o sistema seja adotado para continuar sua execugéo.

N&o houve evolugao no periodo. Agurando recursos humanos para execugao
Em fase de definigdo do fluxo de trabalho
Em fase de definigéo do fluxo de trabalho

Nova versao do catalogo publicada no Assyst. Portaria de alteracdo do catalogo para
apreciagado do CGOVTIC

Questionario enviado ao CNJ em 30/07/2018

Questionario enviado em Junho/2018
Portaria elaborada e encaminhada ao CGovTIC para apreciagéo

Redmine implantado em Julho/2018. O projeto esta na fase de personalizagdo dos
formulario e criagdo de documentacéo

O Ato regulamentar GP N° 07/2018 disciplinou a utilizagao de suite de escritério no TRT16
(https://www.trt16.jus.br/site/conteudo/publicacoes/pub_inteiro_teor.php?id=51456)

Projeto Cancelado. Escalado para 2019 e ja incluso no Plano de Contratagdes de 2019.
Termo de Referéncia sofreu atualizagéo com as informagdes prestada pelo SAC.

Em reviséo pela unidade administrativa.

Sem evolugédo no periodo
Central de servigo implantada na unidade de Servigos Gerais e na unidade de Engenharia.

Processo elaborado e encaminhado para o CGocTIC para apreciacdo
Plano elaborado e em analise pela Secretaria de Administragéo
Fase de definicdo dos requisitos da solugéo

Projeto finalizado


https://redmine.trt16.jus.br/issues/1543
https://redmine.trt16.jus.br/project/tic/tic-4
https://redmine.trt16.jus.br/issues/1541
https://redmine.trt16.jus.br/issues/1540
https://redmine.trt16.jus.br/project/tic/tic-223
https://redmine.trt16.jus.br/issues/1539
https://redmine.trt16.jus.br/project/tic/tic-187
https://redmine.trt16.jus.br/issues/1537
https://redmine.trt16.jus.br/project/tic/tic-274
https://redmine.trt16.jus.br/issues/1536
https://redmine.trt16.jus.br/project/tic/tic-241
https://redmine.trt16.jus.br/issues/1535
https://redmine.trt16.jus.br/project/tic/tic-75
https://redmine.trt16.jus.br/issues/1597
https://redmine.trt16.jus.br/project/tic/tic-251
https://redmine.trt16.jus.br/issues/1600
https://redmine.trt16.jus.br/project/tic/responder-questionario-cnj-igovticjud-2018
https://redmine.trt16.jus.br/issues/1596
https://redmine.trt16.jus.br/project/tic/tic-265
https://redmine.trt16.jus.br/project/tic/tic-265
https://redmine.trt16.jus.br/issues/1505
https://redmine.trt16.jus.br/project/tic/tic-250
https://redmine.trt16.jus.br/issues/1430
https://redmine.trt16.jus.br/project/tic/tic-248
https://redmine.trt16.jus.br/issues/1599
https://redmine.trt16.jus.br/project/tic/instituir-aplicativo-padrao-de-suite-de-escritorio
https://redmine.trt16.jus.br/issues/1526
https://redmine.trt16.jus.br/project/tic/tic-173
https://redmine.trt16.jus.br/issues/1525
https://redmine.trt16.jus.br/project/tic/solucao-de-certificados-digitais-para-magistrados-e-servidores
https://redmine.trt16.jus.br/issues/1524
https://redmine.trt16.jus.br/project/tic/tic-147
https://redmine.trt16.jus.br/project/tic/tic-147
https://redmine.trt16.jus.br/issues/1523
https://redmine.trt16.jus.br/project/tic/tic-260
https://redmine.trt16.jus.br/issues/1522
https://redmine.trt16.jus.br/project/tic/tic-228
https://redmine.trt16.jus.br/project/tic/tic-228
https://redmine.trt16.jus.br/issues/1521
https://redmine.trt16.jus.br/project/tic/tic-227
https://redmine.trt16.jus.br/project/tic/tic-227
https://redmine.trt16.jus.br/issues/1520
https://redmine.trt16.jus.br/project/tic/tic-246
https://redmine.trt16.jus.br/project/tic/tic-246
https://redmine.trt16.jus.br/issues/1519
https://redmine.trt16.jus.br/project/tic/tic-194
https://redmine.trt16.jus.br/project/tic/tic-194

Seguranca Em andamento 1518 | Aquisicdo de solucdo de impressdo colorida A3 Minuta do edital no NAJ para revisao

Seguranca Em andamento 151 Aquisicao de Servicos de Telefonia Mével Pessoal para 2018 Contrato assinado. Aguardando a empresa vencedora enviar os novos aparelhos

Seguranca Em andamento 151 Regulamentacao servigo extraordinario e sobreaviso de TIC Encaminhada minuta da regulacdo para apreciacdo da Presidéncia.

Aquisicao de licengas para softwares COREL DRAW Graphics Suite X6 e Adobe
Seguranca Em andamento 151 Photoshop Termo de Referéncia recebeu manifestacao favoravel do NAJ.
Seguranca Em andamento 1513 | Aquisicdo de impressoras Licitagéo finalizada. Aguardando descentralizacédo de recursos.

A Escola Judicial solicitou recursos e equipamentos a ENAMAT.

Ha um projeto que trata da aquisi¢géo de Kits multimidias que esta em fase de
homologagao.
Aquisi¢do de equipamentos e sistemas para realizar transmissdes simultdneas para
Seguranga Em andamento 1512 os setores do TRT e VTs Ha outro projeto que trata da implantagéo da solugéo de videoconferéncia do google.

—
o


https://redmine.trt16.jus.br/issues/1518
https://redmine.trt16.jus.br/project/tic/tic-267
https://redmine.trt16.jus.br/issues/1517
https://redmine.trt16.jus.br/project/tic/tic-230
https://redmine.trt16.jus.br/issues/1516
https://redmine.trt16.jus.br/project/tic/tic-264
https://redmine.trt16.jus.br/issues/1515
https://redmine.trt16.jus.br/project/tic/tic-254
https://redmine.trt16.jus.br/project/tic/tic-254
https://redmine.trt16.jus.br/issues/1513
https://redmine.trt16.jus.br/project/tic/tic-242
https://redmine.trt16.jus.br/issues/1512
https://redmine.trt16.jus.br/project/tic/tic-222
https://redmine.trt16.jus.br/project/tic/tic-222
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