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1. Governanca de Tecnologia da Informagao

1.1. Modelo de Governanga de TIC

O Modelo de Governanga de Tecnologia da Informacdo e Comunicagédo (TIC) do TRT16 é delineado pela Politica de Governanga de
Tecnologia da Informag¢ao e Comunicagao (PGTIC), conforme estabelecido na Portaria GP N° 180/2023. Este modelo adere as diretrizes do Conselho
Nacional de Justica sobre a governanga e gestao de tecnologia da informagédo e comunicagdo no ambito do Poder Judiciario, conforme Resolugao n°

370/2021. A representacao esquematica do modelo de governancga do Tribunal é apresentada na figura a seguir.

GOVERNANCA

[ Presidéncia do Tribunal ]

Comité de TIC
(CTIC)

| |
;o TN
o =

Subcomité de TIC Secretaria de TIC
(STIC) (SETIC)

Gestores Negociais das Gestores Técnicos das
Solugoes de TIC Solugdes de TIC

GESTAO
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A instancia central deste modelo € o Comité de Tecnologia da Informagao e Comunicacao do TRT16 (CTIC), um érgao colegiado
permanente responsavel por assessorar a Presidéncia do Tribunal em questbes relacionadas a area de TIC. Suas principais atribuicbes incluem a
analise e aprovacao de politicas, diretrizes, metas institucionais e objetivos estratégicos relacionados a TIC; definicdo e acompanhamento dos planos
taticos de TIC; orientagcdo das demandas de investimentos tecnoldgicos; estabelecimento e comunicagdo das diretrizes para gestdo do portfélio de

projetos e agdes; e definicdo e comunicagéo das diretrizes para avaliagdo do desempenho de TIC.

Outras estruturas envolvidas no contexto de gestdo incluem o Subcomité de Tecnologia da Informagao e Comunicagado (STIC), a
Secretaria de Tecnologia da Informacao e Comunicagao (SETIC), e os Gestores Negociais e Técnicos das Solugoes de TIC. O STIC atua como
uma instancia de apoio a gestdo de TIC, colaborando na elaboracdo de planos taticos e operacionais, analise das demandas, acompanhamento da

execucao de planos, estabelecimento de indicadores operacionais e proposigdo de planejamentos.

A SETIC, como unidade organizacional do Tribunal, tem como finalidade auxiliar nas atividades relacionadas ao direcionamento e alinhamento

das acobes de TIC, fornecendo informacdes essenciais as instancias decisorias para orientar a tomada de decisdo em relagido aos recursos de TIC.

Os instrumentos primordiais para orientacado das a¢des de TIC compreendem os Planos Diretores de TIC (PDTICs), Planos de Contratagbes
de Solugdes de TIC (PCSTICs), Acompanhamento da execucgéo orcamentaria de TIC, Portfélios de Projetos de TIC, Resultados do perfil de governancga e
gestdo de TIC, Catalogo de Servicos de TIC e ANSs. Esses instrumentos estdo em consonancia com os planos estratégicos, a estrutura hierarquica, a
estrutura normativa do Tribunal e outras diretrizes e normativos do Judiciario Federal, como a Estratégia Nacional de Tecnologia da Informagéo e

Comunicagao do Poder Judiciario e o Plano Estratégico de TIC do CSJT.

1.2. Maturidade da Governanca de TIC

O Conselho Nacional de Justica (CNJ) realiza anualmente um diagndstico para avaliar o grau de cumprimento das Diretrizes Estratégicas de
Nivelamento, e consequentemente, o aprimoramento dos Viabilizadores de Governanga de Tecnologia da Informagdo e Comunicagao previstos na

ENTIC-JUD em vigor. Esse diagnéstico é obtido por meio da aplicagdo de questionarios nos 6rgaos do Poder Judiciario, e os resultados sao divulgados

Secretaria de Tecnologia da Informagdo e Comunicagdo — SETIC 4
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por meio do indice de Governanga de Tecnologia da Informagédo e
Comunicagao do Poder Judiciario (iGovTIC-JUD), que indica o nivel de

maturidade alcang¢ado por cada 6rgéo.

Em 2024, o Tribunal alcangou o nivel maximo de maturidade no
iGovTIC-JUD, com uma pontuacdo de 92,08, superando a média nacional.
Essa conquista € fruto de uma jornada de aprimoramento continuo, iniciada
em 2016, quando o Tribunal se encontrava no nivel "Satisfatério". Os
investimentos em pessoas, com um aumento de 40,5 pontos percentuais, e
em infraestrutura tecnoldgica e servicos em nuvem, com um crescimento de

17,66 pontos percentuais, foram cruciais para essa evolugéo.

Com o objetivo de consolidar e expandir os resultados
alcancados, o TRT16 direcionara seus esforgcos para as areas de riscos,
seguranga da informacgao, politicas e planejamento, infraestrutura tecnolégica
e servigos em nuvem, e desenvolvimento de pessoas. Essa estratégia visa
garantir a sustentabilidade da governanga de Tl e otimizar a utilizagdo dos

recursos tecnologicos do Tribunal.
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2. Gestao de Tecnologia da Informacgao

21. Legislagao Aplicada e Conformidade Legal

A gestdo de Tecnologia da Informagao e Comunicagdo do TRT16 observa e aplica um amplo conjunto de regras e diretrizes estabelecidas

para Administracdo Publica Federal. Mais especificamente, a area de TIC tem suas atividades balizadas principalmente pelos normativos
apresentados na tabela abaixo.

Resolugao CNJ N° 370/2021 Estratégia Nacional de Tecnologia da Informag:ano e Comunicagao do Poder Judiciario (ENTIC-JUD)
para o sexénio 2021-2026

Resolucao CNJ N° 325/2020 Estratégia Nacional do Poder Judiciario 2021-2026

Resolugio CNJ N° 468/2022 Dlretrjzes para as contratagoes de Sollu.gao c.je Tegnologlg da Informagéo e Cgmunlcagao pelos
orgaos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica.

Resolucio CNJ N° 443/2022 Aplicagao e disseminacgao dos Planos de Capac[;[_?gao para manter o nivelamento dos servidores de
Resolugao CNJ N° 396/2021 Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ)
Resolugio CSJT N° 364/2023 Dispde sobre a Politica de Governanga e Gestao das Contratacdes da Justica do Trabalho de

primeiro e segundo graus.

~ o Institui a Politica de Gerenciamento de Servigos de Tecnologia da Informagao e Comunicagéo no
A CEEE Gy L e, ambito da Justica do Trabalho de primeiro e segundo graus (PGSERV-TIC)

Resolugdo TRT16 N° 244/2016 — com Estrutura organizacional e competéncias da Secretaria de Tecnologia da Informagédo e Comunicagéo
alteragdes pela Resolugdo TRT16 N° 122/2019 do TRT16

Secretaria de Tecnologia da Informagdo e Comunicagdo — SETIC
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Regulamenta o processo de contratacéo de bens, servigcos e obras no ambito do

o
Ato Regulamentar GP/TRT16 N° 01/2023 Tribunal Regional do Trabalho da 162 Regi&o

Plano Estratégico Participativo do Tribunal Regional do Trabalho da 162 Regido 2021-2026 (PEP

H o
Portaria TRT16/GP N° 188/2021 2021-2026)

Portaria TRT16/GP N° 432/2020 Politica de Governanca Institucional do Tribunal Regional do Trabalho da 162 Regiao

Politica de Governanga e Gestédo de Tecnologia da Informagéo e Comunicagédo no ambito do Tribunal

H o
Portaria TRT16/GP N° 180/2023 Regional do Trabalho da 16? Regido

2.2. Plano Diretor de TIC

O Plano Diretor de Tecnologia da Informacao e Comunicagao (PDTIC) 2023-2024 do TRT16 foi instituido pela Portaria GP/TRT16 n°® 494/2023.
Esse plano tem como obijetivos principais diagnosticar a situagdo da TIC no Tribunal, definir metas estratégicas, planejar agées e gerir os recursos de TIC
de maneira eficiente e alinhada a estratégia organizacional. Ele também busca garantir o suporte adequado aos servigos e solugdes tecnoldgicas

essenciais ao negoécio do Tribunal.

O PDTIC esta alinhado a Estratégia Nacional de Tecnologia da Informag¢do e Comunicagédo do Poder Judiciario (ENTIC-JUD) — Resolugdo n°
370/2021 do CNJ —, ao Plano Estratégico Institucional 2021-2026 do TRT16 (PEI-TRT16) e ao Plano Diretor de TIC da Justiga do Trabalho 2023-2024
(PDTIC-JT). 0] documento encontra-se publicado e pode ser acessado no seguinte endereco eletrénico:

https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/planos-de-tic.

Para o exercicio de 2024, estavam previstos 32 projetos no dmbito do PDTIC. Desses, 2 foram cancelados, 12 concluidos e 18 replanejados
para o proximo exercicio. Os replanejamentos ocorreram devido a complexidade de alguns projetos, que demandaram mais tempo para sua execugao,

garantindo que os objetivos fossem atingidos com a qualidade necessaria.

Secretaria de Tecnologia da Informagdo e Comunicagdo — SETIC 7
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2.3. Recursos Aplicados em TIC

A aplicacao dos recursos de TIC é dividida em duas categorias: custeio e investimento. O custeio € necessario para manter os servicos de
TIC em funcionamento, enquanto o investimento é destinado a ampliar a capacidade e criar novos servicos. Ambos os tipos de aplicagdo devem estar

alinhados as necessidades do Tribunal e aos planos estratégicos institucionais e da ENTIC-JUD. Abaixo estdo as informagdes da execugao orcamentaria

de TIC de 2024.
R$5,268,891.05 R$9,383,357.60 R$9,383,357.60 R$7,593,819.41 R$0.00
Programacao Inicial Programacao Atualizada Despesa Empenhada Despesa Liquidada Programacéao a Realizar

o Natureza Orcamentaria Tema Orgamentario

100.00%
Empenhado da Prog' Atualizada Gestao em Seguranca da Informagao I -5 560.455.75
80.93% cetc | 511077152 Suporte a suirio de T1C | K51 667 50845
L'\quidado da Prog. Atualizada Investimento _ RS2, 4:§%i?i;28 49 Suporte de Infraestrutura de TIC I, - 3R7$222615C; 127?1 =8
80.9 3 % Servico de Telecomunicacao . §§j§j661523§8
Liquidado do Empenhadt) Despesa Empenhada (D) @ Despesa Liquidada (H) Despesa Empenhada (D) @ Despesa Liquidada (H)
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2.4. Contratagoes de TIC mais relevantes

O Processo de Contratagcoes de Solugoes de Tecnologia da Informagao e Comunicagoes do TRT16 (PCSTIC-TRT16) esta disciplinado pela

Resolucdo CNJ N° 468/2022, pela Resolucdo CSJT N° 364/2023 e pelo Ato Regulamentar GP/TRT16 N° 01/2023. O processo contempla todo ciclo de

vida de qualquer contratagdo de solugédo de TIC do Tribunal, desde o registro formal da demanda, elaboragdo do PCA, passando pelo planejamento da

contratacdo, os procedimentos da licitacdo, a contratacao, até a execucao e finalizagao do contrato.

As contratagoes mais relevantes de TIC vigentes em 2024 — consideradas aquelas que relacionam-se diretamente a prestagao jurisdicional e ao

funcionamento do 6rgao — estao listadas a seguir.

N° Contrato Contratagao Objetivo Valor Pago

SOLUGAO DE SEGURANGA DA Servigos de monitoramento, detecg¢ao, notificagéo, investigagéo e
S0 INFORMAGAO resposta a ataques cibernéticos R ZA Rz
= Investimento em armazenamento de dados para garantir maior
19/2024 HOBLE D= 'LI\)TSQZSENAMENTO EE velocidade, seguranca e disponibilidade das informagdes do Tribunal, R$ 1.172.983,40
otimizando processos e reduzindo custos.
41/2024, Expanséo e atualizacdo do parque tecnoldgico através da aquisicao de
42/2024, R 100 microcomputadores, 219 monitores e 80 notebooks. R$ 932.703,72
NOTEBOOKS
47/2024
Servigos especializados de manutengao e suporte técnico para os
32/2023, EQUIPAMENTOS CENTRAIS equipamentos centrais do centro de dados, para monitorar e bloquear R$ 276.247.20
46/2024 (SWITCH CORE E FIREWALL) ameacas cibernéticas, incluindo garantia estendida para maior U
tranquilidade.
AQUISIGAO DE SOLUGAO DE COPIA Investimento em produtos de backup corporativo como medida
ez DE SEGURANCA preventiva contra a perda de dados, causada por falhas, erros 5O I

Secretaria de Tecnologia da Informagdo e Comunicagdo — SETIC 9
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22/2024
23/2024

24/2023
25/2023

35/2024

2.5.

humanos ou desastres naturais.

Novos servigo de Enlace para acesso a Internet de 750 Mbps, com

EERMICORERNIERNEY maior capacidade para atender as demandas do Tribunal

R$ 185.999,40

Modernizagao da infraestrutura de comunicagéo para minimizar falhas
REDE JT e interrupgdes nas transmissdes entre a sede e as unidades do interior,

COMUNICAGAO SEDE-VTS INTERIOR através de servigos de alta disponibilidade. R$ 183.702,00

Contratacdo de empresa para implantagao de uma infraestrutura de
SERVICO DE WI-FI rede de comunicacao sem fios com abrangéncia em todo o ambito do R$ 278.561,00
Tribunal.

Iniciativas de TIC

No decorrer do ano, a SETIC realizou diversas ac¢des e projetos de carater nacional e local com a implantagdo e desenvolvimento de

softwares. Destacam-se os elencados a seguir:

Contratagcdo de acesso redundante a Internet: O Tribunal Regional do Trabalho da 162 Regido contratou um servigo de internet mais
rapido e seguro para garantir que seus sistemas funcionem sem interrupgdes. Esse novo servigo permite que a internet funcione mesmo se
houver problemas em uma das conexdes, gracgas a diferentes provedores e tecnologias de protegao.

Implantagao de links de comunicagao de alta disponibilidade com as Varas do Trabalho do Interior: Links de dados para o Tribunal e
para as Varas do Trabalho do TRT16, visando ampliar a disponibilidade dos servigos, sites e sistemas que atualmente necessitam de
conexao com a Internet e garantir redundancia entre as Varas do Trabalho do interior do Estado por meio da interligagao de dois links.

Implantagao do Sistema Satélite Solaria: O projeto Solaria, desenvolvido pelo Tribunal Regional do Trabalho da 92 Regi&o, consiste em

Secretaria de Tecnologia da Informagdo e Comunicagdo — SETIC 10
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uma plataforma para criagdo e hospedagem de robés, voltada a automacao de tarefas repetitivas das unidades judiciarias e integrada ao
Sistema de Processo Judicial Eletronico (PJe). Sao automacdes que podem dispensar o trabalho humano, em especial aquelas baseadas
em condicdes previamente definidas e tendo como consequéncia uma redugao significativa do tempo de execucéo e do nimero de pessoas
envolvidas na tarefa.

e Implantacdao do Sistema Garimpo: O sistema, utilizando ferramentas tecnolégicas e analise de dados, localiza depdsitos recursais,
honorarios periciais e alvaras nao sacados por empresas, advogados ou peritos, promovendo a liberagcdo desses recursos aos seus
legitimos beneficiarios ou sua conversao em renda para a Unido.

e Implantacdao do Sistema de Monitoramento de Desempenho (SMD): O SMD tem como objetivo principal gerenciar a produtividade dos
servidores, visando uma alocacdo mais eficiente dos recursos disponiveis e proporcionando um acompanhamento mais eficaz dos
servidores em regime de teletrabalho. Em 2024, o TRT16, por meio de um Acordo de Cooperacao Técnica com o TRT14 — responsavel
pelo desenvolvimento do sistema —, implantou a aplicagao, integrando-a a diversos sistemas do tribunal.

e Manutencao e Atualizagdo do SIGEP-JT: o Sistema Integrado de Gestdo de Pessoas da Justica do Trabalho (SIGEP-JT) foi instituido
nacionalmente pela Resolugdo CSJT n° 217/2018 como ferramenta informatizada a ser adotada por todos os Tribunais Regionais da Justica
do Trabalho. Em 2024, foram realizadas atividades de manutengéo no sistema e atualizacao dos seus médulos com a implantagao das
versdes 1.51, 1.55, 1.56, 1.60, 1.61, 1.62, 1.63 e 1.65.

¢ Implantacdao do Médulo Nacional de Atualizagao Cadastral de Inativos e Pensionistas (ACIP), do SIGEP-JT: o ACIP é um médulo do
SIGEP-JT destinado a atender aos magistrados e servidores inativos e pensionistas, possibilitando-os a atualizagao cadastral no formato de
autosservicgo, inclusive com a possibilidade de utilizagao do servigo de Prova de Vida do GovBr. Em 2024 o TRT16 implantou o sistema e ja
o utilizou no procedimento anual de recadastramento.

e Evolucdao do Médulo Nacional SIGS, do SIGEP-JT: o Sistema Integrado de Gestdo de Saude da Justica do Trabalho (SIGS-JT) foi
instituido nacionalmente como ferramenta informatizada de gestao de saude a ser adotada por todos os Tribunais Regionais da Justica do
Trabalho. Em 2024 a equipe do TRT16 realizou as entregas das versées 2.9.0 a 2.10.0, dentro das releases 1.55 a 1.65 do SIGEP-JT.

e Evolucdao do Médulo Nacional Domicilio Judicial Eletrénico, do PJE-JT: E uma solucédo que cria um enderecgo judicial virtual para

Secretaria de Tecnologia da Informagdo e Comunicagdo — SETIC 1
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2.6.

centralizar as comunicagdes processuais, citagoes e intimagdes de forma eletrOnica as pessoas juridicas e fisicas. Em 2024, a equipe do
TRT16 trabalhou na funcionalidade de expedicdo de Oficios e Intimagbes via Domicilio Judicial Eletrdnico para a versao 2.11.0. e também
realizou melhorias para atendimento da Resolugcdo CNJ 569/2024, que determinou a integracao de érgaos publicos ao Domicilio Judicial
Eletrénico, na versdo 2.12.0 .

Evolugdo do Médulo Nacional de Notificagdes Push, do PJe-JT: E uma implementacdo de servico no PJe 2.0 que possibilita as partes
processuais e aos advogados o recebimento, via e-mail, de atualizagbes sobre a movimentagdo de processos previamente cadastrados.
Em 2024 a equipe do TRT 16 disponibilizou a funcionalidade do Push para Peritos e usuarios internos do PJe, na versao 2.12.0.

Evolugdao do Médulo Nacional Preparar Expedientes e Comunicagdes (PEC), do PJe-JT: E um mddulo do PJe que possui como
finalidade facilitar a atividade de confecgéo e assinatura digital de expedientes e comunicagdes expedidas as partes processuais. Em 2024

a equipe do TRT 16 realizou, na versao 2.11.0, a integragao do PEC ao novo sistema do e-Carta, desenvolvido pelo TRT09-PR.

Atendimentos aos Usuarios de TIC

No suporte aos usuarios de TIC, o Tribunal utiliza a fungdo da Central de Servigos de Tl (CATI), cuja fungéo principal é servir como ponto de

contato entre os usuarios e a TIC. A CATI registra e realiza o tratamento inicial de incidentes e requisicdes de servigo, gerenciando todo o ciclo de vida

dos atendimentos.

A Politica de Gerenciamento da Central de Servigos de TIC do TRT16 esta instituida pelo Ato Regulamentar GP 01/2020 e atua em conjunto

com as politicas de Gerenciamento de Incidentes de TIC e Gerenciamento de Requisicoes de Servicos de TIC (Ato Regulamentar GP N°
03/2020/TRT16 e Ato Regulamentar GP N° 02/2020/TRT16 ).

Durante o ano de 2024, a SETIC atendeu 17.182 chamados de usuarios registrados na Central de Servigos de TIC. Em média, foram

atendidos 48 chamados diariamente e 1.432 mensalmente. A maior parte das solicitacbes dos usuarios correspondem a chamados internos das unidades

de TIC, ou seja, aqueles chamados que uma unidade de TIC abre para outra no sentido de resolver as demandas dos usuarios finais, somando 25% das

demandas. Em segundo lugar vem chamados relacionados as questdes judiciais, que envolvem demandas com PJe e processos fisicos, correspondendo
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a 22% dos chamados. As demais solicitacbes sao referentes aos servigos institucionais que englobam Internet, E-mail Institucional, Certificado Digital,
etc., com 14% das solicitacbes realizadas e 12% das demandas estao relacionadas a acesso a sistemas, como criagdo de usuario, recuperagao de senha,
etc.

A figura abaixo apresenta um panorama geral dos chamados de TIC.

Chamados atendimentos em 2024

Requisicio [l Incidente

Atendimentos Internos de TIC 4193 Pliz]
PJe e Sistemas Judiciais

Servigos Institucionais

Acessos Total: 17.182
Meédia Mensal: 1.432
Média Diaria: 48

Sistemas Administrativos
Equipamentos

Aplicativos e Utilitarios 319 I 36

0 1000 2000 3000 4000
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2.7. Satisfagao dos Usuarios de TIC

A pesquisa de satisfacdo dos usuarios de TIC de 2024 foi realizada com o propésito de compreender a percepg¢ao dos usuarios sobre a
qualidade dos servigos prestados ao publico interno e externo do TRT16, possibilitando, assim, tragar planos estratégicos para otimizar e/ou corrigir os

servigcos ofertados.

O desempenho do indice de Satisfacdo dos Usuarios Internos (ISUI) mede o nivel de satisfagéo dos colaboradores com os servicos de TIC

prestados pelo TRT16. Em 2024, o ISUI apresentou um nivel de satisfagdo de 85,9%, valor 4,3% acima do valor obtido em 2023.

No entanto, devido & dificuldade para avaliar o indice de Satisfacdo dos Usuarios Externos (ISUE), em 2024 ndo houve a pesquisa. Isso
demonstra a necessidade de uma analise mais aprofundada e uma possivel revisdo dos métodos de coleta de feedback dos clientes externos. A SETIC

esta comprometida em buscar formas de melhorar a satisfagdo dos clientes externos e espera obter resultados mais significativos no proximo ano.
O relatdrio final da pesquisa pode ser analisado em https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/relatorios.

2.8. Capacitacoes de TIC

O Plano Anual de Capacitagédo de TIC (PACTIC) do TRT16 foi instituido pela Portaria EJUD16 N° 15/2024. Ele € um instrumento importante
para o desenvolvimento e aperfeicoamento dos servidores da area de TIC, atendendo atende a recomendacdo da Estratégia Nacional de TIC do Poder

Judiciario (ENTIC-JUD), a Resolu¢cao CNJ N° 443/2022 e ao objetivo estratégico do Tribunal de “Promover a formagao continuada do quadro funcional”.

Em 2024, foi previsto um orgcamento na ordem de R$197.856,30 para manter o nivelamento dos servidores das unidades de tecnologia da
informacao e seguranga da informagdo conforme os padrdes minimos divulgados pelo CNJ determinado pela Resolugdo CNJ N° 443/2022. Ao final do
ano, o valor total realizado foi de R$129.789,40, com a inclusdo de diversas agdes de treinamento promovidas pela administragdo do Tribunal e voltadas

para a area de contratacdes, com o enfoque na nova Lei de Licitacbes N° 14.133/2021.
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No total, foram capacitados 40 servidores lotados na area de TIC predominantemente na modalidade EAD, totalizando assim 269 agbes de

capacitagdes. Abaixo encontram-se algumas informagdes a respeito da execugcédo do PACTIC 2024. Todas as capacitacdes e seus detalhes podem ser

verificados na pagina: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/paineis

Planejado Realizado Unidade Modalidade
R$197.856,30 R$129.789,40 123 0

Valor Total Valor Total
1 @
T0 .
27T 25 b1
II : q
— ' ) & #

Carga Horaria Carga Horaria

267 269

Capacditagies Capacitagbes

40 40

Servidoras Servidores Capacitados

2.9. Seguranga da Informagao

No decorrer de 2024, a unidade de seguranga da informagao implementou iniciativas estratégicas e essenciais para fortalecer a prote¢cao do
ambiente digital do Tribunal. Dentre os principais projetos planejados, destaca-se a atualizagdo do processo de gestdo de riscos de seguranca da

informagao, que garantiu uma abordagem mais eficiente e abrangente para a identificacdo e mitigagao de vulnerabilidades.
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Também foi renovado o contrato para a solugao de segurancga, auditoria e prevengcao de ameagas em bases de dados nao estruturadas,
abrangendo o centro de dados, endpoints, e a protecéo e controle de acesso de usuarios privilegiados (PAM). Com essa renovagao, o Grupo de Resposta
e Tratamento de Incidentes de Seguranga da Informacgao (GRTISI) continuara capacitado para realizar analises comportamentais avangadas de todos os
usuarios da rede corporativa. Essa capacidade proativa contribui significativamente para a prevengao de incidentes de seguran¢a da informacgao,

assegurando a continuidade dos servigos prestados pelo Tribunal e a protegdo de seus ativos digitais.

Por fim, no final do ano, foi assinado o contrato para a adog¢ao de uma solugcao inovadora de treinamento e conscientizagido em seguranga
da informagdo. Esta ferramenta permitira avaliar o nivel de conhecimento sobre seguranga da informacao de todos os usuarios da rede corporativa,
incluindo magistrados, servidores, terceirizados e estagiarios. Além disso, a solugéo viabiliza a execu¢cdo de campanhas educativas de phishing, praticas

de gamificagdo e treinamentos especificos para os casos de desempenho insatisfatério identificados.

2.10. Principais Desafios

e Recursos Humanos Insuficientes:
Cargos de TIC

O principal desafio da area de TIC é realizar suas atribuicbes com um quadro
reduzido de servidores em comparacdo a demanda crescente por solugdes tecnoldgicas. De Aal _

acordo com o calculo da forga de trabalho estabelecido pela ENTIC-JUD, a falta de pessoal
Minimo CNJ
expde o Tribunal a riscos como: n&o cumprimento dos planos propostos; atrasos na execugao de —
projetos; ndo atendimento as demandas de TIC formuladas pelas unidades do Tribunal.
e Necessidade de atualizagdo dos conhecimentos em informatica dos servidores do Tribunal

Como a crescente utilizagdo de recursos tecnoldgicos em todas as areas do Tribunal, exige-se que os servidores estejam aptos a utilizar as
novas ferramentas de modo a tirar proveito de suas potencialidades. No entanto, verifica-se que falta a muitos servidores conhecimentos na utilizagao de

ferramentas como por exemplo, Gmail, Google Drive, pacote de escritério, videoconferéncia, manejo com equipamentos, impressora, etc. Isso diminui a
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produtividade das unidades e sobrecarrega a area de TIC com chamados simples e recorrentes. Uma forma de melhorar essa situagao seria fazer um
mapeamento das principais ferramentas e conhecimentos de TIC exigidos por cada area e realizar capacitagdes pela Escola Judicial dos usuarios nessas

ferramentas.
¢ Aumento de demandas para gestao de Seguranc¢a da Informacgao

A implementagdo da Lei Geral de Protegdo de Dados (Lei n°® 13.709/2018) e o aumento de ataques cibernéticos representam grandes

desafios. Além disso, o cumprimento da Resolugao CNJ n°® 396/2021, que institui a ENSEC-PJ, exige:

= Plano de continuidade de negdcio;
-> Gestao de riscos dos principais ativos de TIC;
- Implantagao de protocolos de segurancga cibernética.

e Garantia de Seguranca Cibernética

A protecao de informacdes sensiveis e das operagdes digitais exige medidas proativas e estratégias robustas. A ENSEC-PJ oferece diretrizes

essenciais para orientar essas acoes, destacando-se como uma prioridade.
e Inteligéncia artificial

A 1A surge como um desafio tecnoldgico significativo, considerando o volume de dados estruturados e ndo estruturados no ambiente juridico,

como processos, leis e documentos. Para integrar e processar essa massa de informagdes de forma eficiente, é necessario:

-> |nvestimentos em infraestrutura, hardware e software;
-> Capacitagao de pessoal;
-> Garantia da seguranca e privacidade dos dados. Além disso, € essencial superar a resisténcia as mudancgas tecnoldgicas por meio

de programas de treinamento e comunicagdo com 0s usuarios.
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2.11.

Acoes Futuras

Em relacao as agoes futuras, a area de TIC trabalhara, no ano de 2025, principalmente, nas seguintes linhas de atuagao:

Implantag&o da solugédo de WI-FI contratada;
Execucdo de projetos para elevar os indicadores de maturidade de governanga de TIC (iGovTIC-JUD) e aprimorar o desempenho no
Prémio CNJ de Qualidade;
Realizacao de agdes visando a conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD);
Participacao no desenvolvimento e evolugao de sistemas nacionais, incluindo:
o Desenvolvimento de melhorias dos produtos PEC, Push e Domicilio Judicial Eletronico no PJE-JT, destacando-se a integragéao do
Domicilio Judicial Eletrédnico com as Procuradorias;
o Desenvolvimento do backlog de melhorias do médulo SIGS do SIGEP-JT;
Integragéo do SEI ao Tramita.GOV.BR,;
Implantagéo da Biblioteca Digital (Juslaboris/DSpace);
Implantagdo da Mdédulo Nacional SISEJUD do SIGEP-JT;
Implantacao do sistema SIADE para Avaliagdes Funcionais;
Implantag&o do Extrator Nacional do eGestdo Administrativo;
Atualizacao do parque computacional para o sistema operacional Windows 11;
Implantagao de servigo de gerenciamento e correlacionamento de logs, com foco na melhoria da seguranga da informacéo;

Implantagao dos protocolos e manuais previstos na Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ).
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