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1. INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializagdo da Demanda (DOD),
bem como demonstrar a viabilidade técnica e econbémica das solugdes identificadas,
fornecendo as informacdes necessarias para subsidiar o respectivo processo de
contratagao.

2. CONTEXTUALIZACAO

Com o constante avango tecnolégico, a proliferagdo de dispositivos moveis como
celulares inteligentes (smartphones) e tablets, e o aumento da capacidade de
processamento desses dispositivos, houve também, concomitantemente, um significativo
aumento da diversidade de aplicacdes disponibilizadas para esses dispositivos voltadas
para uso no ambiente corporativo ou, pelo menos, uteis no ambiente de trabalho. A gama
de servicos disponiveis em smartphones e sua popularidade entre os usuarios sao tao
grandes, que hoje em dia ninguém mais abre mao de utiliza-los, inclusive no ambiente
profissional.

No contexto deste E. Tribunal podemos citar como exemplo de aplicagao util desses
dispositivos, dentre outros, o lancamento, em 2016, do aplicativo JTe — Justica do
Trabalho Eletrénica, desenvolvido especificamente para a plataforma de dispositivos
moveis e que oferece servigos como: consulta processual e de pautas, prazos abertos,
minutas de acordo de conciliacdo, recebimento de notificagdes, validacdo de
autenticidade de documentos, chat, um médulo especifico de apoio a oficiais de justica,
backup e recuperacdo de dados. Uma importante funcionalidade ja disponivel no JTe é
um mecanismo de assinatura eletrébnica de documentos baseado na utilizagdo de QR
Codes, que ao serem lidos pelo dispositivo previamente cadastrado e autorizado
(smartphone), assinara digitalmente documentos e atos processuais, dispensando o uso
dos tokens fisicos com certificado digital A3, que tém custo de aquisi¢gao dos tokens e de
emissao dos certificados digitais, que devem ser renovados a cada 3 anos, n0o maximo.

Outro exemplo bastante relevante de uso de smartphones no ambito da Justica do
Trabalho € o mensageiro instantdneo WhatsApp, que em sua versao Business, foi
adotado como ferramenta de comunicagédo entre magistrados, servidores, advogados e
jurisdicionados, tornando-se mais um canal para atendimento as demandas da sociedade.
Especialmente nesses tempos de pandemia, onde o atendimento presencial teve de ser
suspenso por motivos de seguranga sanitaria, dispor de ferramentas de comunicagao
instantdnea com alta penetracdo na sociedade tornou-se imprescindivel para a
manutencdo dos servigos jurisdicionais dentro de padrées de qualidade e celeridade
demandados. Para esse uso, ja foram recebidos pela STIC alguns pedidos formais de
disponibilizagao de rede sem fios por meio do PROAD.

N&o obstante os exemplos acima, todos os magistrados deste Tribunal possuem a
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sua disposi¢cao, um notebook, que também conta com conexdo a redes Wi-Fi e tem
objetivo de prover maior flexibilidade e mobilidade ao magistrado para trabalhar.

O que ha em comum entre todos os dispositivos e suas consequentes aplicacdes
citados acima é a necessidade de se conectar a uma rede sem fios para poder se
beneficiar plenamente de seu potencial. Embora todos eles tenham conexdes nativas com
as redes de comunicagao das operadoras de telefonia, essas conexdes nem sempre
oferecem velocidades satisfatérias para o desempenho das aplicacbes ou conexdes
disponiveis em todos os ambientes em que os usuarios precisem delas. Um exemplo
disso sdo os ambientes com baixa poténcia de sinal da rede celular, como ocorre nos
andares inferiores de todo o complexo do TRT23, notadamente no prédio da Corte do
TRT23, onde estdo localizados os plenarios de julgamento. Situagdo similar ocorre em
diversas cidades do interior do estado, onde a velocidade e disponibilidade do sinal
celular também oscilam bastante.

Adicionalmente, considerando o atual estagio evolutivo das redes locais sem fios, ja
€ possivel considerar o seu uso em substituicdo as redes locais cabeadas, haja vista
aquelas primeiras conseguirem ofertar conexdées em velocidades compativeis com a
destas ultimas, sem a necessidade de realizagdo de obras fisicas para a passagem de
cabeamento para cada ponto de acesso, revelando-se uma alternativa de maior
flexibilidade e mais baixo custo para instalagdes novas ou de carater provisorio.

Um outro direcionador da acado de implantacido uma infraestrutura de rede sem fios
que possa abranger todo o TRT23 é a possibilidade de ofertar um servigo de conexao a
internet aos advogados, jurisdicionados e publico em geral que transita pelos ambientes
deste Tribunal, viabilizando a essas pessoas um acesso agil e gratuito aos servigos
digitais que disponibilizamos, como o PJe-JT, o JTe, a consulta aos andamento e teor de
processos, pautas de audiéncias e todas as demais informacdes do Portal TRT23. Isso
resulta, portanto, em mais um importante mecanismo de inclusdo digital, na medida em
que democratiza o acesso a informacdo de maneira equanime entre todos aqueles que
estejam nos ambientes do TRT23, independentemente da qualidade ou disponibilidade de
sua operadora de telefonia, bastando dispor de um aparelho celular ou tablet.

Embora o TRT23 possua, tanto em seu Complexo Sede, como em diversas
unidades judiciarias do interior, dispositivos que proveem acesso sem fios a seus usuarios
internos, tais dispositivos sao de categoria de uso de pequena escala (SOHO — Small
Office / Home Office) e, portanto, bastante limitados quanto a robustez e capacidade.

Soma-se a isso o fato de que a Estratégia Nacional de Tecnologia da Informacéao e
Comunicagodes do Poder Judiciario (ENTIC-JUD) desde 2015 ja estabelecia na Resolugao
CNJ 211/2015 (revogada) em seu Art. 24 inciso XlIl, a necessidade de oferta de servigos
por meio de rede sem fios como um dos requisitos minimos de nivelamento tecnoldgico
para os orgaos do Poder Judiciario. Este Tribunal ndo conseguiu, por falta de recursos
financeiros, implementar a época da vigéncia da referida Resolugao tal requisito de
nivelamento, o que vem buscando até o presente momento.
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3. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E
REQUISITOS

Implantagdo de uma infraestrutura de rede de comunicagdo sem fios com
abrangéncia em todo o ambito do TRT23, incluindo o fornecimento de equipamentos
Access Points, controladoras de rede wireless (fisicas ou virtualizadas), injetores de
energia PoE, softwares de configuragcédo e geréncia, servigos de instalagao e configuragao
e transferéncia de conhecimento para sua operagao.

Sado apresentados no item seguinte os requisitos do demandante que,
posteriormente, serdo convertidos em requisitos técnicos para os equipamentos,
softwares e servigos.

3.1 IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

3.1.1 Ser composta, no minimo, de Controladoras Wireless para configuragao e
gerenciamento centralizados, baseadas em hardware ou virtualizadas por
software, e de Pontos de Acesso (Access Points) dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6, IEEE 802.11ac ou 802.11ax) e fabricados por
industria certificada pela Wi-Fi Alliance, desde que compativeis com os demais
requisitos a seguir;

3.1.2 Todos os dispositivos de hardware e de software a serem fornecidos devem
contar com as respectivas licencas de que necessitem para seu perfeito
funcionamento, com garantia de funcionamento, atualizagao e suporte pelo
periodo a ser estipulado na contratacéo;

3.1.3 Arede sem fios a ser implantada deve aproveitar, tanto quanto possivel, a
infraestrutura elétrica e de cabeamento de rede ja existente no ambiente dos
prédios do TRT23 e, quando necessarias adequacgoes, ser indicado pela
empresa responsavel pela implantagao de forma que as adequagdes possam
ser realizadas pelas equipes internas do TRT23;

3.1.4 Os componentes da rede sem fios devem poder ser conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a necessidade de adaptagdes;

3.1.5 Deve poder ser conectada a infraestrutura de rede corporativa atual do Tribunal
e comunicar-se com todos os demais equipamentos mediante simples conexao
por cabos e ajuste de parametros ldgicos de roteamento e seguranga;

3.1.6 Deve poder ser gerenciada por conexao de console local, acesso por terminal
remoto em interface de texto (CLI — Command Line Interface) e acesso remoto
por interface grafica baseada em navegador de internet (Web Browser),
independentemente do local de origem do acesso;
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3.1.7 Os Access Points devem ser alimentados de eletricidade pelo mesmo cabo que
conduz o sinal de rede, utilizando a tecnologia PoE (Power over Ethernet), de
maneira nativa ou por meio adaptadores, que deverao neste caso ser
fornecidos juntamente com os Access Points;

3.1.8 A rede sem fios deve oferecer cobertura de sinal de boa qualidade (>=70% de
poténcia de sinal em pelo menos 80% da area de cada ambiente) em todas as
dependéncias do TRT23 onde haja usuarios de TIC;

3.1.9 A solucao deve oferecer desempenho suficiente para permitir o acesso
satisfatorio a servigos de dados, voz e video, viabilizando inclusive o consumo
de streaming de video e participagdes em videoconferéncias a partir de
dispositivos méveis conectados a esta rede;

3.1.10 A rede sem fios, ainda que de geragdo mais recente, deve permitir a conexao
de dispositivos moveis compativeis com as tecnologias anteriores, como 0s
padroes IEEE 802.11a/b/g/n/ac e operar simultaneamente nas frequéncias de
2.4 e 5 GHz;

3.1.11 A solugao deve ser dotada de sistema unico e centralizado de gerenciamento
de todos os equipamentos (Access Points) do ambiente de instalagdo do
contratante, podendo ser baseado em conjunto de hardware e software, ou
apenas software, que permita o monitoramento e manutencao de parametros
de funcionamento da rede em tempo real e a partir de qualquer ponto da rede;

3.1.12 A solugéo deve dispor de ferramentas que facilitem e automatizem os
processos de configuragao de toda a infraestrutura, considerando desde os
aspectos mais basicos configuragdo dos acessos iniciais, assim como também
os aspectos de criagdo de usuarios, autenticagao, autorizagao, auditoria,
geracgao e interpretacao de métricas de uso;

3.1.13 A solugéo devera permitir o estabelecimento de critérios de seguranga de
acesso, como a identificacdo do usuario, sua autenticacéo e a atribuicao de
diferentes niveis de autorizagado de acordo com regras (perfis de acesso)
predefinidas pela geréncia da rede. Para isso, devera ser ofertado, dentre
outros, um portal de autenticagao acessivel por navegadores de internet
(Captive Portal);

3.1.14 A solucgéo deve permitir o gerenciamento dindamico e ajuste automatico dos
canais de transmissao quando detectado conflito de canais ou degradacao de
sinal por interferéncia;

3.1.15 A solugéo deve permitir a mudanga transparente de célula (seamless roaming)
quando o usuario se movimenta ao longo da area de cobertura da rede;
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3.1.16 A infraestrutura deve apresentar mecanismos de tolerancia a falhas e
capacidade automatica de recuperagao de eventos que gerem indisponibilidade
de alguns de seus elementos, de forma a garantir altos indices de
disponibilidade de servigos ao usuario;

3.1.17 A solugéo deve permitir o balanceamento de carga de trafego pela realocagao
automatica de usuarios conectados a Access Points adjacentes;

3.1.18 A solugéo deve permitir a coleta e interpretagdo dindmica de dados de trafego e
outras informacdes que permitam o planejamento de crescimento,
provisionamento de recursos, detecg¢ao antecipada e em tempo real de falhas
operacionais ou violagdes de regras de seguranga;

3.1.19 A solugéo deve ser entregue instalada, configurada e em pleno funcionamento;

3.1.20 Antes da implantagéo da infraestrutura de rede, devera ser elaborado um
relatorio do tipo Pré Site Survey com imagens do tipo “mapa de calor’ que
demonstrem graficamente, por meio de codigos de cores, a expectativa de
cobertura, obstaculos, atenuacao e qualidade do sinal de cada ambiente de
acordo com a posigao prevista para instalagao de cada Access Point, servindo
como ferramenta de planejamento e apoio para a instalagao;

3.1.21 Apos a implantag&o da infraestrutura de rede, devera ser elaborado um relatério
do tipo Pds Site Survey com imagens do tipo “mapa de calor” que demonstrem
graficamente, por meio de codigos de cores demonstrativos da cobertura e
qualidade do sinal de cada ambiente onde haja Access Points. Este relatério
devera ser comparado com o Pré Site Survey para efeitos de validagao do
atendimento das expectativas do planejamento

3.1.22 Apds o término da implantagéo e entrega da documentacgao requerida, devera
ser realizada uma transferéncia de conhecimento, no formato “hands on”, com
duracao minima de 16 horas aula, de maneira presencial, nas instalagdes da
sede do TRT23, para uma equipe de servidores a ser indicada pela
Coordenadoria de Infraestrutura Tecnologica e Monitoramento. Tal
transferéncia de conhecimento devera ter como objetivo preparar os servidores
envolvidos para assumir as tarefas cotidianas de operacgéo, gerenciamento e
“troubleshooting” (diagndstico) basicos da solugao.

3.2 IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS

3.2.1 Para uma melhor organizagao deste documento, os Requisitos Técnicos da
Solugao foram dispostos na forma de anexo e encontram-se ao final, no Anexo
Il.
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3.3 ALINHAMENTO AO PLANEJAMENTO DO ORGAO

Plano ID Descrigao
PETIC-TRT23 Objetivo | Aprimorar a seguranga da informacgéo e gestdo de riscos de
2.3 TIC
ENTIC-JUD  |OE7 Aprimorar a seguranca da informacé&o e a gestdo de dados
PETIC-JT Aprimorar a gestao de riscos de TIC

Tabela 1 - Alinhamento ao planejamento

3.4 NORMATIVOS RELACIONADOS A DEMANDA

3.4.1 Resolugao CNJ 370 de 2021 que estabeleceu o Guia da Estratégia Nacional de
Tecnologia da Informacado e Comunicagao do Poder Judiciario ENTIC-JUD
2021-2026 - Versao 1.1 de Agosto/2021, cujo Item 12 - Boas praticas advindas
da Resolugao CNJ 211/2015 recomenda: Rede sem fio para a promoc¢ao dos
servigos ofertados aos usuarios e respeitando a politica de seguranga da
informacgéo de cada érgéo, sempre que possivel (https://www.cnj.jus.br/wp-
content/uploads/2021/11/gquia-da-entic-jud-res370-2021-10-07-rev2.pdf).

4. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E
SERVICOS

Considerando se tratar de uma tecnologia ainda n&o instalada no ambito do TRT23,
e também levando em conta a grande diversidade de formas de implementar a tecnologia
de Wi-Fi por cada fabricante e, portanto, a diferengca de caracteristicas como alcance,
cobertura e desempenho, para que fosse possivel estimar de maneira minimamente
razoavel o quantitativo necessario de itens, foi solicitado a cada fornecedor consultado
qgue se realizasse um “Site Survey” virtual. De posse dessa informagdes e, mais uma vez,
considerando as variagdes entre os fornecedores, foi realizada uma estimativa pela média
dos quantitativos estimados por cada fornecedor.

Item Quantidade
Ponto de Acesso Tipo 1 100
Ponto de Acesso Tipo 2 100
Injetor de energia PoE 150
Controladora WLAN 2
Solugao de Geréncia de Rede 1

Tabela 2 - Estimativa da demanda
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5.

ANALISE DE SOLUCOES POSSIVEIS

Para a implantacdo de uma infraestrutura de rede sem fios que atendam aos
requisitos da demanda atualmente existe a possibilidade de utilizar dois padrdes
tecnolégicos vigentes: o Wi-Fi 5 e o Wi-Fi 6, assim denominados pela Wi-Fi Alliance, e
baseados nos protocolos do IEEE (Institute of Electric and Electronic Engineers) 802.11ac
e 802.11ax, respectivamente.

5.1 IDENTIFICACAO DAS SOLUCOES

ID Descrigao da solugao (ou cenario)
1 | Rede Wi-Fi 5 (IEEE 802.3ac)

2 | Rede Wi-Fi 6 (IEEE 802.3ax)

Tabela 3 - Soluc¢des identificadas
5.1.1 SOLUCAO 1: Rede Wi-Fi 5 (IEEE 802.3ac)

A tecnologia para infraestrutura de redes de computadores sem fios surgiu ha pouco
mais de 20 anos e desde entdo vem dando seus mais significativos saltos evolutivos em
ciclos com intervalos de 4 e 6 anos, respectivamente, conforme ilustra a figura a seguir:

UM POUCO DE HISTORIA
e os nomes dados pela Wi-Fi Alliance

802.11ax = Wi-Fi 6
802.11ac = Wi-Fi 5

rd MY ]

- Y

= o=

N Ol N =m
= < = . X, B

19 < = 20 <31 20
99 hq 03 hq 13 BT 19 0\

elocidade Alta Eficiencia

11a/g

1in

20 o
09 't

| -
Linha do tempo do IEEE 802.11 - 20 anos de evolucao

Figura 1 - Linha do tempo da tecnologia Wi-Fi (traducgéo livre de imagem da Alcatel Lucent

Enterprise)
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Dessa maneira podemos constatar que, embora a tecnologia mais recente seja a do
Wi-Fi 6, pelo fato dela estar em processo de adocao pelo mercado, ainda esta disponivel
a oferta de dispositivos da versdo imediatamente anterior, a Wi-Fi 5, motivo pela qual
deve ser considerada, ja que atende aos requisitos da demanda.

Na primeira tentativa de implantagado de um projeto desta natureza neste E. Tribunal,
em 2019, a tecnologia de redes sem fios vigente era a Wi-Fi 5 (IEEE 802.11ac) e naquela
ocasiao foram realizados levantamentos do tipo Site Survey que serviram de base para a
emissdo de uma proposta comercial preliminar com a finalidade de estimar o custo de
realizagcao do projeto. Ambos os documentos seréo juntados como anexos a este estudo
e servirdo como base de comparacao da analise dos topicos 1.6 e 1.7 mais adiante.

Ao procurar por propostas de implantagdo de infraestrutura de rede sem fios no
presente momento estamos encontrando dificuldades em conseguir propostas atualizadas
que contemplem uma instalagdo nova utilizando a tecnologia Wi-Fi 5, motivo pelo qual
manteremos a proposta apresentada em 2019 para fins de comparacéo neste estudo.

5.1.2 SOLUCAO 2: Rede Wi-Fi 6 (IEEE 802.3ax)

Considerando a constante evolugao de tecnologia das redes Wi-Fi, onde o padrao
mais recente e em vigéncia é o |IEEE 802.11ax ou Wi-Fi 6, e considerando que atende
plenamente a todos os requisitos da demanda, esta versao sera levada em consideracao,
tendo a avaliagdo de seus aspectos discutida nos tépicos 1.6 e 1.7 a seguir, sendo que,
de momento, resta demonstrar brevemente as principais diferencas evolutivas do Wi-Fi 6
em relagao ao Wi-Fi 5:

BENEFICIOS WI-FI 6 VS WI-FI 5

6 PRINCIPAIS AVANCOS TECNOLOGICOS

®

OFDMA MU-MIMO 1024-QAM BSS Targeted WPA3
(8x8:8) Coloring Wakeup Time
(TWT)
Maior Atende mais Mais largura {“enos . Bateria Seguranca
velocidade  dispositivos de banda interferéncia | ostendida para  aperfeicoada
simultaneamente C:Higls dispositivos
estabilidade

4x por usuario

x2 downlink

x8 uplink nominal

+39% velocidade Melhor qualidade -67% no consumo Vulnerabilidades
em dreas densas de energia

WPA2 resolvidas

Figura 2 - Beneficios Wi-Fi 6 vs Wi-Fi 5 (traducao livre de imagem da Alcatel Lucent Enterprise)

Assim como no caso da solucdo baseada em Rede Wi-Fi 5, foram solicitados
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também estudos do tipo Site Survey e, baseados neles, propostas comerciais com
previsdo preliminar de custos de implantagdo de uma Rede Wi-Fi 6 no ambito deste
Tribunal, cujos documentos estarao acostados ao processo administrativo, em anexos.

Uma informagédo que merece registro diz respeito a forma de aquisi¢édo da solugéo,
que é composta por uma combinacdo de Pontos de Acesso, Controladoras Wireless e
Solugdes de Controle de Acessoa Redes (NAC).Enquanto no primeiro caso trata-se de
dispositivos eminentemente fisicos (de hardware) que nao sao passiveis de ser
substituidos por uma versao “virtualizada” baseada em softwares, os demais
componentes, embora possam ser encontrados em plataformas hibridas de
hardware/software na forma de appliances, estes podem ser virtualizados ou, ainda, estar
disponiveis em plataformas de software que desempenhem suas fung¢des. Considerando
o fato de que as Controladoras Wireless e os Softwares de Autenticagdo e Controle de
Acesso a Rede (NAC) podem ter suas funcbes executadas puramente em software, este
software pode, ainda, estar instalado no ambiente local do cliente (on-premises) ou estar
instalado remotamente no ambiente de nuvem (cloud) de seu fabricante ou fornecedor.
Para este ultimo caso os fornecedores adotam uma abordagem comercial diferente onde,
ao invés de vender a solugdo de hardware/software (fisico ou virtual), comercializam o
acesso as funcionalidades dos softwares no formato de assinatura de servigos
(subscricado). Portanto, embora exista a possibilidade de adquirir os Pontos de Acesso
fisicos e contratar as solugdes de Controladora Wireless e NAC como servigos por
subscri¢ao, esta opgao nao foi considerada no atual contexto por alguns motivos, a saber:
o risco de a indisponibilidade técnica de acesso a nuvem do fornecedor inviabilizar, ainda
que temporariamente, o gerenciamento da rede e seus dispositivos fisicos; o risco de que,
ao final do contrato de subscricdo dos servigos, haja a perda de capacidade de
gerenciamento da rede e seus dispositivos fisicos; o fato de que, pela natureza da
contratagcdo se de servicos, ha a necessidade de que seu custeio venha de recursos
orcamentarios de outra fonte, que deva ser assegurada a cada exercicio, ao contrario do
que ocorre com a aquisicdo de uma solugdo que, uma vez imobilizada ndo gera despesas
recorrentes para o0s exercicios subsequentes, garantindo maior previsibilidade de sua
manutencédo pelo menos durante o prazo de vigéncia da garantia contratada. Por esses
motivos, no momento deste estudo, optou-se pela especificagdo de que os componentes
da solugdo nao poderiam ser fornecidos como software em nuvem contratados como
servicos por subscricao.

5.2 CONTRATACOES PUBLICAS SIMILARES

A Tabela 3 apresenta 6rgaos que realizaram recentemente contratagdes para
atender essa demanda.

Orgao Instrumento Item
Banco Central do Brasil PE (SRP) 78/2021 -
Solugao 2 | ICMBIio PE (SRP) 41/2021 -
Tribunal Regional Federal da 12 Regido | ARP 009/2021 -
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Tabela 3 - Contratag@es publicas similares
5.3 CONTRATAC()ES CORRELATAS E/OU INTERDEPENDENTES
Nao aplicavel.
5.4 PESQUISA DE PRECOS DE MERCADO

Preliminarmente é importante registrar que, em se tratando de uma aquisicao de
solugéo por entidade do Poder Publico, regida pelos principios do Direito Administrativo e
subordinado a legislacéo prépria, € sabido que se deve sempre buscar a contratacdo de
bens e servigcos que, atendendo aos requisitos objetivos da demanda, sejam resultado de
uma disputa publica na qual se obtenha o melhor prego. Todavia, deve-se considerar que
algumas tecnologias possuem diversas formas diferentes de serem implementadas para
atender aos mesmos requisitos objetivos e, a depender da forma de implementacgao, tanto
os custos como a qualidade do resultado (que é subjetiva), também podem variar
bastante. Como forma de minimizar a exposicao ao risco de eventual aquisicdo de
solugdes que, ainda que objetivamente atendam aos requisitos da demanda, em virtude
de caracteristicas intrinsecas a seu modelo de implementagdo, nao assegurem padroes
de qualidade necessarios a preservagdo do investimento ao longo do tempo, pode-se
langcar méo do resultado do trabalho de entidades independentes de mercado que visam
analisar, relatar e/ou certificar fornecedores de tecnologias segundo critérios de mercado
ou por meio de mecanismos de certificacdo de aderéncia a padrdoes (Certification
Standards).

Dentre estas instituicobes, o grupo Gartner se destaca por sua notoriedade e
independéncia na realizagdo de analises do mercado de tecnologia, e que publica
anualmente um relatério de pesquisa conjuntural do mercado no qual lista os principais
fornecedores de determinado segmento tecnoldgico (neste caso, Redes LAN e WAN
corporativas) e os classifica em quadrantes de acordo com seu principal posicionamento
no mercado.

Dessa forma, e considerando que as equipes internas deste Regional ndo possuem
meios técnicos de assegurar preliminarmente o atendimento a padrdes minimos de
qualidade esperada, fica estabelecido neste instrumento que todos os itens a serem
fornecidos deverédo ser do mesmo fabricante, e este fabricante deve figurar em um dos
quatro Quadrantes Magicos da pesquisa “GartnerMagic Quadrant for Enterprise Wired
and Wireless LAN Infrastructure” (“Quadrante Magico para Infraestrutura de LAN com fio e
sem fio corporativa” em traducgao livre) da edicao de 21/12/2022, conforme mostrado na
Figura 1 abaixo.
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Figure 1: Magic Quadrant for Enterprise Wired and Wireless LAN Infrastructure

TOMPLETENESS OF VISION A5 ol September 2002

Figural - Magic Quadrant for Entreprise Wired and Wireless LAN Infrastructure

Como este estudo vem sendo realizado desde 2019, é importante demonstrar a
trajetdria histérica das pesquisas de preco junto ao mercado, de forma a que se entenda,
posteriormente, as razées que justificam a escolha por determinada solugdo. Assim, a
Tabela 4 detalha os precos ofertados em propostas comerciais por empresas do mercado,
entre 2019 e 2021, para cada solucéao identificada. Como para a solugao 1 (Wi-Fi 5) nao
foram obtidas propostas recentes, e para equalizar as comparacgdes de precos obtidos em
momentos diferentes no tempo, os valores de todas as propostas foram convertidos para
o Dodlar Comercial pela cotacdo da data de cada proposta. Destaca-se também que,
assim como na comparagao de precgos publicos, por forca das particularidades de cada
caso e como forma de promover comparacdes de precos equanimes, foi necessario
promover o ajuste do quantitativo dos itens cotados pelas empresas consultadas ao
quantitativo previsto neste estudo, mantendo os pregos unitarios e recalculando os
valores totais por item e total geral.

Item

Qtd.

Valor unit.

Valor total

Solugao 1

Controladora Wireless Virtual Cisco
licenciada para 5 Aps com suporte para

1

R$ 3.600,00

R$ 3.600,00
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Fornecedo | até 200 Aps com garantia de 5 anos
r1 - -
Licenga para expansao de controladora
wireless virtual para 1 Ap com garantia de | 107 R$ 720,00 R$ 77.040,00
5 anos
Access Point Cisco 15821 802.11ac
Wave2 Dual Band MIMO 4X4 com 3
spatialstreams — Mobility Express para 112 R$ 5.200,00 R$ 582.400,00
até 50 Aps com garantia de 5 anos
Injetor PoE Cisco 60 R$ 420,00 R$ 25.200,00
Servico de configuracdo da solugdo 1 R$ 20.000.,00 RS$ 25.000,00
wireless ' ’ U
Total da proposta R$ 708.240,00
Total em US$ em 26/07/2019 (cotacao R$ 3,7735)* $ 187,687.82
Controladora Virtual Clsqo Catalyst 9800- > R$ 5.750,00 R$11.500,00
CL com suporte e garantia por 3 anos
Acess Point Cisco Catalyst 9105 Wi-Fi 6
MIMO .2X2 com licenga de software c!e 75 R$ 5.400,00 R$ 405.000,00
gerenciamento e controladora e garantia
de 3 anos
Acess Point Cisco Catalyst 9115 Wi-Fi 6
MIMO .4X4 com licenga de software c!e 45 R$ 9.940,00 R$ 447.300,00
Solugéo 2 gerenciamento e controladora e garantia
de 3 anos
Fornecedo . : —
r1 Acess Point Cisco Catalyst 9120 Wi-Fi 6
MIMO .4X4 com licenga de software d_e 30 R$ 13.200,00 R$ 396.000,00
gerenciamento e controladora e garantia
de 3 anos
Injetor PoE Cisco 802.3at 150 R$ 790,00 R$ 118.500,00
Software de gerenciamento Cisco Prime
Infrastructure com suporte e garantia de 3| 1 R$ 1.500,00 R$ 1.500,00
anos
Totais da proposta R$ 1.379.800,00
Total em US$ (cotagcao R$ 5,30 segundo o proponente) $ 260,339.62
Licenca para Sistema de Gerenciamento
Solucio 2 | NCE-iMaster Campus em Nuvem para
E Ponto de Acesso AirEngine 5760-51, por 144 R$ 320,57 RS 46.162,08
Fornecedo |5 gnos
r2
Licenga para Sistema de Gerenciamento | o R$ 5.187,20 R$ 10.374,40
NCE-iMaster Campus em Nuvem para
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Controladora AC6508, por 5 anos

Licengca para Sistema de Autenticagcéo
NCE-iMaster Campus em Nuvem para
para 1.000 usuariossimultaneos, por 5
anos

1000

R$ 4,46

R$ 4.456,33

Licenca para Sistema analitico NCE-
iMaster Insight para configuragao
automatica de rede através de |A, com
localicacdogeografica de terminais e
dispositivos RFID com identificacdo de
aplicagdo de camada 3 a 7 sendo
executadas na rede, por 5 anos

R$ 248.339,52

R$ 248.339,52

Controladora AC6508 para até 256
pontos de acesso, com capacidade de
atuar em alta disponibilidade, com 5 anos
de garantia

R$ 9.490,97

R$ 18.981,94

Ponto de Acesso Indoor WiFi 6
(802.11ax) mid-end, capacidade de
comutacdo de 5.37 Gbps, MiMo 4x4,
suporte de 1024 usuariossimultaneos e
garantia de 5 anos

144

R$ 2.605,24

R$ 375.154,56

Injeto PoE++ para ponto de acesso
AirEgine, com 5 anos de garantia

144

R$ 942,07

R$ 135.658,08

Totais da proposta

R$ 839.126,91

Total em US$ (cotagao R$ 5,30 segundo o proponente) $ 158,325.83
OV-AP-NM-100-N OV2500 NM R4 Lic.
100 AP NEW for 10 ALU-E Stellar & RS2 R BRI
OV-GA-1k-N OV2500 GA R4 Lic. 1000
GA-NEW for Guest Access L RIS RIS
OV2500 BYOD R4 Lic. 1000 BYOD-NEW
for BYOD Access Policy Manager 1 R$ 52.733,75 R$ 52.733,75
Solugao 2 |5YR 24X7 Partner Support for OV2500
NMS RELEASE 4 OV-AP-NM-100-N | 2 R3 24.574,97 R$ 49.149,94
Fornecedo
r3 5YR 24X7 Partner Support Software for
OV2500 NMS R4 OV-BYOD-1K-N L R SRR TS R SRR TS
5YR 24X7 Partner Support for OV2500
NMS RELEASE 4 OV-GA-500-N ! R$27.107,38 R$27.107,38
Om_nlAccess Stellar Indoor AP1321 Dual 160 R$ 6.846,02 R$ 1.063.507.20
radio HW
OmniAccess Stellar Indoor AP1321 Dual | 160 R$ 3.105,01 R$ 496.801,60
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radio SFW

10 Pack mounting kit, Type A ceiling/wall 16 R$ 1.612,52 R$ 25.800,32
mount

5 Yr Renew Partner Support Software for 160 R$ 326,76 R$ 52.281,60

OAWAP1301

Totais da proposta

R$ 1.916.879,86

Total em US$ (cotagdao em 09/05/22 R$ 5,157) $ 371,704.45
CONTROLADORA/FIREWALL
PEQUENO PORTE PARA UNIDADES
REMOTAS COM SUPORTE E 24 R$ 3.761,69 R$ 90.280,58
GARANTIA DE 60 MESES
CONTROLADORA/FIREWALL
PEQUENO PORTE PARA UNIDADES
REMOTAS COM SUPORTE E 1 R$ 30.139,94 R$ 30.139,94
Solugéo 2 | GARANTIA DE 60 MESES
Fornecedo | ACCESS POINT INDOOR FORTINET
ra FAP-231F-N 150 R$ 6.932,86 R$ 1.039,928,65
ACCESS POINT INDOOR FORTINET
FAP-431F-N 20 R$ 10.075,52 R$ 201.510,39
Injetor PoE Gigabit 802.3at 50 R$ 1.121,23 R$ 56.061,55
Totais da proposta R$ 1.417.921,12
Total em US$ (cotagdo em 31/08/2021 R$ 5,14) $ 275,860.14
Mediana das propostas apresentadas em Reais R$ 1.379.800,00
Mediana das propostas convertidas para Dolar (comercial) $ 260,339.62

Tabela 4 - Pesquisa de precos de mercado realizada entre 2019-2021

Por se tratar de dispositivos de alta tecnologia e que nao tém fabricagao no Brasil,
seus precos normalmente estao vinculados ao dolar americano em razao de manterem-se
alinhados com os pregos globais e de seus mercados de origem. Outro aspecto que
corrobora este raciocinio € o fato de que os proponentes destacaram uma observacéo em
suas propostas, estabelecendo que os valores ali presentes poderiam ser renegociados
ou perderiam sua validade caso o ddlar (PTAX) sofresse alteragbes acima de um valor
explicitado. Assim, para garantir uma maior fidedignidade na comparagdo dos pregos
apresentados pelos proponentes, conforme se pode observar na Tabela 4 acima, foi
realizada a conversao dos valores nas datas das propostas para o délar pelo cambio do

dia da emissao de cada proposta, ou conforme orientagdo do proponente.

Item

Qtd

Valor unit.

Valor total

| Solugdo

Controladora Wi-Fi para até 200 pontos

R$ 104.641,00

R$ 209.282,00

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informacédo e Comunicacgbes
Divisdo de Governancga, Gestao e Transformagéao Digital

Rua Engenheiro Edgard Prado Arze, 191
Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935

stic@trt23.jus.br
(65) 3648-4398

17




PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 23° REGIAO (MT)
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

31 |
TRT-232 REGIAQ

Mato Grosso

Banco
Central

de acesso

Ponto de acesso Wi-Fi 6

160

R$ 2.189,11

R$ 350.257,60

Software de Gerenciamento

1

R$ 110.540,33

R$ 110.540,33

Software de Controle de Acesso a Rede

1

R$ 131.980,93

R$ 131.980,93

Total da proposta

R$ 802.060,86

Solugao
2
ICMBIO

Controladora Fisica

2

R$ 100.459,00

R$200.918,00

Servicos de instalagdo de Controladora
Fisica

2

R$ 10.647,00

R$ 21.294,00

Acess Point Indoor

160

R$ 4.030,00

R$ 644.800,00

Servico de instalacdo de Acess Point
Indoor presencial

160

R$ 533,00

R$ 85.280,00

Totais da proposta

R$ 952.292,00

Solugao
2
TRF1

CONTROLADORA WIRELESS. DEMAIS
CARACTERISTICAS DE ACORDO COM
O ANEXO | DO EDITAL. MARCA:
ALCATEL- LUCENT. MODELO:
OmniVista 2500 NMS + 1 OmniSwitch
OS6860E-24-US + 2 FONTE
REDUNDANTE OS6860-BP-US + PP5N-
0S6860 (GARANTIA 5 ANOS) + SFP-
10G-SR + LICENCAS OV-AP +
SUPORTE 5 ANOS

R$ 53.169,00

R$ 106.338,00

SOLUCAO DE GERENCIA DE REDE
SEM FIO (WLAN). DEMAIS
CARACTERISTICAS DE ACORDO COM
O ANEXO | DO EDITAL. MARCA:
ALCATEL- LUCENT. MODELO:
OmniVista 2500 NMS + LICENCAS OV-
NM-EX + SUPORTE 5 ANOS

R$ 28.081,00

R$ 28.081,00

SOLUCAO DE CONTROLE DE
ACESSO. DEMAIS CARACTERISTICAS
DE ACORDO COM O ANEXO | DO
EDITAL. MARCA: ALCATEL- LUCENT.
MODELO: OmniVista 2500 NMS
MODULO OV-GA-1K-N + PW5N-
OVGA1KN (SUPORTE 5 ANOS)

R$ 32.497,00

R$ 32.497,00

PACOTE DE  LICENCAS
USUARIOS VISITANTES (500
USUARIOS). DEMAIS
CARACTERISTICAS DE ACORDO COM
O ANEXO | DO EDITAL. MARCA:
ALCATEL- LUCENT. MODELO:
OmniVista 2500 NMS MODULO OV-GA-
500-N + PW5N- OVGAS500N (SUPORTE
5 ANOS)

PARA

R$ 4.462,03

R$ 8.924,06

SERVIGOS DE INSTALACAO E
CONFIGURAGCAO DOS ITENS 1,4, 5 E
6. DEMAIS CARACTERISTICAS DE

R$ 7.877,00

R$ 7.877,00
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ACORDO COM O ANEXO | DO EDITAL

PONTO DE ACESSO SEM FIO, COM
GARANTIA DE 60 (SESSENTA MESES).
DEMAIS  CARACTERISTICAS DE
ACORDO COM O ANEXO | DO EDITAL.
MARCA: ALCATEL- LUCENT. MODELO:
OmniAccess OAW-AP1221- RW + OAW-
AP1221-SW + OAW-AP-MNT- W +
PP5N- OAWAP1221 (GARANTIA 5
ANOS) + LICENCAS E ACESSORIOS

160

R$ 2.405,00

R$ 384.800,00

SERVIGOS DE INSTALACAO E
CONFIGURAGCAO DOS ITENS 2 E 3.
DEMAIS CARACTERISTICAS DE
ACORDO COM O ANEXO | DO EDITAL

160

R$ 297,00

R$ 47.520,00

Totais da proposta

R$ 616.037,06

Mediana dos precos totais

R$ 802.060,86

Tabela 5 - Pesquisa de precos publicos realizada em 2021

Dada a complexidade deste estudo, e por consequéncia disso, ele ter se estendido
ao longo do tempo, torna-se necessario atualizar as pesquisas de pregos junto ao
mercado e 6rgaos publicos com o objetivo de evitar eventuais distorgdes na formacao do
preco estimado para a aquisicao pretendida. Assim, se apresentam abaixo as pesquisas
de prego atualizadas nos ultimos 6 meses, destacando que, neste caso, ja ndo foi mais
possivel obter pregos para a Solugao 1 em virtude de sua indisponibilidade no mercado:

Item Qtd. | Valor unit. Valor total
901-R350-WW02 97 R$ 4.298,00 R$ 416.906,00
902-0120-0000 97 R$ 221,00 R$ 21.437,00
901-R650-WWO00 176 R$ 6.642,00 [ R$ 1.168.992,00
902-0120-0000 176 R$ 221,00 R$ 38.896,00
L09-VSCG-WWO00 01 R$ 3.537,00 R$ 3.537,00
Solugéo 2 |L09-0001-SG00 273 R$ 356,00 R$ 97.188,00
Fornecedor | S01-VSCG-5L00 01 R$ 3.656,00 R$ 3.656,00
1 902-0162-BR0O0 97 R$ 437,00 R$ 42.389,00
S62-0001-5LSG 273 R$ 367,00 R$ 100.191,00
Servigo - Treinamento 01 R$ 36.887,00 R$ 36.887,00
Servico de configuragdo e instalagdo| 01 R$ 182.706,00 R$ 182.706,00

l6gica.

Totais da proposta| R$ 2.112.785,00
Solucao 2 | Ponto de Acesso Wi-Fi 6 Indoor 200 R$ 13.280,00 | R$ 2.656.000,00
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Fornecedor
2

Marca: Alcatel-Lucent
Modelo: OAW-AP1321-RW

Injetor de energia PoE

200 R$ 700,00 R$ 140.000,00
Modelo: PD-9001GR/AT/AC
Controladora Wireless
Marca: Alcatel-Lucent 2 R$ 120.000,00 R$ 240.000,00

Modelo: OmniVista 2500

Solucao de Gerenciamento e Controle de
Acesso a Rede

Marca: Alcatel-Lucent

Modelo: OmniVista 2500

R$ 200.000,00

R$ 200.000,00

Instalagéo

1

R$ 160.000,00

R$ 160.000,00

Transferéncia de conhecimento “hands-on”

1

R$ 170.000,00

R$ 170.000,00

Totais da proposta

R$ 3.566.000,00

Média das propostas apresentadas

R$ 2.839.392,50

Tabela 6 - Pesquisa de precos de mercado realizada em 2023

DF

As a Virtual Appliance

Item Qtd. Valor unit. Valor total
Controlador/Gerenciador WLAN
Fabricante: CommscopeRuckus 1 R$ 34.450,00 R$ 34.450,00
Modelo: Virtual Smartzone
Ponto de Acesso (AP) 802.11ax Interno
Fabricante: CommscopeRuckus 200 R$ 6.110,00 | R$ 1.222.000,00
Modelo: Ruckus R550
Servigo de instalagao Wi-Fi 200 R$ 590,00 R$ 118.000,00
Solugcdo de controle de acesso a rede
(NAC)
Solugao 2 |Fabricante: Commscope Ruckus 1 R$ 15.500,00 R$ 15.500,00
DETRAN |Modelo: Cloudpath Base On-Site Server

Licenciamento para solugdo de controle
de acesso (NAC)

Fabricante: Commscope Ruckus

Modelo: Cloudpath Per User On-Site
License for Enterprises

R$ 1.074.285,10

R$ 1.074.285,10

Solucéo de geréncia

Fabricante: CommscopeRuckus

Modelo: Virtual Smartzone + Ruckus
Analytics

R$ 17.230,00

R$ 17.230,00
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Servico de planejamento

1

R$ 200.000,00

R$ 200.000,00

NAC

Servico de treinamento para a solugao

1

R$ 11.900,00

R$ 11.900,00

Garantia e suporte

60

R$ 9.190,00

R$ 551.400,00

Total da proposta

R$ 3.244.765,10

Mediana dos precos totais

R$ 3.244.765,10

Tabela 7 - Pesquisa de precos publicos realizada em 2023

5.5 ANALISE COMPARATIVA DE SOLUGCOES

Ao realizar uma analise comparativa entre as solu¢gdes aqui elencadas, quais sejam,
utilizar tecnologia Wi-Fi 5 ou Wi-Fi 6 para criar uma infraestrutura nova de rede sem fios,
conclui-se que a tecnologia Wi-Fi 5 ja ndo se encontra mais disponivel para esta
finalidade, tendo sido substituida por sua sucessora, a tecnologia Wi-Fi 6.

Importa registrar que a Solugéo 1, tecnologia de rede Wi-Fi 5, estava disponivel no
inicio deste estudo e por isso foi considerada, mas teve sua disponibilidade interrompida
para a implantacdo de novas infraestruturas de redes sem fio nos ultimos meses em
virtude da consolidagéo e estabelecimento da tecnologia Wi-Fi 6 como o novo padrao de

fato para este mercado.

or»»OCrrOwm
o»OCHEO®

técnicas e funcionais definidas no Modelo de Requisitos para Sistemas
Informatizados de Gestdo de Processos e Documentos do Poder

1| 2
A solucdo encontra-se implantada em outro érgéo ou entidade da S | S
administragao publica?
A Solucédo esta disponivel no Portal do Software Publico Brasileiro? | NA | NA
(quando se tratar de software)
A Solugao é composta por software livre ou software publico? (quandose | N | N
tratar de software)
A Solucéo é aderente as politicas, premissas e especificagdes técnicas | NA | NA
definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder
Judiciario;
A Solugdo é aderente as regulamentagbes da ICP-Brasil? (quando | NA | NA
houver necessidade de certificagao digital)
A Solucdo é aderente as orientagdes, premissas e especificagdes | NA | NA
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Judiciario? (Moreg-Jus)

Legenda: S-Sim, N-N&o, NA-N&o se aplica

Tabela 8 — Analise das solu¢cdes em relagcdo a aderéncia aos requisitos apontados no
Guia de Contratacdes de STIC do Poder Judiciério

6. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
Solugao Justificativa

O uso do padrao Wi-Fi 5 (IEEE 802.3ac) foi considerado inviavel porque
€ uma tecnologia que, embora ainda esteja vigente, ndo se apresenta
mais como o padrao do mercado e da industria, tendo sido substituida
pelo Wi-Fi 6 (IEEE 802.3ax). Isso significa dizer que qualquer contratacao
ou aquisicao de rede sem fios com tecnologia Wi-Fi 5 tera um ciclo de
vida util reduzido pela indisponibilidade de pecas de reposicdo ou da
prestacdo de servigos de suporte e garantia. Uma demonstragdo desse
fendbmeno é o fato de ndao haver mais disponibilidade nos fornecedores
para elaboragdo de projetos de implantagao de infraestruturas de redes
novas utilizando a tecnologia Wi-Fi 5.

Solugao 1

Tabela 9 - Soluc@es inviaveis

7. ANALISE COMPARATIVA DE CUSTOS (TCO)
7.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Considerando o resultado da analise comparativa de solugdes apresentada no item
5.5, onde se conclui que a Solugcdo 1 ndo se apresenta mais como alternativa disponivel
para implantagcao de uma infraestrutura de rede sem fios nova, resta apenas considerar a
Solugéao 2.

O custo total de propriedade da Solucéo 2, da forma como esta previsto que ocorra
sua aquisi¢do, ja leva em consideragao os custos de aquisi¢do, instalagdo, suporte e
manutencido pelo prazo de 60 meses, € assim ndo ha expectativa de outros custos
incidentes ao longo desse periodo. Todavia, como estes custos nem sempre estdo
separados de forma clara nas propostas comerciais dos fornecedores consultados, fica
prejudicada nesta fase a demonstracdo individual de cada custo que venha compor a
matriz do TCO.

Dessa forma, e como dentro do periodo dos ultimos 6 meses foram obtidas 2
cotagdes de precgos junto ao mercado, e encontrado 1 precgo publico, sera apresentado a
seguir a mediana destes 3 pregos encontrados como forma de compor o TCO da Solugao
2:

Item Valor (R$)
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Solugcdo |Custos de aquisicdo, instalagdo, suporte e
Viavel 1 [ manutengao pelo prazo de 60 meses R$ 3.244.765,10
(Solucgao

2) Valor total R$ 3.244.765,10

Tabela 10 - Célculo dos custos totais de propriedade

7.2 MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE

Conforme ja mencionado anteriormente, a Solugédo 2 é a unica que se mostrou
viavel neste estudo, e seu TCO para o prazo dos primeiros 5 anos ja esta contemplado
em sua totalidade no préprio processo de aquisi¢cao, o que quer dizer que essa estimativa
sera linear ao longo dos primeiros 4 anos e sera demonstrado no quadro abaixo.

Estimativa de TCO ao longo dos anos
Solugao Valor (R$)
Ano 2023 Ano 2024 Ano 2025 Ano 2026
Solugao
Viavel 1 R$
(Solugdo R$ 811.191,28 | R$ 811.191,28 | R$ 811.191,28 | R$ 811.191,28 3.244.765,10
2)

Tabela 11 - Mapa comparativo dos custos totais de propriedade

8. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

A Solugcao de TIC a ser contratada para que atenda a demanda apresentada no
DOD (PROAD 7902/2021, documento 6), qual seja “Implantacdo de uma infraestrutura de
rede de comunicacdo sem fios em todo o ambito do TRT23"devera ser a aquisicao de
uma rede sem fios, utilizando tecnologia Wi-Fi 6 e composta, pelo menos, dos seguintes
elementos: Pontos de Acesso (Modelo 1 e Modelo 2), Injetores de energia POE,
Controladora Wireless, Solugao de Controle de Acesso a Redes, Pacotes de licenca para
acesso de visitantes, servicos de instalacao e transferéncia de conhecimento.

Para garantir a integragcdo, interoperacionalidade e disponibilidade de todos os
recursos dos Pontos de Acesso, é imprescindivel que todos os itens sejam fornecidos
pelo mesmo fabricante e, portanto, é inviavel o parcelamento do objeto em mais de um
lote.

Os itens devem ser fornecidos com servigos de suporte técnico e garantia por um
periodo minimo de 60 meses.

9. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
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A Tabela 12 apresenta o orgamento estimado para a solugéo escolhida.

Valor (R$)

Solugéo 2: Rede Wi-Fi 6 R$ 3.244.765,10

Tabela 12 — Estimativa de custo total da solucéo escolhida

10. PARCELAMENTO DO OBJETO

Para garantir a integrac&o, interoperacionalidade e disponibilidade de todos os
recursos dos Pontos de Acesso, é imprescindivel que todos os itens sejam fornecidos
pelo mesmo fabricante e, portanto, é inviavel o parcelamento do objeto em mais de um
lote.

11. ADEQUACAO NO AMBIENTE

As equipes internas do TRT23, notadamente da STIC/CITM e da SISP/Manutengéo
Predial ou Engenharia, deverdo, em consonancia com a empresa contratada, no
momento da elaboracido do projeto executivo de instalagdo da Rede Sem Fios, elaborar
um plano de instalagao fisica dos Pontos de Acesso nos prédios do Regional, nos pontos
a serem indicados pelo projeto de implantacdo a ser elaborado e entregue pela
contratada, como etapa preliminar do processo de instalacdo da rede sem fios, e esta
atividade engloba o fornecimento de ponto de alimentagao elétrica, ponto de rede e a
instalagéo fisica dos Pontos de Acesso propriamente ditos, conectando-os a rede ldgica
do TRT23 de forma que possam ser acessados remotamente pela contratada para sua
configuracéo e ativagao.

12.INTERCORRENCIAS EM CONTRATACOES ANTERIORES

Nao aplicavel.

13. DECLARACAO DE VIABILIDADE DA CONTRATACAO

A Solucgédo 2: Rede Wi-Fi 6 (IEEE 802.3ax) foi escolhida conforme a analise e dados
apresentados neste estudo. Ela esta perfeitamente alinhada as necessidades de negdcio
e requisitos tecnoldgicos apresentados.

A aquisicao da Solugéo 2 trara os seguintes beneficios:

e Possibilidade amagistrados, servidores e outros colaboradores, de utilizagao de
dispositivos méveis, como Notebooks, Smartphones e Tablets, em qualquer
ambiente dos prédios do TRT23, para acesso a internet e a rede interna do
proprio Regional;
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e Facilidade para acesso de magistrados e servidores a recursos como
chamadas de audio e videoconferéncias por meio de dispositivos moveis;

e Possibilidade de utilizacdo de aplicativos de mensageria eletrénica (WhatsApp,
por exemplo) mesmo quando fora de seu ambiente habitual de trabalho, como
quando em reunides ou treinamentos, utilizando dispositivos méveis;

e Possibilidade de ativacdo de eventuais pontos de acesso a rede interna do
TRT23, em carater temporario ou até mesmo definitivo, sem a necessidade de
instalagdo de cabeamento de rede onde n&o seja viavel ou temporaneo;

e Oferta de acesso a internet a advogados, jurisdicionados e demais pessoas
que transitem pelas dependéncias do TRT23.

O quantitativo a ser contratado estd em sintonia com a demanda prevista pelo
Tribunal.

Como a aquisi¢ao da Solugéo 2 pretende-se atingir os seguintes resultados:

e Utilizacdo do dispositivo movel ao invés do token fisico para assinatura de
documentos e atos processuais (quando a versdo do JTe implemente essa
funcionalidade).;

e Facilidade para conexdao do notebook do magistrado a rede sem fios do
Tribunal, sem a necessidade de configuragcdo e conexdao a ponto de rede
cabeada;

e Possibilidade de utilizacdo de todos os servigos disponiveis para dispositivos
moveis em ambientes do TRT23 onde a cobertura de sinal celular é ineficiente,
como por exemplo, nos plenarios da Corte.

A Solugao 2 podera ser adquirida através da forma de bens com servicos de suporte
técnico e garantia, e também podera ser ampliada ou substituida no futuro, caso seja de
interesse da administracao.

Por fim, entende-se que a aquisi¢do da Solugao 2 é a mais viavel no momento para
o Tribunal.

14. APROVACAO E ASSINATURA

A Equipe de Planejamento da Contratagéo foi instituida pela Portaria TRT/DG n°
946/2021 de 27 de outubro de 2021.

Conforme o Guia de Contratagcbes de STIC do Poder Judiciario instituido pela
Resolucdo CNJ N° 468/2022, o Estudo Técnico Preliminar devera ser aprovado e
assinado pelos Integrantes Técnicos e Demandantes e pela autoridade maxima da area
de TIC.
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Cuiaba, 17 de maio de 2021.

Rogério Mendes Pimenta
Integrante Demandante

Rogério HaruoSakata
Integrante Técnico

Hugo Luis Barros Pinho
Secretario de TIC
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Anexo |

Mapeamento de requisitos da demanda, requisitos técnicos e
equipamentos de referéncia

Rede Wi-Fi

Requisitos técnicos

Ite Descrigcdo do Requisito
m Tipo Técnico
1 Access Point O modelo ofertado deve

possuir Certificado de
Conformidade Técnica de
produto do tipo
Tansceptor de Radiagdo
Restrita homologado
pela ANATEL, com
vigéncia valida pelo
menos até a data do
certame.

O modelo ofertado deve
ser certificado pela Wi-Fi
Alliance na categoria
Routers, sub-categoria
"Enterprise/Service
ProviderAcess Point,
Switch/ControllerorRout
er" e, no sumario de
certificagGes, apresentar
as certificagoes:

2.4 GHz Spectrum
Capabilities

5 GHz Spectrum
Capabilities

Wi-Fi Certified a, b, g, n,
ac, ax

WMM

2 Access Point

Tribunal Regional do Trabalho da 232 Regido
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Cataly  AirEngin
st e 5760- AP
9115 51

Requisito da demanda a que
atende

Ser composta, no minimo, de
Controladoras Wireless para
configuragdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

A rede sem fios, ainda que de
geracao mais recente, deve
permitir a conexao de
dispositivos mdveis
compativeis com as
tecnologias anteriores, como
os padrdes IEEE
802.11a/b/g/n/ac e operar
simultaneamente nas
frequéncias de 2.4 e 5 GHz

Huawei el
N3ao

Cisco
Sim

Sim Sim Sim
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3 Access Point

4 Access Point

5 Access Point

WPA 3 Enterprise,
Personal

WPA 2 Enterprise,
Personal

Protected Management
Frames

Possuir interface de rede
padrdo Gigabit Ethernet
(IEEE 802.3 1000BASE-
T/1000BASE-TX) com
conector RJ-45 e suporte
a Power over Ethernet
(PoE) em conformidade
com o padrdo 802.3at
Atender as normas do
IEEE 802.11a, b, g, n, ace
ax

Deve permitir modo de
gerenciamento e
provisionamento de
recursos através de
controladora, fisica ou
virtualizada, do mesmo
fabricante

Tribunal Regional do Trabalho da 232 Regido
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Os componentes da rede sem  Sim
fios devem poder ser

conectados a rede cabeada

(UTP Cat 6) do TRT23 sem a

necessidade de adaptacdes

Arede sem fios, ainda que de  Sim
geracao mais recente, deve
permitir a conexdo de
dispositivos méveis
compativeis com as
tecnologias anteriores, como
os padrdes IEEE
802.11a/b/g/n/ac e operar
simultaneamente nas
frequéncias de 2.4 e 5 GHz
Ser composta, no minimo, de
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

Sim
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6 Access Point

7 Access Point

8 Access Point

Possuir porta de console
para gerenciamento "in-
band" e configuragdo via
linha de comando CLI
com conector RJ-45, RS-
232 ou USB/Micro USB

Operar simultaneamente
nas frequéncias de 2,4 e
5 GHz

Deve ser capaz de estar
conectado a
controladora que o
gerencia, diretamente ou
remotamente via
roteamento de camada 3
com trafego de
gerenciamentoi
protegido por tunel
criptografado (IEEE
802.11w, Protected
Management Frames)

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e

Comunicagdes

Divisdo de Governancga, Gestdo e Conformidade

Ser composta, no minimo, de Sim
Controladoras Wireless para
configuragdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

Ser composta, no minimo, de
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

Ser composta, no minimo, de N/I
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de

Acesso (Access Points)

dotados da tecnologia mais

recente (Wi-Fi 5 ou Wi-Fi 6,

IEEE 802.11ac ou 802.11ax) e
fabricados por industria

certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

Sim

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935

N/I
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Sim
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N/I
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9 Access Point Possuir selecao
automatica de canal e
ajuste automatico de
poténcia do sinal,
visando o melhor
desempenho (DFS/DFA)
10 Access Point Ser capaz de prover até
16 SSID’s simultaneos

por radio

11 Access Point Deve implementar
cliente DHCP e
possibilitar configuragcao
inicial de modo que toda
configuracdo seja
baixada do controlador
automaticamente

12 Access Point Deve possuir
sinalizadores luminosos
de indicacdo de ligado,
conectado a LAN e

trafego WLAN

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicagdes

Divisdo de Governancga, Gestdo e Conformidade

A solucdo deve permitir o Sim Sim Sim
gerenciamento dindmico e
ajuste automatico dos canais
de transmissao quando
detectado conflito de canais
ou degradacao de sinal por
interferéncia

A rede sem fios deve oferecer  N/I Sim Sim
cobertura de sinal de boa
gualidade (>=70% de poténcia
de sinal em pelo menos 80%
da 4rea de cada ambiente) em
todas as dependéncias do
TRT23 onde haja usudrios de
TIC

A solucdo deve dispor de N/I Sim Sim
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuragdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geragao e
interpretagdo de métricas de
uso

A solugdo deve dispor de Sim Sim Sim
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usudrios,
autenticagao, autorizagao,
auditoria, geracao e
interpretacdo de métricas de
uso

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935

stic@trt23.jus.br
(65) 3648-4398

Sim

Sim

N/I

Sim
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13 Access Point

14 Access Point

15 Access Point

16 Access Point

Suporte integrado a
tecnologia Power over
Ethernet (PoE) conforme
o padrdo IEEE 802.3af ou
802.3at (PoE+)

Deve implementar a
utilizacdo de canais de
20/40/80/160 MHz em
802.11ac e 802.11ax

Suportar autenticacao
segundo o padrao IEEE
802.1X com suporte a
servidor RADIUS padrao
de mercado (tais como
NPS e FreeRADIUS)

Equipamento para uso
em ambientes internos
(indoor), com estrutura
e/ou suportes para
fixacdo em paredes e
tetos, acompanhado de
todos os acessorios
necessarios

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e

Comunicagdes

Divisdo de Governancga, Gestdo e Conformidade

Os Access Points devem ser
alimentados de eletricidade
pelo mesmo cabo que conduz
o sinal de rede, utilizando a
tecnologia PoE (Power over
Ethernet), de maneira nativa
ou por meio adaptadores, que
deverdo neste caso ser
fornecidos juntamente com os
Access Points

Ser composta, no minimo, de
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

A solucdo deverd permitir o
estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuadrio, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)

A rede sem fios a ser
implantada deve aproveitar,
tanto quanto possivel, a
infraestrutura elétrica e de
cabeamento de rede ja
existente no ambiente dos
prédios do TRT23 e, quando
necessarias adequacdes, ser

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935

Sim Sim
Sim Sim
Sim Sim
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17 Access Point Suportar operagao em
temperaturas de 0 a 50°C
e umidade de até 90%

(ndo condensada)

18 Access Point Deve suportar
arquitetura centralizada,
operando de modo
dependente de
controlador wireless
(WLAN AC) que faga o
gerenciamento das
politicas de seguranca,
gualidade de servico
(QoS) e monitoramento
de RF

19 Access Point Deve suportar operagao
MU-MIMO (multiuser
MIMO) em 2x2 e com 2

fluxos espaciais (2x2:2)

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicagdes

Divisdo de Governancga, Gestdo e Conformidade

indicado pela empresa
responsavel pela implantacdo
de forma que as adequacgdes
possam ser realizadas pelas
equipes internas do TRT23

A rede sem fios a ser Sim Sim Sim
implantada deve aproveitar,
tanto quanto possivel, a
infraestrutura elétrica e de
cabeamento de rede j3
existente no ambiente dos
prédios do TRT23 e, quando
necessdarias adequacdes, ser
indicado pela empresa
responsavel pela implantacao
de forma que as adequacdes
possam ser realizadas pelas
equipes internas do TRT23

Ser composta, no minimo, de
Controladoras Wireless para
configuragdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

Ser composta, no minimo, de
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria

Sim Sim Sim

Sim Sim Sim

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935
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20 Access Point

21

22 Access Point

23 Access Point

Deve possuir antenas
internas ao
equipamento, de
radiacdo omnidirecional,
com ganho minimo de 3
dBiem 2.4 GHz e 4 dBi
em 5 GHz.

Deve suportar
autenticacdao WPA3.
Também deve suportar
autenticacdo 802.1x
incluindo EAP-TLS, EAP-
TTLS, EAP-GTC, EAP-SIM
e PEAP, e o algoritmo
AES para criptografia

Deve implementar
técnica de
transmitbeamforming

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e

Comunicacgbes

Divisdo de Governancga, Gestdo e Conformidade

certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

Ser composta, no minimo, de Sim
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de

Acesso (Access Points)

dotados da tecnologia mais

recente (Wi-Fi 5 ou Wi-Fi 6,

IEEE 802.11ac ou 802.11ax) e
fabricados por industria

certificada pela Wi-Fi Alliance,

desde que compativeis com os
demais requisitos a seguir

A solucdo deverd permitir o Sim
estabelecimento de critérios
de segurancga de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicao de
diferentes niveis de
autorizagdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
Requisito de demanda nao
identificado

Sim

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935
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(TXBF)

24 Access Point Deve suportar OFDMA

25 Access Point Deve suportar recurso de

Target Wake Time (TWT)

26 Access Point Deve suportar BSS

Coloring

27 Access Point Garantia de 60 (sessenta)
meses com envio de
pecas/equipamentos de
reposi¢cao em até 3 dias

uteis

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicagdes

Divisdo de Governancga, Gestdo e Conformidade

A solugdo deve permitir o Sim Sim Sim
gerenciamento dindmico e

ajuste automatico dos canais

de transmissdo quando

detectado conflito de canais

ou degradacdo de sinal por
interferéncia

Ser composta, no minimo, de Sim Sim Sim
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de

Acesso (Access Points)

dotados da tecnologia mais

recente (Wi-Fi 5 ou Wi-Fi 6,

IEEE 802.11ac ou 802.11ax) e
fabricados por industria

certificada pela Wi-Fi Alliance,

desde que compativeis com os
demais requisitos a seguir

A solucdo deve permitir a Sim Sim Sim
coleta e interpretacao

dinamica de dados de trafego

e outras informagdes que

permitam o planejamento de
crescimento, provisionamento

de recursos, deteccao

antecipada e em tempo real

de falhas operacionais ou

violagdes de regras de

seguranca

Requisito de demanda nao Sim
identificado

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935
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28 Access Point Conforme disposto no

item | do artigo 15 da lei

8.666, de 21 de junho de

1993 (I - Atender ao
principio de
padronizacdo, que

imponha compatibilidade

técnica e de
desempenho,

observadas, quando for o

caso, as condi¢cGes de
manutencdo, assisténcia
técnica e garantia
oferecidas), este
equipamento, por
guestdes de
compatibilidade,
geréncia, suporte e
garantia, deve ser do
mesmo fabricante dos
equipamentos deste
grupo (lote)

Suportar operagdo em
MU-MIMO 2x2:2 em
2,4Ghz e MIMO 4X4:4
em 5 Ghz

29 Access Point

30 Access Point Deve possuir capacidade

de comutacdo agregada
de 5.3 Gbps ou superior

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicacgbes

Divisdo de Governancga, Gestdo e Conformidade

Requisito de demanda nao Sim

identificado

Ser composta, no minimo, de Sim Sim
Controladoras Wireless para
configuragdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir
Requisito de demanda nao

identificado

Sim Sim

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
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31 Access Point Possuir operagdao com Ser composta, no minimo, de N/I
padrées BPSK, QPSK, Controladoras Wireless para
1024-QAM, 256-QAM, configuragdo e gerenciamento
64-QAM, 16-QAM centralizados, baseadas em

hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

32

33

34 Access Point Deve implementar A infraestrutura deve Sim
funcionamento em modo apresentar mecanismos de
auto-gerenciado, toleréancia a falhas e
provendo servigos capacidade automatica de
mesmo sem estar recuperacgdo de eventos que
conectado a uma gerem indisponibilidade de
controladora alguns de seus elementos, de

Tribunal Regional do Trabalho da 232 Regido Rua E heiro Ednard Prado A
Secretaria de Tecnologia da Informaco e ua =ngenneiro tdgard Frado Arze,
191 Centro Politico e Administrativo

Comunicacgbes L
Cuiaba — MT — CEP 78049-935
Divisdo de Governancga, Gestdo e Conformidade
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Sim Sim Sim
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35 Access Point

36 Access Point

37 Access Point

38 Access Point

Deve implementar
mecanismo para
prevengao ou
minimiza¢do do impacto
da interferéncia de redes
celulares - ACC
(AdvancedCelullarCoexist
ence)

Deve permitir a
formacdo de conjuntos
de pontos de acesso que
se comuniquem e
compartilhem as mesmas
configuragdes (Mesh)

Possuir capacidade de
identificacdo e listagem
dos radios vizinhos e
respectivos SSID

Deve possuir radio
integrado BLE5.0 e

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e

Comunicacgbes

Divisdo de Governancga, Gestdo e Conformidade

forma a garantir altos indices
de disponibilidade de servigos
a0 usuario

Ainfraestrutura deve
apresentar mecanismos de
tolerancia a falhas e
capacidade automatica de
recuperac¢do de eventos que
gerem indisponibilidade de
alguns de seus elementos, de
forma a garantir altos indices
de disponibilidade de servigos
ao usudrio

A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacao, autorizacgao,
auditoria, geracdo e
interpretacdo de métricas de
uso

A solucdo deve ser dotada de
sistema unico e centralizado
de gerenciamento de todos os
equipamentos (Access Points),
por sitio (ambiente de
instalacdo), podendo ser
baseado em conjunto de
hardware e software, ou
apenas software, que permita
0 monitoramento e
manutencdo de parametros
de funcionamento da rede em
tempo real e a partir de
qualquer ponto da rede
Requisito de demanda nao
identificado

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935
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capacidade de instalacdo
de médulos Zigbee ou
RFID

Antenas com difusdo
radial em ambiente
interno com poténcia de
transmissdo de 23dBm e
sensibilidade de
recepc¢do de -93dBm, por
canal

39 Access Point

Possuir recurso de
analise de espectro para
deteccdo e mitigacdo de
interferéncias de radio
frequéncia

40 Access Point

41 Access Point Permitir configuracao de
Vlans, criptografia e QoS

independentes por SSID

42  Access Point Implementar WIDS e
WIPS, com recursos de
deteccdo de dispositivos
intrusos e aplicacdo de

contramedidas

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicagdes

Divisdo de Governancga, Gestdo e Conformidade

A rede sem fios deve oferecer  Sim Sim
cobertura de sinal de boa

gualidade (>=70% de poténcia

de sinal em pelo menos 80%

da area de cada ambiente) em

todas as dependéncias do

TRT23 onde haja usuarios de

TIC

A solucdo deve permitir o Sim Sim Sim
gerenciamento dindmico e

ajuste automatico dos canais

de transmissdo quando

detectado conflito de canais

ou degradacdo de sinal por

interferéncia

A solucdo devera permitir o N/I Sim N/I
estabelecimento de critérios

de segurancga de acesso, como

a identificacdo do usuario, sua

autenticacdo e a atribuigao de

diferentes niveis de

autorizagdo de acordo com

regras (perfis de acesso)

predefinidas pela geréncia da

rede. Para isso, dentre outros

itens, devera ser ofertado um

portal de autenticagdo

acessivel por navegadores de

internet (Captive Portal)

A infraestrutura deve N/I Sim Sim
apresentar mecanismos de

tolerancia a falhas e

capacidade automatica de

recuperacgdo de eventos que

gerem indisponibilidade de

alguns de seus elementos, de

forma a garantir altos indices

de disponibilidade de servigos

a0 usuario

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935
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43  Access Point Deve ser compativel com A solucdo deve dispor de N/I Sim Sim N/I
os padrdes 802.11k ferramentas que facilitem e
(Radio Resource automatizem os processos de
Management), 802.11v configuragdo de toda a
(BSS Transition infraestrutura, considerando
Management) e 802.11r  desde os aspectos mais
(Fast roaming) basicos configuragdo dos

acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geragao e
interpretagdo de métricas de
uso

45 Access Point Implementar A solugdo deverd permitir o Sim Sim Sim Sim
autenticacdo de clientes  estabelecimento de critérios
por via de servidor de seguranca de acesso, como
Radius, procolo 802.1x e  aidentificagdo do usuario, sua
endereco MAC autenticacdo e a atribuicdo de

diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicacgbes
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49 Access Point Gerenciavel via protocolo A solucdo deve dispor de N/I Sim Sim N/I

SNMP v1/2/3 ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuragdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geracao e
interpretacao de métricas de

uso

50 Access Point Configuravel por A solucdo deve dispor de N/I Sim Sim N/I
navegador Web (HTTP e  ferramentas que facilitem e
HTTPS) automatizem os processos de

configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuragdo dos
acessos iniciais, assim como
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também os aspectos de
criagdo de usuarios,
autenticacdo, autorizacao,
auditoria, geracao e
interpretacdo de métricas de
uso

52 Access Point
tipo 2

Deve possuir 01 (uma)
interface Ethernet com
conector RJ-45 para
conexao de cabos UTP
com operagao nas
seguintes velocidades:
100Mbps, 1Gbps e
2,5Gbps

Os componentes da rede sem  Sim Sim Sim Nao
fios devem poder ser

conectados a rede cabeada

(UTP Cat 6) do TRT23 sem a

necessidade de adaptagdes

54  Access Point
tipo 2

Deve suportar operagao
MU-MIMO (multiuser
MIMO) em 4x4 e com 4
fluxos espaciais

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicacgbes

Divisdo de Governancga, Gestdo e Conformidade

Ser composta, no minimo, de Sim Sim Sim N/I
Controladoras Wireless para
configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir
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55 Access Point Deve possuir antenas A rede sem fios deve oferecer  Sim
tipo 2 internas ao equipamento  cobertura de sinal de boa
com ganho minimode 3  qualidade (>=70% de poténcia
dBiem 2.4 GHz e 4 dBi de sinal em pelo menos 80%
em 5 GHz. As antenas da drea de cada ambiente) em
devem possuir radiacao todas as dependéncias do
omnidirecional TRT23 onde haja usuarios de
TIC
56 Access Point Deve implementar a Ser composta, no minimo, de Sim
tipo 2 utilizagdo de canais de Controladoras Wireless para

160MHz em 802.11ac/ax  configuracdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

57
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58 Controladora A controladora wireless,
Wireless seja fisica (appliance) ou

virtualizada (virtual
appliance), devera ser do
mesmo fabricante e
controlar de maneira
centralizada os Pontos de
Acesso (Access Points)
gue compdem a solugdo,
e poder ser instalada em
Centro de Dados que
suporte redundancia e
alta disponibilidade,
possibilitando
redundancia geografica e
replicacdo entre
equipamentos em
centros de dados
distintos. Nao serdo
aceitas solucgGes
baseadas em nuvem.

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informacéo e
Comunicagdes
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A solucdo deve ser dotadade  Sim Sim
sistema Unico e centralizado
de gerenciamento de todos os
equipamentos (Access Points),
por sitio (ambiente de
instalacdo), podendo ser
baseado em conjunto de
hardware e software, ou
apenas software, que permita
0 monitoramento e
manutencdo de parametros
de funcionamento da rede em
tempo real e a partir de
qualquer ponto da rede

Rua Engenheiro Edgard Prado Arze,
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59 Controladora Deve suportar e ser A solucdo deve ser dotadade  Sim Sim Sim
Wireless capaz de gerenciar de sistema Unico e centralizado
forma centralizada todas  de gerenciamento de todos os
as caracteristicas e equipamentos (Access Points),
parametros dos Access por sitio (ambiente de
Points ofertados instalacdo), podendo ser
conjuntamente nesta baseado em conjunto de
solucdo hardware e software, ou
apenas software, que permita
0 monitoramento e
manutencdo de pardmetros
de funcionamento da rede em
tempo real e a partir de
qualquer ponto da rede
60 Controladora Deve suportar e ser A solucdo deve ser dotadade  Sim Sim Sim
Wireless capaz de gerenciar todas  sistema uUnico e centralizado
as caracteristicas e de gerenciamento de todos os
protocolos para os quais  equipamentos (Access Points),
os Access Points por sitio (ambiente de
adquiridos instalacdo), podendo ser
conjuntamente foram baseado em conjunto de
certificados, em especial:  hardware e software, ou
Wi-Fi Certified a, b, g, n, apenas software, que permita
ac, ax 0 monitoramento e
WMM manutencdo de parametros
WPA 3 Enterprise, de funcionamento da rede em
Personal tempo real e a partir de
WPA 2 Enterprise, qgualquer ponto da rede
Personal
Protected Management
Frames
61 Controladora Independentemente da A solucdo deve ser entregue Sim Sim Sim

Wireless

controladora wireless ser
oferecida em appliance
fisico ou virtual, devera
ser composta de todos os
softwares e licencas
necessarios e suficientes
ao perfeito
funcionamento da
solugao
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instalada, configurada e em
pleno funcionamento
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62 Controladora Deve implementar o A solucdo devera permitir o Sim Sim
Wireless mecanismo de mudanga  estabelecimento de critérios
de autorizacdo dindmica  de seguranca de acesso, como
para 802.1x, conhecido a identificacdo do usuario, sua
como RADIUS CoA autenticacdo e a atribuicdo de
(ChangeofAuthorization)  diferentes niveis de
conforme RFC 3576 ou autorizagdo de acordo com
RC5176 regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
63 Controladora Permitir o Ainfraestrutura deve Sim Sim
Wireless armazenamento de sua apresentar mecanismos de
configuracdo em tolerancia a falhas e
memadria nao volatil, capacidade automatica de
podendo, numa quedae  recuperacao de eventos que
posterior gerem indisponibilidade de
restabelecimento da alguns de seus elementos, de
alimentacao, voltar a forma a garantir altos indices
operagdao normalmente de disponibilidade de servigos
na mesma configuragdo ao usuario
anterior a queda de
alimentacao
64 Controladora O equipamento deve Ainfraestrutura deve Sim Sim

Wireless

suportar trabalhar em
modo de alta
disponibilidade (high
availability), ou seja,
prover servigos em
conjunto com outro
equipamento (nos
ativo/ativo, ativo/passivo
ou N+1) de mesmo
modelo, mantendo-se
constantemente com
parametros de
configuracdo e
funcionamento
automaticamente
atualizados, de forma
gue se um dos nds sofra
indisponibilidade, o
outro assuma

Tribunal Regional do Trabalho da 232 Regido
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apresentar mecanismos de
tolerancia a falhas e
capacidade automatica de
recuperacdo de eventos que
gerem indisponibilidade de
alguns de seus elementos, de
forma a garantir altos indices
de disponibilidade de servicos
a0 usudrio
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integralmente a provisao
de servigos, assegurando
gue nao haja interrupcao
de funcionamento dos
dispositivos controlados

65 Controladora Permitir a gravacao de A solucdo deve dispor de Sim Sim
Wireless eventos em servidor ferramentas que facilitem e
externo por meio do automatizem os processos de
protocolo syslog ou configuragdo de toda a
equivalente infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geracdo e
interpretacao de métricas de
uso
66 Controladora Oferecer a capacidade de  Deve poder ser gerenciada Sim Sim
Wireless ser gerenciado através por conexdo de console local,
de navegador padrao acesso por terminal remoto
(HTTP/HTTPS), SSH, em interface de texto (CLI —
Telnet e interface CommandLine Interface) e
console acesso remoto por interface
grafica baseada em navegador
de internet (Web Browser),
independentemente do local
de origem do acesso;
67 Controladora Implementar funcdo de Os componentes da rede sem  Sim Sim
Wireless DFS e controle de TPC, fios devem poder ser
conforme indicado no conectados a rede cabeada
draft IEEE802.11h (UTP Cat 6) do TRT23 sem a
necessidade de adaptagdes
68 Controladora Implementar varredura A solugdo deve permitir o Sim Sim
Wireless de RF, periddica e gerenciamento dindmico e

automatica, classificando
fontes de interferencia e
APs ndo autorizados
(rogues)
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ajuste automatico dos canais
de transmissdo quando
detectado conflito de canais
ou degradacdo de sinal por
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interferéncia

69 Controladora Ajustar dinamicamente A solucdo deve permitir o Sim Sim
Wireless canais e poténcia de gerenciamento dindmico e
radiofrequéncia para ajuste automatico dos canais
otimizar a cobertura de de transmissao quando
rede e performance detectado conflito de canais
baseado na coberturade ou degradacao de sinal por
APs vizinhos e interferéncia

interferéncias. Deve ser
possivel desabilitar o
ajuste de poténcia e
ajuste de canal
automatico
70 Controladora Detectar interferéncia e A solugdo deve permitir o Sim Sim
Wireless ajustar parametros de gerenciamento dindmico e
RF, evitando problemas ajuste automatico dos canais
de cobertura e controle de transmissdo quando

da propagacao detectado conflito de canais
indesejada de RF ou degradacdo de sinal por
interferéncia
71 Controladora Deve permitir A solucdo deve permitir o Sim Sim
Wireless balanceamento de carga  balanceamento de carga de
de usuarios de modo trafego pela realocacdo
automatico fazendo a automatica de usuadrios

distribuicdo de usuarios conectados a Access Points
entre os APs proximos de  adjacentes

forma automadtica e sem

intervengdo humana.

Deve ser possivel

escolher em qual WLAN

(SSID) sera permitido

executar tal acado

72 Controladora Possibilitar fast roaming, A solucdo deve permitir a Sim Sim
Wireless melhorando a mudanca transparente de
performance de célula (seamless roaming)
aplicacdoes em tempo quando o usuario se
real (802.11r) movimenta ao longo da area

de cobertura da rede
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73 Controladora Implementar protocolo A solucdo devera permitir o Sim Sim
Wireless de autenticagao para estabelecimento de critérios
controle do acesso de seguranga de acesso, como
administrativo a a identificacdo do usuario, sua
controladora baseado autenticacdo e a atribuicdo de
em mecanismos de AAA  diferentes niveis de
(Authentication, autorizagdo de acordo com
Authorization and regras (perfis de acesso)
Accounting). predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
74 Controladora Possuir suporte a A solucdo devera permitir o Sim Sim
Wireless autenticacdo IEEE 802.1x, estabelecimento de critérios
com pelo menos trés dos  de segurancga de acesso, como
seguintes métodos EAP: a identificacdo do usuario, sua
EAP-MDS5, PEAP/EAP- autenticacdo e a atribuicdo de
GTC, EAP-PEAP, diferentes niveis de
PEAP/EAP-MSCHAPvV2, autorizagdo de acordo com
EAP-TLS com utilizagdo regras (perfis de acesso)
de base de usuarios predefinidas pela geréncia da
interna ou servidor rede. Para isso, dentre outros
RADIUS externo itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
75 Controladora Deve possuir A solugdo deverd permitir o Sim Sim

Wireless

funcionalidade de
autenticacdo web
(captive portal). Todo o
mecanismo de
autenticacdo deve ser
interno a controladora
(website, lista de
usudrios, politicas),
sendo que a criacao
destes usudrios deverd
dar-se numa
tela/interface diferente
da tela de geréncia do
equipamento,
permitindo que pessoas
menos qualificadas
possam fazer o cadastro

Tribunal Regional do Trabalho da 232 Regido
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estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, deverd ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)
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76 Controladora
Wireless

77 Controladora
Wireless

de novos usudrios. Além
disso, deve ser possivel
especificar o tempo que
um determinado usudrio
(login) ficara valido para
ter acesso a rede através
da autenticagdo web

Implementar associagdo
dindmica de usuario a
VLAN, com base nos
parametros da etapa de
autenticacao

Deve implementar listas
de controle de acesso
(ACLs) com restri¢es de
endereco IP, tipos de
protocolos, portas, QoS e
direcdo do fluxo de
dados. Deve ser possivel
a criacdo de ACL para APs
conectados
remotamente (modo
escritorio local)
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A solugdo deve dispor de Sim
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usudrios,
autenticagao, autorizagao,
auditoria, geracao e
interpretacdo de métricas de
uso

A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usuarios,
autenticacao, autorizacgao,
auditoria, geracao e
interpretacao de métricas de
uso

Sim
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78 Controladora Implementar seguranca
Wireless baseada nos padrdes
WPA/WPA2/WPA3 e
802.11i
79 Controladora Deve implementar
Wireless funcionalidades de wiDS

com intuito de controlar
e identificar tentativas de
ataques a rede WLAN.
Deve implementar
mecanismos contra
ataques tipo AuthFlood,
DeauthFlood, EAPOL
Flood e Broadcast

Deauth
80 Controladora Deve permitir trafego
Wireless IPv4, IPv6 e Multicast
através do controlador
(camada 2)
81 Controladora Deve ser possivel, de
Wireless forma integrada ao

software da
controladora, localizar
usuarios permitindo
configurar filtros
baseados em enderecos
MAC, nome do AP (radio)
e SSID. Ao encontrar o
usudrio, deve ser possivel
obter informag0des tais
como: aplicagdes
acessadas, estatisticas de

Tribunal Regional do Trabalho da 232 Regido
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A solucdo devera permitir o Sim Sim
estabelecimento de critérios
de seguranga de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autoriza¢do de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)

A solucdo devera permitir o Sim Sim
estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizagdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)

Os componentes da rede sem  Sim Sim
fios devem poder ser
conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a
necessidade de adaptacdes

A solucdo deve dispor de Sim Sim
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacdo, autorizacao,
auditoria, geracao e
interpretacdo de métricas de

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo

Cuiabé — MT — CEP 78049-935 (65) 3648-4398

stic@trt23.jus.br

Sim

24



PODER JUDICIARIO

JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT)
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

5

TRT-232 REGIAO

Mato Grosso

conexao, endereco IP
(IPv4 e IPv6), nivel de
sinal (RSSI), endereco
MAC, quantidade de
trafego consumido e
nome do usuario (caso
esteja logado via 802.1x
ou captive portal)

No caso da controladora
wireless ser oferecida em
appliance virtualizado,
este deve ser compativel
e homologado para
operagao com
VMwareESXi 6 ou
superior, KVM ou Hyper-
V e ser compativel com
as funcionalidades
VMwarevMotion,
VMware Snapshot e
VMwareDistributedReso
urceScheduler (DRS),
sem impacto ao
funcionamento

Deve possuir
funcionalidade baseada
em reconhecimento de
aplicacoes através da
técnica de DPI
(DeepPacketlnspection)
que permita ao
administrador da rede
identificar quais
aplica¢Oes estdo sendo
trafegadas pelo
equipamento. Caso
existam, devem ser
fornecidas as licengas
necessarias para
funcionamento desta
funcionalidade com
atualizacdo da base de
aplicacdes durante todo
o periodo de garantia e
gue contemplem o

82 Controladora
Wireless

83 Controladora
Wireless
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uso

Deve poder ser conectada a Sim
infraestrutura de rede

corporativa atual do Tribunal

e comunicar-se com todos os
demais equipamentos

mediante simples conexao por
cabos e ajuste de parametros
l6gicos de roteamento e

seguranca

Todos os dispositivos de Sim
hardware e de software a
serem fornecidos devem
contar com as respectivas
licengas de que necessitem
para seu perfeito
funcionamento, com garantia
de funcionamento,
atualizagdo e suporte pelo
periodo a ser estipulado na
contratagao
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funcionamento deste
recurso para a
capacidade maxima de
pontos de acesso que
podem ser gerenciados
pela controladora

84 Controladora
Wireless

A solugdo deve, através
da técnica de DPI,
reconhecer aplicagGes
qgue facam uso de voz e
video e permitir a
priorizacdo deste trafego
com atribuicdo de QoS

85 Controladora
Wireless

A solucdo deve ainda
permitir a criacdo de
regras para bloqueio e
limite de banda das
aplicacdes reconhecidas
através da técnica de DPI
gue possam ser aplicadas
por SSID ou grupos de
usuarios

86 Controladora
Wireless

Deve implementar
recurso que evite
automaticamente a
conexdo de usudrios
wireless em pontos de
acesso classificados
automaticamente como
maliciosos/n3o
autorizados

Tribunal Regional do Trabalho da 232 Regido
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A solugdo deve oferecer Sim
desempenho suficiente para
permitir o acesso satisfatdrio
a servicos de dados, voz e
video, viabilizando inclusive o
consumo de streaming de
video e participacdes em
videoconferéncias a partir de
dispositivos moveis
conectados a esta rede

A solucdo deve oferecer
desempenho suficiente para
permitir o acesso satisfatorio
a servicos de dados, voz e
video, viabilizando inclusive o
consumo de streaming de
video e participacdes em
videoconferéncias a partir de
dispositivos méveis
conectados a esta rede

A solugdo deverd permitir o
estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, deverd ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)

Sim

Sim
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87 Controladora
Wireless

88 Controladora
Wireless

Implementar opc¢ao de
escritério remoto (local
switching). Neste modo
nao é necessario que
todo o trafego seja
direcionado para a
controladora antes de
ser encaminhado ao
restante da rede, sendo
possivel a comunicagao
local, seja com recursos
de rede (impressoras,
servidores), seja com
outros usuarios WiFi sem
o controle prévio da
controladora, otimizando
a conexdo em caso de
pontos de acesso
gerenciados sobre um
link remoto (internet,
WAN, MPLS)

Deve operar com AP’s
remotos, mesmo
acessado por NAT ou
através de tunel (VPN ou
semelhante). Desta
forma, é possivel definir
o IP publico da
controladora e fazer com
gue pontos de acesso
remotos conectem-se
automaticamente a
controladora através da
Internet. Em caso de
falha na comunicacao
entre controladora e
ponto de acesso, o ponto
de acesso deve continuar
sua operacao de
transferéncia de dados
aos clientes ja
conectados
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A solucdo deve oferecer Sim
desempenho suficiente para
permitir o acesso satisfatorio

a servicos de dados, voz e

video, viabilizando inclusive o
consumo de streaming de

video e participagdes em
videoconferéncias a partir de
dispositivos méveis

conectados a esta rede

Ainfraestrutura deve Sim
apresentar mecanismos de
tolerancia a falhas e

capacidade automatica de
recuperagdo de eventos que

gerem indisponibilidade de

alguns de seus elementos, de

forma a garantir altos indices

de disponibilidade de servigos

ao usuario
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89 Controladora
Wireless

90 Controladora
Wireless

91 Controladora
Wireless

Caso haja falha de
comunicagdo entre os
radios e a controladora,
0s usuarios associados
devem continuar
conectados a rede no
mesmo SSID, ou seja,
sem necessidade de
reconexao em SSID
diferente do que estava
conectado. Também
deve ser possivel
configurar a controladora
e os pontos de acesso
para que novos usuarios
possam se conectar a
rede utilizando
autenticagao 802.1x
mesmo que os radios
estejam sem
comunicagdo com a
controladora

A solucao deve detectar,
classificar e mitigar
interferéncias ndo WiFi
que impactem
diretamente no
funcionamento da rede
em menos de 10 minutos

Deve implementar
dominios de mobilidade
(SSID), permitindo
configuragdes distintas
de autenticacao, QoS,
criptografia, SSID e VLAN
para cada dominio. Deve
ser possivel especificar
em quais APs/Grupos de
APs cada dominio sera
aplicado, inclusive para
os APs das unidades
remotas

Tribunal Regional do Trabalho da 232 Regido
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A infraestrutura deve Sim
apresentar mecanismos de
tolerdncia a falhas e

capacidade automatica de
recuperacgao de eventos que

gerem indisponibilidade de

alguns de seus elementos, de

forma a garantir altos indices

de disponibilidade de servigos

a0 usuario

Ainfraestrutura deve Sim
apresentar mecanismos de
tolerancia a falhas e
capacidade automatica de
recuperacgdo de eventos que
gerem indisponibilidade de
alguns de seus elementos, de
forma a garantir altos indices
de disponibilidade de servicos
a0 usuario

A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacdo, autorizacao,
auditoria, geracao e
interpretagdo de métricas de
uso

Sim
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92 Controladora
Wireless

93 Controladora

Wireless

94 Controladora

Wireless

95 Controladora
Wireless

Para fins de controle,
deve permitir a restricao
da quantidade de
usudrios conectados em
um determinado
dominio de mobilidade
(SSID)

Implementar o padrdo
IEEE 802.11k para
permitir que um
dispositivo conectado a
rede wireless identifique
rapidamente pontos de
acesso proximos
disponiveis para roaming
Deve suportar a adi¢ao e
gerenciamento de
pontos de acesso que
operem nos padroes
WiFi 802.11ac e 802.11ax

A solucdo devera operar
com os padrdes IEEE
802.11A/B/G/N/AC/AX,
com diferentes radios de
diferentes padroes,
sejam radios operando
nas frequéncias B/G/N,
A/B/G, B/G ou qualquer
uma das configuracGes.
Devem acompanhar

Tribunal Regional do Trabalho da 232 Regido
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A solucdo deve dispor de Sim
ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geracdo e
interpretacao de métricas de
uso

A solucdo deve permitir a
mudanca transparente de
célula (seamless roaming)
quando o usuario se
movimenta ao longo da area
de cobertura da rede

Sim

Ser composta, no minimo, de Sim
Controladoras Wireless para
configuragdo e gerenciamento
centralizados, baseadas em
hardware ou virtualizadas por
software, e de Pontos de
Acesso (Access Points)
dotados da tecnologia mais
recente (Wi-Fi 5 ou Wi-Fi 6,
IEEE 802.11ac ou 802.11ax) e
fabricados por industria
certificada pela Wi-Fi Alliance,
desde que compativeis com os
demais requisitos a seguir

Os componentes da rede sem
fios devem poder ser
conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a
necessidade de adaptagdes

Sim
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96 Controladora
Wireless

97 Controladora
Wireless

99 Controladora
Wireless

todas as licencas
necessarias para o
funcionamento conforme
os itens descritos neste
documento

Deve implementar SNTP
ou NTP para
sincronizagao de tempo
com outros dispositivos
de rede

Deve permitir o
cadastramento de
usudrios visitantes na
base interna da
controladora

Deve permitir a
atualizagdo remota do
software (firmware) da
controladora e do
software (firmware) dos
pontos de acesso (APs),
mesmo quando
conectado remotamente
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A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuragdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geracdo e
interpretacao de métricas de
uso

A solucdo devera permitir o
estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autoriza¢do de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)

A solugdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usudrios,
autenticagao, autorizagao,
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auditoria, geracao e
interpretagdo de métricas de
uso

10 Controladora Implementar SNMP v2ce A solucdo deve dispor de Sim
0 Wireless v3incluindo a geracdo de ferramentas que facilitem e
traps e suportar MIB vlI automatizem os processos de
(conforme RFC 1213) configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usudrios,
autenticagao, autorizagao,
auditoria, geracao e
interpretacdo de métricas de
uso
10 Controladora Deve permitir o Os componentes da rede sem  Sim
2  Wireless gerenciamento da fios devem poder ser
controladora e dos conectados a rede cabeada
pontos de acesso através (UTP Cat 6) do TRT23 sem a
de IPv6 necessidade de adaptacdes
10 Controladora No caso da controladora A solucdo deve ser entregue Sim Sim

3  Wireless

wireless ser oferecida em
appliance fisico, o
hardware devera ser
acompanhado, ainda, de
fonte de alimentacao
com selecdo automatica
de tensdo (100-240 VAC),
LEDs para a indicacdo do
status das portas e
atividade, e todos os
acessorios e
componentes
necessarios a sua
instalacdo em rack de
19"
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instalada, configurada e em
pleno funcionamento
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10 Controladora
5 Wireless

10 Controladora
6 Wireless

10 Controladora

7 Wireless

10 Controladora
8 Wireless

Recursos técnicos de
seguranca relacionados a
autenticacao
criptografada de
usudrios, ao suporte a
criptografia assimétrica
para todos os dados
transmitidos e aos
controles de acesso e de
auditoria de usuarios e
administradores deverdo
estar inclusos na
arquitetura da solugdo

Deve implementar
atribuicdo dindmica de
ACL (Access ControlLists),
QoS e VLAN, com base
nos parametros da etapa
de autenticacdo

Deve ser capaz de
gerenciar, no minimo, a
guantidade de 256
pontos de acesso
simultaneamente, com
centralizacdo das
funcionalidades de
autenticagao

Permitir a conexao
simultanea de, no
minimo, 4.000 clientes
wireless
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A solucdo devera permitir o
estabelecimento de critérios
de seguranga de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizagdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)

A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuragdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacdo, autorizacao,
auditoria, geracdo e
interpretacdo de métricas de
uso

Requisito de demanda nao
identificado

Requisito de demanda nao
identificado

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935

Sim

Sim
Sim Sim Sim
Sim Sim

stic@trt23.jus.br
(65) 3648-4398

32



Q
. 1
PODER JUDICIARIO -1
JUSTICA DO TRABALHO J

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT-ZS@ HEGI&U

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES
Mato Grosso

10 Controladora Permitir gravacdo de A solucdo deve dispor de Sim
9 Wireless multiplas configuragGes ferramentas que facilitem e

no préprio equipamento  automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geracdo e
interpretacao de métricas de

uso
11 Controladora A disposicdo de Requisito de demanda nao Sim
0 Wireless portas/interfaces deve identificado
ser de no minimo 2
(duas) portas GE/10G
(SFP+) auto-sense, 8
(oito) portas
10/100/1000BASE-T
11 Controladora Oferecer performance Requisito de demanda nao Sim
1 Wireless minima de trafego identificado
cabeado de 6 Gbps
11 Controladora Suportar, no minimo, Requisito de demanda nao Sim
2 Wireless 4000 VLANs identificado
11 Controladora Possuir uma interface Deve poder ser gerenciada Sim
4 Wireless porta console para por conexao de console local,
gerenciamento "in- acesso por terminal remoto
band", por meio de porta em interface de texto (CLI —
serial ou USB, com o CommandLine Interface) e
cabo acesso remoto por interface
grafica baseada em navegador
de internet (Web Browser),
independentemente do local
de origem do acesso;
11 Controladora Possuir capacidade de A solucdo deve dispor de Sim
5 Wireless gerenciamento ferramentas que facilitem e
hierdrquico, com automatizem os processos de
possibilidade de configuracdo de toda a
definicdo de grupos de infraestrutura, considerando
equipamentos e desde os aspectos mais
alteracdo das basicos configuragdo dos
caracteristicas de acessos iniciais, assim como
configuracdo do grupo também os aspectos de
sem a necessidade de criagdo de usuarios,
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configuracdo individual
de cada equipamento

autenticagao, autorizagao,
auditoria, geracao e
interpretagdo de métricas de
uso

11 Controladora Permitir operagdo em Ainfraestrutura deve Sim
6 Wireless modo mesh (WMN), com apresentar mecanismos de
suporte ao protocolode  tolerdncia a falhas e
roteamento Hybrid capacidade automatica de
Wireless MeshProtocol recuperacao de eventos que
(HWMP) gerem indisponibilidade de
alguns de seus elementos, de
forma a garantir altos indices
de disponibilidade de servigos
a0 usuario
11 Controladora Permitir a configuracdo e A solugdo deve permitir o Sim
7 Wireless o uso de multiplos SSIDs ~ gerenciamento dindmico e
simultaneamente em ajuste automatico dos canais
cada Access Point, de transmissao quando
associando parametros detectado conflito de canais
de seguranca distintos ou degradacao de sinal por
para cada SSID interferéncia
11 Controladora Ser capaz de ocultar o A solugdo deve permitir o Sim
8 Wireless SSID automaticamente gerenciamento dindmico e
qguando o numero de ajuste automatico dos canais
dispositivos conectados,  de transmissao quando
definido pelo detectado conflito de canais
administrador, for ou degradacdo de sinal por
alcangado interferéncia
11 Controladora Ser capaz de negar A rede sem fios, ainda que de Sim
9 Wireless Servigos, se assim geracao mais recente, deve
configurado, para permitir a conexdo de
dispositivos ndao dispositivos moveis
compativeis com padrées compativeis com as
de alta taxa de tecnologias anteriores, como
transferéncia (802.11n, os padrdes IEEE
802.11ac e 802.11ax) 802.11a/b/g/n/ac e operar
simultaneamente nas
frequéncias de 2.4 e 5 GHz
12 Controladora Possuir mecanismo para A solugao deve permitir a Sim
0 Wireless realizar o roaming de mudanca transparente de

"StickyClients" de
maneira eficiente,
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célula (seamless roaming)
guando o usuario se
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12 Controladora
1 Wireless

12 Controladora
2  Wireless

12 Controladora
3  Wireless

12 Controladora
4  Wireless

12 Controladora
5 Wireless

evitando o uso
prolongado do canal do
AP por este tipo de
dispositivo

Na ocorréncia de
inoperancia de um AP, o
controlador WLAN
devera ajustar
automaticamente a
poténcia dos APs
adjacentes, de modo a
fazer o melhor esforgo
para prover a cobertura
da area ndo assistida
Permitir a priorizagdo de
servicos de voz sobre
dados atraves de
SpectralinkVoicePriority
(SVP)

Prover tempo de fast-
roaming inferior a 60
milissegundos
Devesuportar Wireless
Multimedia Extensions
(WMM), Unscheduled
Automatic Power Save
Delivery (U-APSD) e Call
Admission Control (CAC)

Gerenciar
centralizadamente a
autenticacdo de usudrios
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movimenta ao longo da area
de cobertura da rede

Ainfraestrutura deve
apresentar mecanismos de
tolerancia a falhas e
capacidade automatica de
recuperagdo de eventos que
gerem indisponibilidade de
alguns de seus elementos, de
forma a garantir altos indices
de disponibilidade de servicos
a0 usuario

A solucdo deve oferecer
desempenho suficiente para
permitir o acesso satisfatorio
a servicos de dados, voz e
video, viabilizando inclusive o
consumo de streaming de
video e participacdes em
videoconferéncias a partir de
dispositivos mdveis
conectados a esta rede
Requisito de demanda nao
identificado

A solugdo deve oferecer
desempenho suficiente para
permitir o acesso satisfatdrio
a servicos de dados, voz e
video, viabilizando inclusive o
consumo de streaming de
video e participacdes em
videoconferéncias a partir de
dispositivos moveis
conectados a esta rede

A solucdo devera permitir o
estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizagdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
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12 Controladora Possuir base de dados de
6 Wireless usudrios interna para
autenticacdo de usuarios,
além de poder utilizar
mecanismos e bases
externos para
autenticagao

12 Controladora Permitir autenticacdo em
7 Wireless no minimo trés dos
seguintes

protocolos/sistemas de
base de dados de
usuarios:
LightweightDirectory
Access Protocol (LDAP),
Microsoft Active Diretor
(AD), Remote
Authentication Dial-In
User Service (RADIUS),
FreeRadius, A10
Networks, Cisco ACS
server, IDSentrie e RSA-
ACE
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rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)

A solucdo devera permitir o
estabelecimento de critérios
de segurancga de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicao de
diferentes niveis de
autorizagdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)

A solucdo devera permitir o
estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
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12 Controladora
8 Wireless

12 Controladora
9 Wireless

13 Controladora
0 Wireless

Suportar protocolo
Internet Key Exchange
(IKE) nas versoes IKEvl e
IKEv2, para
securityassociation (SA)

Devera possuir
capacidade de
implementacdo de perfis
de configuracao de
equipamentos, para a
implementacdo de novos
pontos de acesso sem a
necessidade de
configuragao individual
de cada equipamento

Deverd suportar
autenticagdo por Captive
Portal externo.
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A solucdo devera permitir o
estabelecimento de critérios
de seguranga de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autoriza¢do de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)

A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuragdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacdo, autorizagao,
auditoria, geracdo e
interpretacdo de métricas de
uso

A solugdo deverd permitir o
estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)
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13 Controladora
1 Wireless

13 Controladora
2  Wireless

13 Controladora
3  Wireless

13 Controladora
4 Wireless

Realizar o controle de
autorizacdo baseado em
perfis de acesso

Permitir criacdo de
Access ControlLists
(ACLs) baseadas em
horario

Oferecer detecgdo e
protecdo integrada de
ataques de negacdo de
servigos TCP, ICMP

Implementar Qualidade
de Servico com a
marcac¢ao de pacotes
utilizando Diffserv e
suporte a 802.1p para
QoS de rede
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A solucdo devera permitir o
estabelecimento de critérios
de seguranga de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autoriza¢do de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)

A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacdo, autorizacao,
auditoria, geracdo e
interpretacdo de métricas de
uso

Ainfraestrutura deve
apresentar mecanismos de
tolerancia a falhas e
capacidade automatica de
recuperac¢do de eventos que
gerem indisponibilidade de
alguns de seus elementos, de
forma a garantir altos indices
de disponibilidade de servigos
ao usudrio

A solucdo deve oferecer
desempenho suficiente para
permitir o acesso satisfatorio
a servicos de dados, voz e
video, viabilizando inclusive o
consumo de streaming de
video e participacdes em
videoconferéncias a partir de

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
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dispositivos moveis
conectados a esta rede

13 Controladora Permitir o controle de A solugdo deve oferecer Sim
5 Wireless banda disponivel desempenho suficiente para
(bandwithcontracts) por  permitir o acesso satisfatorio
usuario ou através de a servicos de dados, voz e
perfis de usuarios video, viabilizando inclusive o
consumo de streaming de
video e participacdes em
videoconferéncias a partir de
dispositivos moveis
conectados a esta rede
13 Controladora Possuir capacidade de A infraestrutura deve Sim
6 Wireless gerar alarmes e executar  apresentar mecanismos de
contramedidas no caso tolerancia a falhas e
de detec¢dao de um capacidade automatica de
ataque recuperacgao de eventos que
gerem indisponibilidade de
alguns de seus elementos, de
forma a garantir altos indices
de disponibilidade de servigos
a0 usuario
13 Controladora Possuir mecanismo A solucdo deve oferecer Sim
7 Wireless automadtico de QoS para desempenho suficiente para
protocolos de voz permitir o acesso satisfatorio
utilizando inspecdo e a servicos de dados, voz e
realizando o video, viabilizando inclusive o
taggingautomatico dos consumo de streaming de
pacotes (SVP) video e participacdes em
videoconferéncias a partir de
dispositivos moveis
conectados a esta rede
13 Controladora Implementar o protocolo A solugao deve dispor de Sim

8 Wireless

802.1w
(RapidSpanningTree)
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ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
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autenticagao, autorizagao,
auditoria, geracao e
interpretagdo de métricas de
uso

13 Controladora Oferecer suporte a Os componentes da rede sem Sim
9 Wireless roteamento e switching fios devem poder ser
de camadas L2 e L3 na conectados a rede cabeada
rede sem fio wireless e (UTP Cat 6) do TRT23 sem a
nas portas cabeadas do necessidade de adaptacdes
controlador
14 Controladora Suportar protocolos Os componentes da rede sem Sim
0 Wireless OSPFv2 (RFC2328) e fios devem poder ser
OSPFv3 (RFC2740) conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a
necessidade de adaptacdes
14 Controladora Virtual Os componentes da rede sem Sim
1 Wireless RouterRedundancyProto  fios devem poder ser
col (VRRP - pode ser conectados a rede cabeada
comprovado com RFC (UTP Cat 6) do TRT23 sem a
2338) necessidade de adaptagoes
14 Controladora Suportar os protocolos Os componentes da rede sem Sim
2  Wireless IGMPv1, IGMPv2, fios devem poder ser
IGMPv3 (podem ser conectados a rede cabeada
comprovados com RFC (UTP Cat 6) do TRT23 sem a
1112, 2236 e 3376) necessidade de adaptacdes
14 Controladora Poder atuar como Proxy =~ Os componentes da rede sem Sim
3  Wireless Arp fios devem poder ser
conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a
necessidade de adaptacdes
14 Controladora Possuir o recurso de Requisito de demanda nao Sim
4  Wireless criacdo de Pools de VLAN identificado
para permitir a
escalabilidade de redes
14 Controladora Implementar servidor Os componentes da rede sem Sim
5 Wireless DHCP e oferecer suporte  fios devem poder ser
a DHCP Relay conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a
necessidade de adaptagdes
14 Controladora Oferecer os recursos de Os componentes da rede sem Sim
6 Wireless mobilidade entre fios devem poder ser

VLANspara roaming de
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conectados a rede cabeada
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camada L2
14 Controladora Implementar tagging de
7 Wireless VLANs através do

protocolo 802.1Q

14 Controladora Ser capaz de realizar a
8 Wireless descoberta automatica
dos APs na infra-
estrutura wireless

14 Controladora Ser capaz de estabelecer
9 Wireless conexdo tunelada entre
Access Points e
controladora de maneira
segura através de

CAPWAP
15 Injetor PoE Deve prover por meio do
0 cabo derede o

fornecimento de energia
capaz de alimentar os
Access Points aqui
descritos
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(UTP Cat 6) do TRT23 sem a
necessidade de adaptagdes

Os componentes da rede sem Sim
fios devem poder ser
conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a
necessidade de adaptacdes

A solucdo deve ser dotada de Sim
sistema Unico e centralizado
de gerenciamento de todos os
equipamentos (Access Points),
por sitio (ambiente de
instalacdo), podendo ser
baseado em conjunto de
hardware e software, ou
apenas software, que permita
0 monitoramento e
manutencdo de parametros
de funcionamento da rede em
tempo real e a partir de
qualquer ponto da rede

A solugdo deve ser dotada de Sim
sistema unico e centralizado
de gerenciamento de todos os
equipamentos (Access Points),
por sitio (ambiente de
instalacdo), podendo ser
baseado em conjunto de
hardware e software, ou
apenas software, que permita
0 monitoramento e
manutencdo de parametros
de funcionamento da rede em
tempo real e a partir de
qualquer ponto da rede

Os Access Points devem ser Sim Sim
alimentados de eletricidade
pelo mesmo cabo que conduz
o sinal de rede, utilizando a
tecnologia PoE (Power over
Ethernet), de maneira nativa
ou por meio adaptadores, que
deverdo neste caso ser
fornecidos juntamente com os
Access Points

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo

Cuiabé — MT — CEP 78049-935 (65) 3648-4398
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15 Injetor PoE
1
15 Injetor PoE
2
15 Injetor PoE
3
15 Injetor PoE
4
15 Injetor PoE
5

Deve possuir 2 portas RJ-
45 fémea, uma para ser
conectada a porta de
dados do switch ndo PoE,
outra para fornecer
energia e dados para o
Access Point. Ambas as
portas devem operar sob
o padrdo Gigabit
Ethernet

Deve acompanhar cabos
e acessorios para o seu
perfeito funcionamento
Deve ser fornecido com
fonte de alimentacao
com capacidade para
operar em tenséGes de
110V ou 220V com
comutacdo automatica e
frequéncia de 60Hz. Deve
ser incluido cabo para
conexao a rede elétrica
no padrao brasileiro
Visando atender a
padronizagdo que
imponha compatibilidade
técnica e de
desempenho,
observadas, quando for o
caso, as condi¢cGes de
manutencdo, assisténcia
técnica e garantia
oferecidas, de que trata
oinciso | do artigo 15 da
lei 8.666, de 21 de junho
de 1993, todos os itens
deste grupo devem ser
do mesmo fabricante
Deve fornecer no minimo
30 Watts para
alimentacao do
dispositivo com suporte
PoE atendendo ao
padrao IEEE 802.3at
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Os Access Points devem ser Sim
alimentados de eletricidade
pelo mesmo cabo que conduz
o sinal de rede, utilizando a
tecnologia PoE (Power over
Ethernet), de maneira nativa
ou por meio adaptadores, que
deverdo neste caso ser
fornecidos juntamente com os
Access Points

A solugdo deve ser entregue
instalada, configurada e em
pleno funcionamento

A solucdo deve ser entregue
instalada, configurada e em
pleno funcionamento

Sim

Sim

A solugao deve ser entregue Sim
instalada, configurada e em

pleno funcionamento

Requisito de demanda nao Sim

identificado
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15 Solucdo de

6 Gerenciament

(0]

15 Solucdo de

7 Gerenciament

0

15 Solugdo de

8 Gerenciament

(0]

Deve realizar o
gerenciamento unificado
de todos os elementos
da solugdao de WLAN,
devendo poder ser
utilizado como unica
interface grafica de
administragao da solugdo
descrita neste
documento

Deve possuir ferramenta
para de ajuste
automatico de
configuracdes de
espectro, onde
configure, no minimo, os
seguintes parametros,
baseados em dados
colhidos dos préprios
pontos de acesso:
-Poténcia do radio
-Canal de difusao
Permitir a visualizagdo do
mapa ldgico da rede,
com a representagdo
grafica dos
equipamentos e
sinalizacdo por cor de
seu estado operacional
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A solucdo deve ser dotadade  Sim
sistema Unico e centralizado
de gerenciamento de todos os
equipamentos (Access Points),
por sitio (ambiente de
instalacdo), podendo ser
baseado em conjunto de
hardware e software, ou
apenas software, que permita
0 monitoramento e
manutencdo de pardmetros
de funcionamento da rede em
tempo real e a partir de
qualquer ponto da rede

A solucdo deve permitir o
gerenciamento dindmico e
ajuste automatico dos canais
de transmissdo quando
detectado conflito de canais
ou degradacdo de sinal por
interferéncia

Sim

A solugdo deve dispor de Sim
ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usudrios,
autenticagao, autorizagao,
auditoria, geracao e
interpretacao de métricas de
uso
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15 Solucdo de

9 Gerenciament

(0]

16 Solucdo de

0 Gerenciament

(o)

16 Solucdo de

1 Gerenciament

(0]

Os componentes
responsaveis pelos
servigos de geréncia da
solugao devem
implementar acesso
remoto administrativo
através de navegador de
internet (browser)
padrdo, com interface
grafica, utilizando os
protocolos HTTP e HTTPS
Deve realizar varredura a
procura de
equipamentos existentes
na rede e adiciona-los ao
gerenciamento

Deve permitir a utilizagcdo
de mapas da Internet
para melhor localizagao
dos ativos espalhados em
multiplas
unidades/prédios
(geolocalizacdo)
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Deve poder ser gerenciada Sim
por conexao de console local,
acesso por terminal remoto
em interface de texto (CLI —
CommandLine Interface) e
acesso remoto por interface
grafica baseada em navegador
de internet (Web Browser),
independentemente do local
de origem do acesso;

A solucdo deve dispor de Sim
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacdo, autorizagao,
auditoria, geracao e
interpretagdo de métricas de
uso

A solugdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usuarios,
autenticagao, autorizagao,
auditoria, geracao e
interpretacao de métricas de
uso

Sim
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16 Solucdo de

2 Gerenciament

(0]

16 Solucdo de

3 Gerenciament

0

16 Solucdo de

4 Gerenciament

(o)

Deve possuir relatério de
inventario da rede capaz
de identificar a versdo de
software instalada e o
numero serial de todos
0s equipamentos
monitorados na
plataforma

Deve possuir suporte
para gerenciamento de
falhas via SNMP (Simple
Network Management
Protocol) versdo 3 para
gerenciamento seguro

A solugdo de
gerenciamento, seja
fisica (appliance) ou
virtualizada (virtual
appliance), devera
gerenciar de maneira
unificada a Controladora
Wireless e os Pontos de
Acesso (Access Points)
gue compdem a solucdo,
e poder ser instalada em
Centro de Dados que
suporte redundancia e
alta disponibilidade,
possibilitando
redundancia geografica e
replicagdo entre
equipamentos em
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A solucdo deve dispor de Sim
ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geracdo e
interpretacao de métricas de
uso

A solucdo deve dispor de
ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuragdo dos
acessos iniciais, assim como
também os aspectos de
criagdo de usuarios,
autenticacdo, autorizacao,
auditoria, geracdo e
interpretacdo de métricas de
uso

A solugdo deve ser dotada de
sistema Unico e centralizado
de gerenciamento de todos os
equipamentos (Access Points),
por sitio (ambiente de
instalacdo), podendo ser
baseado em conjunto de
hardware e software, ou
apenas software, que permita
0 monitoramento e
manutencdo de parametros
de funcionamento da rede em
tempo real e a partir de
qualquer ponto da rede

Sim

Sim
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16 Solucdo de
6 Gerenciament
o]

16 Solugdo de
7 Gerenciament
o

16 Solucdo de
8 Gerenciament
o

centros de dados
distintos. Nado sera aceita
solugao de
gerenciamento em
nuvem.

No caso da solucdo de
gerenciamento ser
oferecida em appliance
fisico ou virtual, devera
ser composta de todos os
softwares e licencas
necessarios e suficientes
ao perfeito
funcionamento da
solucao

No caso da solugdo de
gerenciamento ser
oferecida em appliance
virtualizado, deve ser
compativel e
homologada para
operagdao com
VMwareESXi 6 ou
superior, KVM ou Hyper-
V e ser compativel com
as funcionalidades
VMwarevMotion,
VMware Snapshot e
VMwareDistributedReso
urceScheduler (DRS),
sem impacto ao
funcionamento

No caso da solucdo de
gerenciamento ser
oferecida em appliance
fisico, o hardware devera
ser acompanhado, ainda,
de fonte de alimentacdo
com selecdo automatica
de tensdo (100-240 VAC),
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Todos os dispositivos de
hardware e de software a
serem fornecidos devem
contar com as respectivas
licengas de que necessitem
para seu perfeito
funcionamento, com garantia
de funcionamento,
atualizacdo e suporte pelo
periodo a ser estipulado na
contratagao

Os componentes da rede sem
fios devem poder ser
conectados a rede cabeada
(UTP Cat 6) do TRT23 sem a
necessidade de adaptagdes

A solucdo deve ser entregue
instalada, configurada e em
pleno funcionamento
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LEDs para a indicacdo do
status das portas e
atividade, e todos os
acessorios e
componentes
necessarios a sua
instalacdo em rack de
19"

16 Solucdo de Deve possuir capacidade A solucdo deve dispor de Sim
9 Gerenciament de gerenciamento ferramentas que facilitem e
o hierarquico dos automatizem os processos de
dispositivos com configuracdo de toda a
possibilidade de infraestrutura, considerando
definicdo de grupos de desde os aspectos mais
equipamentos e basicos configuracdo dos
alteracdo das acessos iniciais, assim como
configuragdes do grupo também os aspectos de
sem a necessidade de criacdo de usudrios,
configuracdo individual autenticacdo, autorizacao,
de cada equipamento auditoria, geracao e
interpretagdo de métricas de
uso
17 Solugdo de A plataforma deve ser A solugao deve permitir a Sim
0 Gerenciament capaz de analisar, a nivel  coleta e interpretacdo
o de protocolo, falhas no dindmica de dados de trafego
momento de e outras informacgdes que
autenticacdo, mostrando  permitam o planejamento de
em qual etapa da crescimento, provisionamento
autenticac¢do houve a de recursos, deteccao
falha antecipada e em tempo real
de falhas operacionais ou
violacdes de regras de
seguranca
17 Solucdo de A plataforma deve ser A solucdo deve permitir a Sim

1 Gerenciament
o]

capaz de registrar, na
planta baixa, o caminho
por onde um terminal
autenticado circulou
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coleta e interpretacao
dinamica de dados de trafego
e outras informacdes que
permitam o planejamento de
crescimento, provisionamento
de recursos, deteccao
antecipada e em tempo real
de falhas operacionais ou
violagdes de regras de
seguranga
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17 Solucdo de
2 Gerenciament
o

17 Solucdo de
3 Gerenciament
o]

17 Solugdo de
4  Gerenciament
o

17 Solucdo de
5 Gerenciament
o]

A plataforma deve ser
capaz apresentar a
quantidade de usuarios
conectados em um
determinado andar

A plataforma deve ser
capaz de identificar e
apresentar dados
analiticos de usuarios
gue tiveram baixa
qualidade de servigos
dentro da rede

A plataforma deve ser
capaz de apresentar em
interface grafica, o status
anterior e atual da rede
apos uma calibragdo
automatica

Deve ser capaz de
apresentar painel com as
aplicacdes que estao
sendo executadas na
rede e mostrar o
consumo de banda por
aplicacao
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A solucdo deve permitir a
coleta e interpretacao
dindmica de dados de trafego
e outras informagdes que
permitam o planejamento de
crescimento, provisionamento
de recursos, deteccao
antecipada e em tempo real
de falhas operacionais ou
violagGes de regras de
seguranca

A solucdo deve permitir a
coleta e interpretacao
dinamica de dados de trafego
e outras informagdes que
permitam o planejamento de
crescimento, provisionamento
de recursos, deteccao
antecipada e em tempo real
de falhas operacionais ou
violagdes de regras de
seguranca

A solucao deve permitir a
coleta e interpretacao
dindmica de dados de trafego
e outras informagdes que
permitam o planejamento de
crescimento, provisionamento
de recursos, deteccao
antecipada e em tempo real
de falhas operacionais ou
violacdes de regras de
seguranga

A solucdo deve permitir a
coleta e interpretacao
dinamica de dados de trafego
e outras informacgdes que
permitam o planejamento de
crescimento, provisionamento
de recursos, deteccao
antecipada e em tempo real
de falhas operacionais ou
violagdes de regras de
seguranca
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17 Solucdo de Deve possuir em A solucdo deve permitir a Sim
6 Gerenciament interface grafica, coleta e interpretacdo
o ambiente em que mostre dindmica de dados de trafego
toda a jornada de um e outras informacgdes que
usudrio, desde o inicio permitam o planejamento de
até o fim da conexdo, crescimento, provisionamento
informando, no minimo,  de recursos, deteccdo
as seguintes antecipada e em tempo real
informacgdes: de falhas operacionais ou
-RSSI médio da conexao violagGes de regras de
-Tempo de conexdo seguranca
-Média de pacotes
perdidos
-AP no qual estabeleceu
a conexao
17 Solucdo de A plataforma deve ser A solucdo deve permitir a Sim
7 Gerenciament capaz de identificar coleta e interpretacao
o} interferéncias WiFi e dinamica de dados de trafego
nao-WiFi, aplicar e outras informacdes que
contramedidas, e permitam o planejamento de
mostrar na planta do crescimento, provisionamento
pavimento a posi¢ao da de recursos, deteccao
ameaca/interferéncia, antecipada e em tempo real
identificando o tipo de de falhas operacionais ou
dispositivo (ad-hoc, violagdes de regras de
rogue, controles sem-fio, seguranca
etc)
17 Solugdo de Permitir a visualizagdo de A solugdo deve permitir a Sim
8 Gerenciament alertas darede em coleta e interpretagao
o tempo real, com dindmica de dados de trafego
indicacdo de niveis de e outras informacgdes que
severidade, permitindo o permitam o planejamento de
acesso simultaneo de, no  crescimento, provisionamento
minimo, 5 usuarios de de recursos, deteccao
monitoracao, e o envio antecipada e em tempo real
automatico de alertas de falhas operacionais ou
por e-mail violagdes de regras de
seguranca
17 Solucdo de Deve ser possivel acessar  Deve poder ser gerenciada Sim

9 Gerenciament
o

o terminal de comando
dos pontos de acesso

gerenciados através da
plataforma de geréncia
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por conexdo de console local,
acesso por terminal remoto
em interface de texto (CLI —
CommandLine Interface) e
acesso remoto por interface
grafica baseada em navegador
de internet (Web Browser),
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18 Solugdo de
0 Gerenciament
o

18 Solugdo de
1 Gerenciament
o]

18 Solucdo de
2 Gerenciament
o

18 Solucdo de
3 Gerenciament
o]

Deve prover a
capacidade de que um
usudrio mude de célula
(roaming) sem perder a
conexdao com a rede sem
fio

Permitir a monitoragao
do desempenho, em
tempo real, das redes
WLAN, reportando os
seguintes parametros:
falhas de autenticacao,
relacdo sinal-ruido,
interferéncia, poténcia
de sinal, utilizacdo da
rede por cliente,
consumo de CPU e
memb©ria nas
controladoras e APs
Deve implementar a
listagem em tempo real
das informacgdes dos
usudrios conectados nas
redes WLAN contendo os
seguintes parametros:
endereco IP, endereco
MAC, banda utilizada
pelo cliente, nivel de
poténcia de recepgao,
relagdo sinal-ruido,
parametros de
associacao, autenticacao
e nome do usuario

Deve implementar
visualizacdo em tempo
real o mapa de calor de
usuarios ou dispositivos
na planta de um dado
pavimento
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independentemente do local
de origem do acesso;

A solucdo deve permitir a
mudanca transparente de
célula (seamless roaming)
quando o usuario se
movimenta ao longo da drea
de cobertura da rede

A solugdo deve permitir a
coleta e interpretagdo
dindmica de dados de trafego
e outras informagdes que
permitam o planejamento de
crescimento, provisionamento
de recursos, deteccao
antecipada e em tempo real
de falhas operacionais ou
violacdes de regras de
seguranca

A solucdo deve permitir a
coleta e interpretacao
dindmica de dados de trafego
e outras informagdes que
permitam o planejamento de
crescimento, provisionamento
de recursos, detecgao
antecipada e em tempo real
de falhas operacionais ou
violagGes de regras de
seguranca

A solucdo deve permitir a
coleta e interpretacao
dinamica de dados de trafego
e outras informacdes que
permitam o planejamento de
crescimento, provisionamento
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de recursos, deteccao
antecipada e em tempo real
de falhas operacionais ou
violagdes de regras de
seguranca

18 Solucdo de Deve implementar busca A solugcdo deve permitir a Sim
4 Gerenciament  dinamica por usuarios e coleta e interpretacao
o dispositivos, retornando  dindmica de dados de trafego
os pavimentos por onde e outras informagdes que
o cliente/dispositivo permitam o planejamento de
passou crescimento, provisionamento
de recursos, detecgao
antecipada e em tempo real
de falhas operacionais ou
violagGes de regras de
seguranca
18 Solucdo de Deve implementar A solucdo devera permitir o Sim
5 Gerenciament protocolo de estabelecimento de critérios
o autenticacdo para de seguranga de acesso, como
controle do acesso a identificacdo do usuario, sua
administrativo a autenticacdo e a atribuicdo de
qgualquer componente da  diferentes niveis de
geréncia da solugao autorizacdo de acordo com
utilizando servidor regras (perfis de acesso)
Radius e auditoria de predefinidas pela geréncia da
comandos com rede. Para isso, dentre outros
mecanismos de AAA itens, devera ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)
18 Solugdo de Deve permitir a criacdo A solugdo deve dispor de Sim

6 Gerenciament

(0]

de perfis de
administradores, criando
visdes administrativas
independentes como,
por exemplo, superusers,
operators e monitors
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ferramentas que facilitem e
automatizem os processos de
configuragdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usuarios,
autenticagao, autorizagao,
auditoria, geracao e
interpretacao de métricas de
uso

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935

stic@trt23.jus.br
(65) 3648-4398

51



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT)

5

TRT-232 REGIAO

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

Mato Grosso

18 Solucdo de Deve permitir a A solucdo deve dispor de Sim
7 Gerenciament atualiza¢dao remota do ferramentas que facilitem e
o] sistema operacional e automatizem os processos de
dos arquivos de configuragdo de toda a
configuragao utilizados infraestrutura, considerando
nos Pontos de Acesso, desde os aspectos mais
Controladoras Wireless e basicos configuragdo dos
Comutadores/Switches, a acessos iniciais, assim como
partir da plataforma de também os aspectos de
geréncia criagdo de usuarios,
autenticagdo, autorizagao,
auditoria, geracdo e
interpretacao de métricas de
uso
18 Solucdo de Deve implementar o A solucdo deve dispor de Sim
8 Gerenciament controle de mudangas ferramentas que facilitem e
o} nas configuracdes dos automatizem os processos de
pontos de acesso e configuracdo de toda a
comutadores/switches infraestrutura, considerando
com agendamento da desde os aspectos mais
implantac¢do das basicos configuragdo dos
mudancas, backup de acessos iniciais, assim como
configuragdes e registro também os aspectos de
historico destas criagdo de usuarios,
implantagoes autenticacdo, autorizacao,
auditoria, geracdo e
interpretacdo de métricas de
uso
18 Solugdo de Deve implementar o A solugdo deve dispor de Sim

9 Gerenciament

(o)

controle da distribuicdo
das atualizacOes de
software, mantendo um
repositorio de versées de
softwares e permitindo o
agendamento das
atualizacoes
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ferramentas que facilitem e
automatizem os processos de
configuracdo de toda a
infraestrutura, considerando
desde os aspectos mais
basicos configuracdo dos
acessos iniciais, assim como
também os aspectos de
criacdo de usudrios,
autenticagao, autorizagao,
auditoria, geracao e
interpretagdo de métricas de
uso
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19 Solucdo de Deve realizar a A solucdo deve dispor de Sim
0 Gerenciament atualizacdo de software ferramentas que facilitem e
o do conjunto de automatizem os processos de
controladores, pontos de  configuracdo de toda a
acesso, infraestrutura, considerando
comutadores/switchese  desde os aspectos mais
demais componentes da  bdsicos configuragdo dos
solucdo de forma acessos iniciais, assim como
agendada e gradual (em  também os aspectos de
grupos), sem causar criagdo de usuarios,
indisponibilidade do autenticagdo, autorizagao,
respectivo servigo auditoria, geracdo e
interpretacao de métricas de
uso
19 Solucdo de Deve implementar A solucdo devera permitir o Sim
1 Gerenciament autenticacdo 802.1x para estabelecimento de critérios
o} 0s usudrios da rede sem de seguranca de acesso, como
fios, podendo utilizar os a identificacdo do usuario, sua
seguintes métodos EAP: autenticacdo e a atribuicdo de
EAP-TLS, PEAP- diferentes niveis de
MSCHAPv2, PEAP-GTC e autorizagdo de acordo com
EAP-MD5 regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
19 Solugdo de Deve permitir a A solugdo deverd permitir o Sim

2 Gerenciament

(o)

integragao com RADIUS
Server com suporte aos
métodos EAP citados no
item anterior
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estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)
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19 Solucdo de Deve implementar A solucdo devera permitir o Sim
3 Gerenciament autenticacao RADIUS estabelecimento de critérios
o baseada em enderecgo de seguranga de acesso, como
MAC (Radius-based MAC  aidentificacdo do usuario, sua
authentication) dos autenticacdo e a atribuicdo de
dispositivos clientes diferentes niveis de
autorizagdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
19 Solucdo de Deve implementar A solucdo devera permitir o Sim
4 Gerenciament autenticagdo via portal estabelecimento de critérios
o} web (captive portal) para de seguranca de acesso, como
os usuadrios da rede que a identificacdo do usuario, sua
ndo puderem se autenticacdo e a atribuicdo de
autenticar via 802.1x. O diferentes niveis de
servico web de autorizagdo de acordo com
autenticacdo (captive regras (perfis de acesso)
portal) deve ser predefinidas pela geréncia da
fornecido e hospedado rede. Para isso, dentre outros
dentro da solugao itens, devera ser ofertado um
ofertada, além de portal de autenticacdo
permitir que as acessivel por navegadores de
requisicées possam ser internet (Captive Portal)
redirecionadas para um
servigo externo.
19 Solucdo de Para redes abertas (guest A solucdo devera permitir o Sim
5 Gerenciament  VLAN) utilizadas em estabelecimento de critérios
o eventos e para visitantes, de seguranca de acesso, como

o cliente devera poder se
conectar sem senha a
infraestrutura de rede e
ter seu acesso
redirecionado para o
portal de autenticacao
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a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)
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19 Solucdo de O Captive Portal deve A solucdo devera permitir o Sim
6 Gerenciament  permitir a customizagao estabelecimento de critérios
o das paginas web do de seguranga de acesso, como
portal, com ainclusdo de aidentificacdo do usuario, sua
imagens, instrugdes em autenticacdo e a atribuicdo de
texto e campos de texto  diferentes niveis de
que devem ser autorizagdo de acordo com
preenchidos pelos regras (perfis de acesso)
clientes predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
19 Solucdo de O Captive Portal deve A solucdo devera permitir o Sim
7 Gerenciament  possuir suporte aos estabelecimento de critérios
o} idiomas Portugués do de seguranca de acesso, como
Brasil ou Inglés, quando a identificacdo do usuario, sua
ndo houver em idioma autenticacdo e a atribuicdo de
Portugués, a plataforma diferentes niveis de
deve permitir que seja autorizagdo de acordo com
realizado a traducdo regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, devera ser ofertado um
portal de autenticacdo
acessivel por navegadores de
internet (Captive Portal)
19 Solugdo de Deve suportar diferentes A solugdo devera permitir o Sim

8 Gerenciament

(o)

tipos de servidores de
AAA (Authentication,
Authorization and
Accounting) de
retaguarda
(“BackendAuthentication
Servers”), como RADIUS,
LDAP e Microsoft Active
Directory (sem alteracdo
no Schema do AD)

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e

Comunicagdes

Divisdo de Governancga, Gestdo e Conformidade

estabelecimento de critérios
de seguranca de acesso, como
a identificacdo do usuario, sua
autenticacdo e a atribuicdo de
diferentes niveis de
autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, deverd ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)
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19 Solucdo de Deve implementar A solucdo deve permitir a Sim
9 Gerenciament funcionalidades de coleta e interpretacao
o Classificacdo Automatica  dindmica de dados de trafego
de Dispositivos e outras informacgdes que
(“Deviceprofiling”), de permitam o planejamento de
forma a descobrir, crescimento, provisionamento
classificar e agrupar os de recursos, detecgao
dispositivos conectados antecipada e em tempo real
na rede, permitindo de falhas operacionais ou
extrair informacgoes de violagGes de regras de
contexto que devem ser  seguranga
usadas na aplicacdo de
politicas de acesso
20 Solucdo de Deve implementar A solucdo devera permitir o Sim
0 Gerenciament gerenciamento e estabelecimento de critérios
o aplicacdo de politicas de  de seguranca de acesso, como
autorizacdo de acesso de  aidentificacao do usuario, sua
usuarios com base em: autenticacdo e a atribuicdo de
-Grupo do usuario no diferentes niveis de
Active Directory autorizacdo de acordo com
-Protocolo de regras (perfis de acesso)
autenticacao utilizado predefinidas pela geréncia da
-Tipo de dispositivo rede. Para isso, dentre outros
utilizado itens, devera ser ofertado um
-Localizagdo ou regidao do  portal de autenticagao
AP em que se conectou acessivel por navegadores de
internet (Captive Portal)
20 Solucdo de Deve implementar os A solugao deverd permitir o Sim
1 Gerenciament servigos de autenticagdo, estabelecimento de critérios
o profiling, de seguranca de acesso, como
provisionamento e a identificacdo do usuario, sua
autorizagao para 4.000 autenticacdo e a atribuicdo de
mil usuarios/dispositivos  diferentes niveis de
simultaneos autorizacdo de acordo com
regras (perfis de acesso)
predefinidas pela geréncia da
rede. Para isso, dentre outros
itens, deverd ser ofertado um
portal de autenticacao
acessivel por navegadores de
internet (Captive Portal)
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Anexo Il — Requisitos técnicos da Solugcao
1.1 Access Points — caracteristicas comuns a todos os modelos

1.1.1 Os equipamentos devem ser do tipo Ponto de Acesso (Access Point ou AP) e
possuirem estrutura que permita fixacdo em superficies soélidas na horizontal
(teto/forro) ou vertical (paredes ou similares) de ambientes internos.

1.1.2 Ser novos e de primeiro uso, de modelo em linha de producdo sem anuncio
ou previsao de encerramento da producédo na data da entrega das propostas.

1.1.3 Todas as unidades devem ser do mesmo modelo, contando com a mesma
revisdo de hardware e software e sendo identificados pelo mesmo cdodigo junto ao
fabricante (PartNumber).

1.1.4 Devera suportar operar na faixa de temperaturas de 5 a 40°C e umidade de
até 95% (ndo condensada).

1.1.5 Possuir luz/luzes (LED) capazes de indicar os status de ligado, conectado a
LAN e de atividade de rede WLAN.

1.1.6 Suportar fonte de alimentacdo DC direta externa, para alimentacao elétrica,
com entrada AC bivolt automatica.

1.1.7 Possuir suporte a alimentagédo pelo padrao Power over Ethernet (PoE) IEEE
802.3af ou 802.3at por meio de pelo menos uma das interfaces de rede, de forma
que essa alimentagdo seja suficiente para o pleno funcionamento de todas as
caracteristicas do equipamento sem nenhuma perda de desempenho ou
funcionalidades na interface pela qual é alimentado.

1.1.8 Possuir arquitetura com memoria ndo volatil para armazenamento do software
e configuragdes, de maneira a restabelecer automaticamente seu funcionamento
com a ultima configuracéo ativa apds eventuais falhas de alimentagao elétrica.

1.1.9 Possuir pelo menos 2 radios independentes que possam operar
simultaneamente nas frequéncias de 2.4 e 5 GHz e compatibilidade de transmiss&o
e recepgao segundo os padrées IEEE 802.11 a/b/g/n/ac/ax (em suas respectivas
frequéncias de operacéo).

1.1.10 Todas as antenas devem ser integradas e internas ao equipamento.

1.1.11 Possuir configuragdo com memoria e CPU dimensionados de forma a permitir
a utilizacado simultanea e constante de todas as caracteristicas descritas neste item.

1.1.12 Possuir suporte para instalagdo de trava antifurto do tipo “Kensingtonsecure
point”.

1.1.13 Ser fornecido com a versdo mais recente do software interno (firmware)
disponivel na data da entrega.

1.1.14 Implementar a tecnologia Wi-Fi 6 (802.11ax) e permitir conectar
simultaneamente dispositivos que se comuniquem em qualquer dos padroes |IEEE
802.11: b, g, a, n, ac, ax.
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1.1.150 modelo ofertado deve possuir Certificado de Conformidade Técnica de
produto do tipo Transceptor de Radiagcdo Restrita homologado pela ANATEL, com
vigéncia valida pelo menos até a data do certame.

1.1.16 O modelo ofertado deve ser certificado pela Wi-Fi Alliance na categoria

Routers, subcategoria "Enterprise/Service ProviderAcess Point,
Switch/ControllerorRouter" e, no sumario de certificacbes, apresentar as
certificagcoes:

1.1.16.1 2.4 GHz Spectrum Capabilities
.1.16.2 5 GHz Spectrum Capabilities
.1.16.3 Wi-Fi Certified a, b, g, n, ac, ax
1.16.4 WMM

.1.16.5 WPA 3 Enterprise, Personal
.1.16.6 WPA 2 Enterprise, Personal
1.16.7 Protected Management Frames

[ N . U U U —

1.1.17 Possuir antenas com padrdo de radiagcdo omnidirecional com poténcia
maxima de pelo menos 20dBm para transmissao e sensibilidade minima de -92 dBm
para recepgao.

1.1.18 As antenas devem oferecer ganhos minimos de 3 dBi em 2.4 GHz e de 4 dBi
em 5 GHz.

1.1.19 Operar em canais de 20MHz para os padrbées |IEEE 802.11a/b/g, 20/40MHz
para o padrao IEEE 802.11n e 20/40/80/160MHz para os padrdes |IEEE 802.11ac/ax.

1.1.20 Operar com modulagdes de frequéncia OFDMA, BPSK, QBPSK, 16-QAM, 64-
QAM, 256-QAM e 1024-QAM em IEEE 802.11ax.

1.1.21 Implementar o método CSMA/CA para controle de acesso ao meio de
transmissao.

1.1.22 Implementar, suportar ou ser compativel com as seguintes especifica¢cdes da
familia de protocolos IEEE 802.11: a, b, g, n, ac, ax, d, h, i, k, v, r, w, u.

1.1.23 Suportar operar em modo gerenciado por Controladora WLAN ou
independente dela (autogerenciado), e poder ter todas suas caracteristicas de
funcionamento configuradas remotamente pela Controladora WLAN ou diretamente
no préprio equipamento por meio de interface de navegador Web padrao
HTTP/HTTPS.

1.1.24 Deve permitir o bloqueio de configuragao por rede sem fios.

1.1.25Deve ser capaz de estar conectado a Controladora que o gerencia,
diretamente ou remotamente via roteamento de camada 3 com trafego de
gerenciamento protegido por tunel criptografado (IEEE 802.11w, Protected
Management Frames).
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1.1.26 Implementar selecdo automatica de canal e ajuste automatico de poténcia do
sinal, visando o melhor desempenho.

1.1.27 Ser capaz de prover 8 SSIDs simultadneos por radio.
1.1.28 Permitir escolher entre habilitar e desabilitar a divulgagédo de qualquer SSID.

1.1.29 Deve permitir implementar pelo menos 8 VLANs e suportar o protocolo IEEE
802.1Q.

1.1.30 Permitir a associacdo dinamica de usuario a VLAN de acordo com parametros
da etapa de autenticagao.

1.1.31 Implementar Short GuardInterval.

1.1.32 Deve implementar técnica de TransmitBeamforming (TxBF) para melhora do
desempenho da transmissao.

1.1.33 Deve implementar o recurso de Target Wake Time (TWT) para otimizar o uso
de energia dos dispositivos clientes.

1.1.34 Deve suportar BSS Coloring para minimizar conflitos de uso de canais.

1.1.35 Implementar MaximumRatioCombining (MRC) para melhorar o desempenho
de recepcao.

1.1.36 Deve implementar mecanismo para prevencao ou minimizacao do impacto da
interferéncia de redes celulares (CelullarCoexistence).

1.1.37 Deve permitir a formagdo de conjuntos de Pontos de Acesso que se
comuniquem e compartilhem as mesmas configuragées (Mesh).

1.1.38 Possuir capacidade de realizar analise de espectro de RF em 2.4 e 5 GHz
para a deteccao e identificacdo de outros pontos de acesso no perimetro de alcance,
intrusos ou nao autorizados (rogue), além de detectar interferéncias nos canais
habilitados no ponto de acesso. A analise de espectro deve ser realizada sem
interferir no funcionamento do ponto de acesso nem afetar a conexao dos usuarios

1.1.39 Permitir a conexdo de wusuarios utilizando os protocolos IPv4 e IPv6
simultaneamente no equipamento (dual-stack).

1.1.40 Deve implementar cliente DHCP e possibilitar configuragéo inicial de modo
que toda configuracao seja baixada do Controlador WLAN automaticamente.

1.1.41 Implementar os protocolos NTP ou SNTP em modo cliente para sincronizagéo
do relégio interno com fonte externa de tempo.

1.1.42 Permitir a configuragdo de VLans, criptografia e QoS independentes por
SSID.

1.1.43 Implementar WIDS e WIPS, com recursos de assintaturas de ataques,
deteccao de dispositivos intrusos e aplicagao de contramedidas de protecao.

1.1.44 Permitir autenticacdo pelo protocolo 802.1x com EAP-TLS e EAP-
PEAP/MSCHAPV2.
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1.1.45 Implementar solugdo de autenticacdo e gerenciamento de usuarios da rede
sem fios interna e independente da Controladora WLAN.

1.1.46 A solugao de autenticacédo e gerenciamento de usuarios de rede interna deve
contar com as opc¢des de autenticacdo: MAC Address, servidores RADIUS e Captive
Portal.

1.1.47 Possibilitar os métodos de autenticagdo de clientes: aberta (sem criptografia),
através de MAC Address, WPA/WPA2/WPA3 em modos Personal e Entreprise com
suporte a PSK, TKIP, AES, por 802.1x em base de dados local, por 802.1x por via
de servidor Radius, por 802.1x em base LDAP externa e por Captive Portal, e
permitir o método de autenticacdo com base no SSID.

1.1.48 Permitir a comutagdo de trafego local sem necessidade de intervengao de
Controladora WLAN, exceto para a fase de autenticacdo de usuarios e
estabelecimento da conexao inicial.

1.1.49 Suportar smart roaming (802.11k e 802.11v) e fast roaming (802.11r).

1.1.50 Ser gerenciavel via protocolo SNMP v1/2c/3 e implementar MIB-Il (RFC
1213).

1.1.51 Devera ser acompanhado de todas as licencas, em carater perpétuo, que
permitam a utilizagdo das caracteristicas descritas para este item, inclusive aquelas
necessarias para que seja gerenciado pela Controladora WLAN, do mesmo
fabricante, a ser adquirida para compor o conjunto da solugéo.

1.1.52Contar com garantia de 60 (sessenta) meses com envio de
pecas/equipamentos de reposigao em ateé 5 dias uteis apds registro do chamado.

1.2 Access Point Modelo 1

1.2.1 Possuir pelo menos 1 interface Gigabit Ethernet com conectores RJ-45 e
operando em modo autosense para detecgao de velocidade e auto MDI/MDIX para
deteccgao de polaridade.

1.2.2 Suportar throughput combinado de, no minimo, 1,45 Gbps.

1.2.3 Operar, pelo menos, em MIMO 2x2 com 2 fluxos espaciais SU-MIMO e MU-
MIMO (2x2:2) em 2,4GHz e 5GHz.

1.2.4 Ser capaz de suportar pelo menos 250 conexdes simultaneas de dispositivos
clientes associados por radio (250 em 2.4GHz e 250 em 5GHz) e nao deve possuir
restricdo por software ou licenca para a quantidade de usuarios conectados
simultaneamente.

1.3 Access Point Modelo 2

1.3.1 Possuir pelo menos 2 interfaces Gigabit Ethernet ou 1 interface Mutigigabit
Ethernet, ou uma combinacio destas, e todas com conectores RJ-45 e operando em
modo autosense para deteccdo de velocidade e auto MDI/MDIX para deteccédo de
polaridade.
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1.3.2 Suportar throughput combinado de, no minimo, 3,5 Gbps.

1.3.3 Operar, pelo menos, em MIMO 2x2 com 2 fluxos espaciais SU-MIMO e MU-
MIMO (2x2:2) em 2,4GHz e em 2,4GHz e MIMO 4x4 com 4 fluxos espaciais SU-
MIMO e MU-MIMO (4x4:4) em 5GHz.

1.3.4 Ser capaz de suportar pelo menos 512 conexdes simultaneas de dispositivos
clientes associados por radio (512 em 2.4GHz e 512 em 5GHz) e ndo deve possuir
restricdo por software ou licenca para a quantidade de usuarios conectados
simultaneamente.

1.4 Injetor de energia PoE

1.4.1 Deve prover, por meio do cabo de rede, o fornecimento de energia capaz de
alimentar os Access Points aqui descritos.

1.4.2 Deve possuir 2 portas RJ-45 fémea, uma (entrada) para ser conectada a porta
de dados do switch ndo PoE, outra (saida) para fornecer energia e dados para o
Access Point. Ambas as portas devem operar sob o padréo Gigabit Ethernet.

1.4.3 Deve sem compativel com os padrbées IEEE 802.3af e 802.3at.
1.4.4 Deve acompanhar cabos e acessorios para o seu perfeito funcionamento.

1.4.5 Deve ser fornecido com fonte de alimentagdo com capacidade para operar em
tensdes de 110V ou 220V com comutacdo automatica e frequéncia de 60Hz. Deve
ser incluido cabo para conexao a rede elétrica no padrao brasileiro.

1.4.6 Garantia de 60 (sessenta) meses com envio de pegas/equipamentos de
reposicao em até 3 dias uteis.

1.4.7 Este equipamento, por questdes de compatibilidade, geréncia, suporte e
garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote).

1.5 Controladora Wireless

1.5.1 A Controladora Wireless (ou WLAN), seja fisica (appliance) ou virtualizada
(virtual appliance), devera ser do mesmo fabricante, ser totalmente compativel com
todas as funcionalidades e tecnologias e capaz de centralizar o controle,
manutencao e distribuicdo das configuragdes dos Pontos de Acesso (Access Points)
que compdem a solugao.

1.5.2 Deve poder ser instalada em Centro de Dados, juntamente com outra unidade
idéntica, compor um cluster e suportar operar em modo de redundancia e alta
disponibilidade na forma ativo/ativo ou ativo/stand-by (Hot Stand-by), possibilitando
total redundancia de configuracdes e replicacdo de sessbes de usuarios entre os
equipamentos, de forma que se um dos nés sofra indisponibilidade, o outro assuma
integralmente a provisdo de servigos, assegurando que n&o haja interrupgdo de
funcionamento dos dispositivos controlados. Nao serdo aceitas solugdes baseadas
em nuvem.

1.5.3 Deve suportar e ser capaz de gerenciar todas as caracteristicas e protocolos
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para os quais os Access Points adquiridos conjuntamente foram certificados, em
especial:

1.5.3.1 Wi-Fi Certified a, b, g, n, ac, ax
1.5.3.2 WMM

1.5.3.3 WPA 3 Enterprise, Personal
1.5.34 WPA 2 Enterprise, Personal
1.5.3.5 Protected Management Frames

1.5.4 Independentemente da Controladora wireless ser oferecida em appliance
fisico ou virtual, devera ser composta de todos os softwares e licengas, de carater
perpétuo, necessarios e suficientes ao perfeito funcionamento da solugdo. Para
efeito de contabilizacdo de licencas, deve ser considerada a possibilidade de
controlar de até 250 Pontos de Acesso.

1.5.5 Permitir o armazenamento de sua configuragdo em memodria nao volatil,
podendo, numa queda e posterior restabelecimento da alimentacdo, voltar a
operagao normalmente na mesma configuragdo anterior a queda de alimentagéo.

1.5.6 No caso da Controladora wireless ser oferecida em appliance fisico, o
hardware devera ser composto de pelo menos 2 interfaces de rede 10Gb Ethernet
com porta SFP+ e respectivos transceivers 10GBASE-SR multimodo com
conectores LC e 4 interfaces 10/100/1000 Mbps com conectores RJ-45, 1 porta de
console fisica para gerenciamento via linha de comando (CLI — CommandLine
Interface) com conector RJ-45 ou USB com seu respectivo cabo, além de ser
acompanhado, ainda, de fonte de alimentagdo com selecdo automatica de tensao
(100-240 VAC), LEDs para a indicagao do status das portas e atividade, e todos os
acessorios e componentes necessarios a sua instalagdo em rack de 19".

1.5.7 Ainda no caso de a Controladora ser oferecida em appliances fisico, este
equipamento deve ser entregue em configuracdo de CPU e memoria suficiente e
adequada para a execugao simultdnea de todas as funcionalidades exigidas nesta
especificacao e oferecer throughput minimo de trafego de rede de 20Gbps.

1.5.8 No caso da Controladora wireless ser oferecida em appliance virtualizado,
este deve ser compativel e homologado para operagdo com VMwareESXi 6 ou
superior, KVM ou Microsoft Hyper-V e ser compativel com as funcionalidades
VMwarevMotion, VMware Snapshot e VMwareDistributedResourceScheduler (DRS),
sem impacto ao funcionamento.

1.5.9 Deve suportar a adicdo e gerenciamento de Pontos de Acesso que operem
nos padrdoes WiFi 802.11ac e 802.11ax.

1.5.10A solugcdo devera operar com os padroes |IEEE 802.11a/b/g/n/ac/ax, com
diferentes radios de diferentes padrdes, em quaisquer combinagdes desses padroes.

1.5.11 Deve ser capaz de gerenciar, no minimo, a quantidade de 250 Pontos de
Acesso simultaneamente, com centralizagao das funcionalidades de autenticacao.
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1.5.12 Permitir gravacdo de multiplas configuragdes no proprio equipamento, em
memoria n&o volatil.

1.5.13 Suportar, no minimo, 4000 VLANs

1.5.14 Possuir capacidade de gerenciamento hierarquico, com possibilidade de
definicho de grupos de equipamentos e alteragdo das caracteristicas de
configuragdo do grupo sem a necessidade de configuracdo individual de cada
equipamento

1.5.15 Permitir operacéo dos Pontos de Acesso em modo mesh (WMN), com suporte
ao protocolo de roteamento Hybrid Wireless MeshProtocol (HWMP).

1.5.16 Permitir a configurag&o e o uso de multiplos SSIDs simultaneamente em cada
Access Point, associando parametros de seguranca distintos para cada SSID.

1.5.17 Ser capaz limitar o numero de dispositivos conectados em cada Access Point
com base em parametro definido pelo administrador.

1.5.18 Permitir o envio ou a gravagdo em tempo real de registros de eventos e erros
do sistema (logs) em servidor externo por meio do protocolo syslog ou equivalente.

1.5.19 Oferecer a capacidade de ser gerenciado através de navegador padréo
(HTTP/HTTPS), SSH, e interface console.

1.5.20 Suportar protocolos de transferéncia de arquivos como FTP (File
TransferProtocol) ou TFTP (Trivial File TransferProtocol) ou SFTP (Secure File
TransferProtocol) ou SCP (SecureCopyProtocol).

1.5.21 Implementar protocolo de autenticacio para controle do acesso administrativo
a Controladora baseado em mecanismos de AAA (Authentication, Authorization and
Accounting).

1.5.22 Ajustar dinamicamente canais e poténcia de radiofrequéncia dos Pontos de
Acesso para otimizar a cobertura de rede e seu desempenho baseado na cobertura
de APs vizinhos e interferéncias e implementar funcado de DFS e controle de TPC,
conforme indicado no draft IEEE802.11h. Deve ser possivel desabilitar o ajuste de
poténcia e ajuste de canal automatico.

1.5.23 Implementar, por meio dos Pontos de Acesso, varredura de RF periddica e
automatica, classificando fontes de interferéncia e APs ndo autorizados (rogues),
evitando problemas de cobertura e controle da propagacéao indesejada de RF.

1.5.24 Deve permitir trafego IPv4, IPv6 e Multicast através do controlador (camada
2).

1.5.25 Implementar op¢des de comutagao de trafego central e comutacéo de trafego
local. Neste ultimo modo néo é necessario que todo o trafego seja direcionado para
a Controladora antes de ser encaminhado ao restante da rede, sendo possivel a
comunicagéao local, seja com recursos de rede (impressoras, servidores), seja com
outros usuarios WiFi sem o controle prévio da Controladora, otimizando a conexao
em caso de Pontos de Acesso gerenciados sobre um link remoto (internet, WAN,
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MPLS)

1.5.26 Deve operar Pontos de Acesso em redes remotas, mesmo acessados por
NAT ou através de tunel (VPN ou semelhante). Desta forma, deve ser possivel
definir o IP publico da Controladora e fazer com que Pontos de Acesso remotos
conectem-se automaticamente a Controladora através da Internet. Em caso de falha
na comunicagédo entre Controladora e ponto de acesso, este deve continuar sua
operagao de transferéncia de dados aos clientes ja conectados.

1.5.27 Caso haja falha de comunicagéo entre os APs e a Controladora, os usuarios
associados devem continuar conectados a rede no mesmo SSID, ou seja, sem
necessidade de reconexdo em SSID diferente do que estava conectado. Também
deve ser possivel configurar a Controladora e os Pontos de Acesso para que novos
usuarios possam se conectar a rede utilizando autenticacdo 802.1x mesmo que 0s
radios estejam sem comunicagdo com a Controladora.

1.5.28 Deve permitir balanceamento da carga de usuarios entre os Pontos de
Acesso fazendo a redistribuicdo de usuarios entre os APs proximos de forma
automatica e sem intervengdo humana e, no caso da inoperéncia de algum Ponto de
Acesso, redistribuir automaticamente os usuarios conectados a ele para os APs
adjacentes, dentro da area de alcance. Deve ser possivel escolher em qual WLAN
(SSID) sera permitido executar tal agao.

1.5.29 Deve implementar funcionalidades de wIDS com intuito de controlar e
identificar tentativas de ataques a rede WLAN. Deve implementar mecanismos
contra-ataques tipo AuthFlood, DeauthFlood, EAPOL Flood e Broadcast Deauth.

1.5.30 Deve permitir implementar todos os recursos e mecanismos de seguranca
previstos no item Pontos de Acesso.

1.5.31 Deve implementar listas de controle de acesso (ACLs) para cada SSID dos
Pontos de Acesso com restricdes de endereco IP, tipos de protocolos, portas, QoS,
VLAN e direcdo do fluxo de dados, com base nos parametros da etapa de
autenticagdo. Deve ser possivel a criagdo de ACLspara SSIDs de APs conectados
local e remotamente.

1.5.32Deve ser possivel determinar, por SSID, se os usuarios conectados a
determinado SSID poderao ou nao trocar pacotes entre si.

1.5.33 Implementar seguranca baseada nos padroes WPA/WPA2/WPAS3 e 802.11i.

1.5.34 Possuir suporte a autenticacdao IEEE 802.1x, com pelo menos trés dos
seguintes métodos EAP: EAP-MD5, PEAP/EAP-GTC, EAP-PEAP, PEAP/EAP-
MSCHAPv2, EAP-TLS com utilizacdo de base de usuarios interna ou servidor
RADIUS externo.

1.5.35Deve possuir funcionalidade de autenticacdo web (Captive Portal), sendo
possivel indicar um captive portal externo e, também, implementar um Captive Portal
interno, caso em que todo o mecanismo de autenticacdo deve ser interno a
Controladora (website, lista de usuarios, politicas), sendo que a criagdo destes
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usuarios devera se dar numa tela/interface diferente da tela de geréncia do
equipamento, permitindo que pessoas menos qualificadas possam fazer o cadastro
de novos usuarios. Além disso, deve ser possivel a criagdo de paginas
personalizadas com imagem e texto, e especificar o tempo que um determinado
usuario (login) ficara valido para ter acesso a rede através da autenticagao web.

1.5.36 Deve permitir o cadastramento de usuarios visitantes na base interna da
Controladora.

1.5.37 Deve implementar o mecanismo de mudanca de autorizagdo dinamica para
802.1x, conhecido como RADIUS CoA (ChangeofAuthorization) conforme RFC 3576
ou RC 5176.

1.5.38 Deve ser possivel, de forma integrada ao software da Controladora, localizar
usuarios, permitindo configurar filtros baseados em enderecos MAC, nome do AP
(radio) e SSID. Ao encontrar o usuario, deve ser possivel obter informagdes tais
como: aplicagbes acessadas, estatisticas de conexao, endereco IP (IPv4 e IPv6),
nivel de sinal (RSSI), endereco MAC, quantidade de trafego consumido e nome do
usuario (caso esteja logado via 802.1x ou Captive Portal)

1.5.39 Deve possuir funcionalidade baseada em reconhecimento de aplicacdes
através da técnica de DPI (DeepPacketinspection) que permita ao administrador da
rede identificar quais aplicagbes estdo sendo trafegadas pelo equipamento. Caso
existam, devem ser fornecidas as licengas necessarias para funcionamento desta
funcionalidade com atualizacdo da base de aplicagcbes durante todo o periodo de
garantia e que contemplem o funcionamento deste recurso para a capacidade
maxima de Pontos de Acesso que podem ser gerenciados pela Controladora

1.5.40 A solucao deve, através da técnica de DPI, reconhecer aplicagbes que facam
uso de voz e video e permitir a priorizagao deste trafego com atribuicdo de QoS.

1.5.41 A solugédo deve ainda permitir a criagdo de regras para bloqueio e limite de
banda das aplicagdes reconhecidas através da técnica de DPl que possam ser
aplicadas por SSID ou grupos de usuarios.

1.5.42 Deve implementar recurso que evite automaticamente a conexao de usuarios
wireless em Pontos de Acesso classificados como maliciosos ou ndo autorizados.

1.5.43 A solugdo deve detectar, classificar e mitigar interferéncias ndo WiFi que
impactem diretamente no funcionamento da rede em menos de 10 minutos

1.5.44 Deve permitir implementar configuragdes distintas por SSID nos Pontos de
Acesso, locais ou remotos, tais como regras de autenticagdo, QoS, criptografia,
SSID e VLAN para cada dominio. Deve ser possivel especificar em quais
APs/Grupos de APs cada SSID sera aplicado.

1.5.45Para fins de controle, deve permitir a restricio da quantidade de usuarios
conectados em um determinado SSID.

1.5.46 Implementar SGI — Short Guard Interval.
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1.5.47 Possibilitar fast roaming, melhorando a performance de aplicagdes em tempo
real (802.11r).

1.5.48 Implementar o padrao |IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente Pontos de Acesso proximos
disponiveis para roaming.

1.5.49 Deve implementar SNTP ou NTP para sincronizagdo de tempo com outros
dispositivos de rede.

1.5.50 Deve permitir a atualizagdo do software (firmware) da Controladora e do
software (firmware) dos Pontos de Acesso (APs), mesmo quando conectado
remotamente.

1.5.51 Implementar SNMP v2c e v3 incluindo a geragao de traps, a criptografia do
trafego de dados de geréncia e suportar MIB vl (conforme RFC 1213), que
permitam coletar dados de uso pelo menos dos seguintes componentes da
Controladora e dos Pontos de Acesso: interfaces de rede, CPU e memodria.

1.5.52 Deve permitir o gerenciamento da Controladora e dos Pontos de Acesso
através de IPvG6.

1.5.53Deve suportar Wireless Multimedia Extensions (WMM), Unscheduled
Automatic Power Save Delivery (U-APSD) e Call Admission Control (CAC).

1.5.54 Oferecer detecgao e protecao integrada de ataques de negagao de servigos
TCP, ICMP.

1.5.55 Implementar Qualidade de Servico com a marcagdo de pacotes utilizando
Diffserv e suporte a 802.1p para QoS de rede.

1.5.56 Permitir o controle de banda disponivel (bandwithcontracts) por usuario ou
através de perfis de usuarios.

1.5.57 Possuir capacidade de gerar alarmes e executar contramedidas no caso de
deteccdo de um ataque.

1.5.58 Possuir mecanismo automatico de QoS para protocolos de voz utilizando
inspecao e realizando o taggingautomatico dos pacotes (SVP).

1.5.59 Implementar o protocolo 802.1w (RapidSpanningTree)

1.5.60 Oferecer suporte a roteamento e switching de camadas L2 e L3 na rede sem
fio wireless e nas portas cabeadas do controlador

1.5.61 Poder atuar como Proxy Arp

1.5.62 Implementar servidor DHCP, oferecer suporte a DHCP Relay e DHCP
Snooping ou funcionalidade similar que permita o bloqueio de servidores DHCP nao
autorizados na rede.

1.5.63 Oferecer os recursos de mobilidade entre VLANs para roaming de camada
L2.
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1.5.64 Implementar tagging de VLANs através do protocolo 802.1Q.

1.5.65 Ser capaz de realizar a descoberta automatica dos APs na infraestrutura
wireless.

1.5.66 Ser capaz de estabelecer conexdo tunelada entre Access Points e
Controladora de maneira segura.

1.5.67 Qualquer das funcionalidades acima pode ser considerada suprida caso
esteja disponivel na Solugao de Gerenciamento.

1.5.68 Garantia de 60 (sessenta) meses com envio de pegas/equipamentos de
reposicao em até 5 dias uteis.

1.5.69 Deve possuir firewall do tipo Stateful. Caso a solu¢gdo ndo possua um firewall
Stateful integrado, poderdo ser fornecidas solugdes externas (dispositivos ou
appliances), do mesmo fabricante e cujo emprego ndo impacte no desempenho da
solugdo, de forma a contemplar as caracteristicas de seguranga aqui exigidas.

1.5.70 Deve reconhecer e ser capaz de aplicar pelo menos 3000 politicas de QoS
para otimizagao de trafego de aplicagdes.

1.5.71 Este equipamento, por questdes de compatibilidade, geréncia, suporte e
garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote).

1.6 Solugao de Gerenciamento

1.6.1 A Solugdo de Gerenciamento e Controle de Acesso a Rede (doravante
chamada de Solu¢cdo de Gerenciamento) devera ser do mesmo fabricante, ser
totalmente compativel e ter capacidade de gerenciar, de maneira unificada, todas as
funcionalidades e tecnologias da Controladora Wireless e dos Pontos de Acesso
(Access Points) que compdéem a Solucdo de Rede Wi-Fi, devendo poder ser
utilizada como unica interface grafica de administracdo de toda solugdo descrita
neste documento.

1.6.2 Sera aceito que a Solugdo de Gerenciamento seja fisica (appliance) ou
virtualizada (virtual appliance), software instalavel em servidor Microsoft Windows
Server 2019 ou GNU Linux, ou, ainda, conjunto de funcionalidades de
gerenciamento existentes na Controladora Wireless, ativas e disponiveis por padréao
ou ativaveis por licenciamento. Nao serdo aceitas solugdes baseadas em nuvem.

1.6.3 Caso a Controladora Wireless a ser ofertada oferega todas as funcionalidades
de gerenciamento exigidas neste item, sem custo ou necessidade de licenciamento
adicional, o proponente deve mencionar explicitamente isso em sua proposta e cotar
este item com o custo R$ 0,00.

1.6.4 Deve suportar e ser capaz de gerenciar todas as caracteristicas e protocolos
para os quais a Controladora Wireless os Access Points adquiridos conjuntamente
foram certificados, em especial:

1.6.4.1 Wi-Fi Certified a, b, g, n, ac, 6
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1.6.4.2 WMM

1.6.4.3 WPA 3 Enterprise, Personal
1644 WPA 2 Enterprise, Personal
1.6.4.5 Protected Management Frames

1.6.5 Independentemente da Solucdo de Gerenciamento ser oferecida em
appliance fisico ou virtual, devera ser composta de todos os softwares e licengas, de
carater perpétuo, necessarios e suficientes ao perfeito funcionamento da solucao.
Para efeito de contabilizagdo de licencas, deve ser considerada a possibilidade de
gerenciamento de até 250 Pontos de Acesso, 5.000 dispositivos e 5.000 usuarios
registrados, dentre os quais até 1.000 poderiam ser usuarios visitantes (ou nao
registrados).

1.6.6 Permitir o armazenamento de sua configuragdo em memoria ndo volatil,
podendo, numa queda e posterior restabelecimento da alimentacdo, voltar a
operagao normalmente na mesma configuragdo anterior a queda de alimentagéo.

1.6.7 No caso da Solucdo de Gerenciamento ser oferecida em appliance fisico, o
hardware devera ser composto de pelo menos 1 interface de rede Multigigabit
Ethernet 2.5Gb e 2 interfaces 10/100/1000 Mbps com conectores RJ-45, 1 porta de
console fisica para gerenciamento via linha de comando (CLI — CommandLine
Interface) com conector RJ-45 ou USB com seu respectivo cabo, além de ser
acompanhado, ainda, de fonte de alimentagdo com selecdo automatica de tensao
(100-240 VAC), LEDs para a indicagao do status das portas e atividade, e todos os
acessorios e componentes necessarios a sua instalagdo em rack de 19".

1.6.8 Ainda no caso de a Controladora ser oferecida em appliances fisico, este
equipamento deve ser entregue em configuracdo de CPU e memoria suficiente e
adequada para a execugao simultdnea de todas as funcionalidades exigidas nesta
especificagao e oferecer throughput minimo de trafego de rede de 2Gbps.

1.6.9 No caso da Controladora wireless ser oferecida em appliance virtualizado,
este deve ser compativel e homologado para operagdo com VMwareESXi 6 ou
superior, KVM ou Microsoft Hyper-V e ser compativel com as funcionalidades
VMwarevMotion, VMware Snapshot e VMwareDistributedResourceScheduler (DRS),
sem impacto ao funcionamento.

1.6.10 Deve permitir que todos os eventos da Controladora Wireless e dos Access
Points sejam redirecionados para uma console de geréncia central.

1.6.11 Possuir a capacidade de geréncia de configuragdo, com armazenamento de
diferentes versodes e suporte a "rollback".

1.6.12 Toda a interface de gerenciamento devera ser grafica e o acesso ao sistema
devera ser por meio de cliente com browser padrao, compativel com Google Chrome
e Mozilla Firefox em suas versdes mais recentes, utilizando o protocolo HTTPS.

1.6.13. Implementar protocolo de autenticacdo para controle do acesso
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administrativo a solugado utilizando servidor Radius e auditoria de comandos com
mecanismos de AAA.

1.6.14. Deve possibilitar a importacdo de plantas baixas dos andares/pavimentos
nos formatos GIF ou JPG e a organizagao hierarquica de equipamentos em andares,
de andares em prédios e de prédios em cidades.

1.6.15 Permitir a visualizagdo do mapa logico da rede, com a representagao grafica
dos equipamentos e sinalizagao por cor de seu estado operacional.

1.6.16 Possuir visualizagdo dos mapas de calor (heatmaps) dos andares de cada
prédio, apresentando, em tempo real, posicdao dos pontos de acesso, dos clientes
conectados, dos rogue APs e a cobertura do sinal de radiofrequéncia tanto em 2,4
GHz como em 5 GHz.

1.6.17 Permitir a visualizagdo de eventuais areas sem cobertura de radiofrequéncia
(areas de sombra).

1.6.18 Permitir a monitoragdo do desempenho, em tempo real, das redes WLAN,
reportando os seguintes parametros: falhas de autenticagdo, relagdo sinal-ruido,
interferéncia, poténcia de sinal, utilizagcdo da rede por cliente, consumo de CPU e
memoria nas Controladoras e APs.

1.6.19 Deve implementar a listagem em tempo real das informagdes dos usuarios
conectados nas redes WLAN contendo os seguintes parametros: endereco IP,
endereco MAC, banda utilizada pelo cliente, nivel de poténcia de recepcéo, relagao
sinal-ruido, parametros de associacao, autenticacido e nome do usuario.

1.6.20 Possuir capacidade de identificacdo e listagem dos radios vizinhos e
respectivos SSID/BSSID que causam interferéncia na rede sem fio.

1.6.21 Possuir capacidade de gerenciamento hierarquico com possibilidade de
definicho de grupos de equipamentos e alteragdo das caracteristicas de
configuragdo do grupo sem a necessidade de configuragdo individual de cada
equipamento.

1.6.22 Implementar modelos de configuragao (templates) de forma a possibilitar a
replicacéo de configuragao entre equipamentos.

1.6.23 Realizar a descoberta automatica dos dispositivos individuais da infraestrutura
wireless.

1.6.24 Fornecer a visualizacao de alertas da rede em tempo real, com indicacdo do
nivel de severidade por cor.

1.6.25 Ser capaz de detectar, em conjunto com a Controladora Wireless e os Pontos
de Acesso, pelo menos, os seguintes ataques: flood de frames de gerenciamento
dos clientes wireless, respostas de nullprobe, flood de autenticagdo, ataque de
deauthentication, flood de EAP handshake.

1.6.26 Implementar mecanismos para detecc¢ao, localizagéo e bloqueio de pontos de
acesso nao autorizados (rogues) e redes ad-hoc.

Tribunal Regional do Trabalho da 232 Regido Rua E heiro Edaard Prado A
Secretaria de Tecnologia da Informagéo e ua =ngenneiro tdgara rrado Arze,
191 Centro Politico e Administrativo

Comunicagdes e
Cuiaba — MT — CEP 78049-935
Divisdo de Governancga, Gestdo e Conformidade

stic@trt23.jus.br
(65) 3648-4398

69



Q
. 1
PODER JUDICIARIO -1
JUSTICA DO TRABALHO J

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT-ZS@ HEGIﬁo

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES
Mato Grosso

1.6.27 Deve possuir ferramenta para de ajuste automatico de configuragcbes de
espectro, onde configure, no minimo, os seguintes parametros, baseados em dados
colhidos dos proprios Pontos de Acesso:

1.6.27.1 Poténcia do radio
1.6.27.2 Canal de difusao

1.6.28 Possuir capacidade de geragao de relatorios dos seguintes tipos: Listagem de
clientes wireless por periodo informado, Inventario, Informagdes de configuragdo das
Controladoras Wi-Fi, utilizacdo da rede, detalhes dos pontos de acesso nao
autorizados (rogues) detectados.

1.6.29 Deve possuir relatorio de inventario da rede capaz de identificar a verséo de
software instalada e o numero serial de todos os equipamentos monitorados na
plataforma.

1.6.30 A plataforma deve ser capaz de analisar, a nivel de protocolo, falhas no
momento de autenticac&o, ajudando a identificar a etapa da autenticacdo em que
houve a falha

1.6.31 A plataforma deve ser capaz apresentar em tempo real a quantidade de
usuarios conectados em um determinado andar.

1.6.32 A plataforma deve ser capaz de identificar e apresentar dados analiticos de
usuarios que tiveram baixa qualidade de servigcos dentro da rede.

1.6.33 Deve ser capaz de apresentar painel com as aplicagdes que estdo sendo
executadas na rede e mostrar o consumo de banda por aplicacao.

1.6.34 A plataforma deve ser capaz de identificar interferéncias WiFi e nao-WiFi,
aplicar contramedidas, e mostrar na planta do pavimento a posicdo da
ameacalinterferéncia, identificando o tipo de dispositivo (ad-hoc, rogue, controles
sem-fio, etc)

1.6.35Deve ser possivel acessar o terminal de comando dos Pontos de Acesso
gerenciados através da plataforma de geréncia

1.6.36 Deve permitir a criagdo de perfis de administradores, criando visdes
administrativas independentes como, por exemplo, administradores (acesso
completo a plataforma), operadores (acesso a configuragbes de usuarios e Pontos
de Acesso) e monitores (acesso apenas de leitura a consultas, painéis e relatorios).

1.6.37 Deve permitir a atualizagdo remota do sistema operacional e dos arquivos de
configuragéo utilizados nos Pontos de Acesso, Controladoras Wireless a partir da
Solugao de Geréncia

1.6.38 Deve realizar a atualizacdo de software do conjunto de Controladoras
Wireless e Pontos de Acesso de forma agendada e gradual (em grupos), sem
causar indisponibilidade do respectivo servico.

1.6.39 Deve implementar autenticacdo 802.1x para os usuarios da rede sem fios,
podendo utilizar os seguintes métodos EAP: EAP-TLS, PEAP-MSCHAPv2, PEAP-
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GTC e EAP-MD5.

1.6.40 Deve permitir a integragdo com RADIUS Server com suporte aos métodos
EAP citados no item anterior.

1.6.41 Deve implementar autenticacdo RADIUS baseada em endereco MAC
(Radius-based MAC authentication) dos dispositivos clientes.

1.6.42Deve implementar autenticagdo via portal web (captive portal) para os
usuarios da rede que nao puderem se autenticar via 802.1x. O servico web de
autenticagao (captive portal) deve ser fornecido e hospedado dentro da solugéo
ofertada, além de permitir que as requisicdes possam ser redirecionadas para um
servigo externo.

1.6.43 Para redes abertas (guest VLAN) utilizadas em eventos e para visitantes, o
cliente devera poder se conectar sem senha a infraestrutura de rede e ter seu
acesso redirecionado para o portal de autenticagao.

1.6.44 O Captive Portal deve permitir a customizagdo das paginas web do portal,
com a inclusao de imagens, instru¢cées em texto e campos de texto que devem ser
preenchidos pelos clientes.

1.6.450 Captive Portal deve possuir suporte aos idiomas Portugués do Brasil ou
Inglés, quando n&o houver em idioma Portugués, a plataforma deve permitir que
seja realizado a tradugao.

1.6.46 Deve suportar diferentes tipos de servidores de AAA (Authentication,
Authorization and Accounting) de retaguarda (“BackendAuthentication Servers”),
como RADIUS, LDAP e Microsoft Active Directory (sem alteragdo no Schema do
AD).

1.6.47 Deve implementar funcionalidades de Classificagdo Automatica de
Dispositivos (“Deviceprofiling”), de forma a descobrir, classificar e agrupar os
dispositivos conectados na rede, permitindo extrair informag¢des de contexto que
devem ser usadas na aplicagao de politicas de acesso.

1.6.48 Deve implementar gerenciamento e aplicagdo de politicas de autorizagdo de
acesso de usuarios com base em:

1.6.48.1 Grupo do usuario no Active Directory

1.6.48.2 Protocolo de autenticagao utilizado

1.6.48.3 Tipo de dispositivo utilizado

1.6.48.4 Localizagao ou regido do AP em que se conectou

1.6.49 Deve implementar os servigos de autenticagéo, profiling, provisionamento e
autorizacao para 1.500 mil usuarios/dispositivos simultaneos.

1.6.50 Qualquer das funcionalidades acima pode ser considerada suprida caso
esteja disponivel Controladora Wireless.

1.6.51 Solugao de autenticagado de usuarios e dispositivos para controle de acesso a
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rede baseada em appliance fisico ou Virtual Appliance, sendo compativel com os
seguintes Hypervisors:

1.6.51.1 VmWareESXi 5.5 ou superior;

1.6.51.2 Microsoft Hyper-V Server 2012 R2/2016 e Windows Server 2012 R2
com Hyper-V,

1.6.51.3 Amazon EC2;
1.6.514 CentOS KVM;

1.6.52Para solugbes virtualizadas, deverdo fazer parte do fornecimento os
servidores necessarios, obedecendo as especificacbes minimas recomendadas pelo
fabricante, assim como sistemas operacionais e software para a completa instalagao
do sistema, atendendo a todas as caracteristicas solicitadas

1.6.53 Possuir plataforma unificada que combina AAA, NAC, BYOD e acesso de
convidado incorporando identidade, integridade, informagdes fisicas / de dispositivo
e elementos condicionais em um conjunto de politicas.

1.6.54 Suporte a seguintes fontes para autenticagao:
1.6.54.1 Microsoft Active Directory
1.6.54.2 Kerberos
1.6.54.3 LDAP-compliantdirectory
1.6.54.4 ODBC-compliant SQL server
1.6.54.5 Token servers
1.6.54.6 Base SQL interna
1.6.54.7 Radius
1.6.54.8 Microsoft Azure Active Directory
1.6.54.9 Google G Suite
1.6.54.10 HTTP
1.6.54.11 Lista estatica de enderecos MAC
1.6.55 Deve suportar "Single Sign-on" (SSO) através de SAML v2.0

1.6.56 Deve implementar gerenciamento e aplicagdo de politicas de autorizagdo de
acesso de usuarios com base em:

1.6.56.1 Atributos do usuario autenticado,
1.6.56.2 Hora do dia, dia da semana,
1.6.56.3 Tipo de dispositivo utilizado,
1.6.56.4 Localizagao do usuario;

1.6.56.5 Tipo de autenticagdo utilizado
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1.6.57 Permitir a visualizagdo de todas informagdes relativas a cada
transagao/autenticagcdo em uma unica tela, como Data e Hora, MAC Address do
dispositivo, classificagdo do dispositivo, Usuario, equipamento que requisitou a
autenticagcdo (origem), Método de autenticagdo utilizado, fonte de autenticacéo
utilizada para validagao, perfil de acesso aplicado, todos atributos de entrada do
protocolo utilizados na requisi¢ao (ex. RADIUS), informacdes de resposta da solugao
para o elemento de rede, alertas em caso de falha, e exibicdo dos Log ja filtrados
para a requisicdo em analise

1.6.58 Deve possuir dashboard customizavel, onde deve permitir a visualizagao de
no minimo as seguintes informagdes:

1.6.59 - Lista com os ultimos Alertas do sistema;

1.6.60- Grafico com todas as requisicdes de autenticacdo dos ultimos 7 dias,
incluindo RADIUS, TACACS+ e Web Authentication.

1.6.61- Grafico com o status das autenticagbes aceitas e rejeitadas nos ultimos 7
dias;

1.6.62- Para solugbes compostas por mais de um servidor/appliance, deve
apresentar o Status de cada elemento dos sistemas, com informacbées como
endereco IP e data da ultima replicacdo dos dados

1.6.63- Grafico com a categorizagdo dos dispositivos classificados pela solucéo,
divididos de acordo com as categorias de classificagéo.

1.6.64 - Ultimas falhas de autenticag3o;

1.6.65 - Lista com as ultimas autenticagdes

1.6.66 - Lista com as ultimas autenticagbes com sucesso

1.6.67 - Utilizagdo de CPU do sistema, no minimo nos ultimos 30 minutos;

1.6.68 Deve implementar funcionalidade de classificacdo automatica de dispositivos
(“Deviceprofiling”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede;

1.6.69 Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de
dispositivo (ex. Computador, Smartphone, impressora, etc), por sistema operacional
(ex. Windows, Linux, MacOS, etc.) e versdo do sistema (ex. Windows 7, Windows
2008 Server, etc);

1.6.70 Deve suportar a coleta de informacgdes, para classificagao, usando no minimo
DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin, SNMP, Subnet Scanner, IF-
MAP, Cisco Device Sensor, MDM e TCP Fingerprinting;

1.6.71 Deve possuir base de regras e categorias de dispositivos pré-configurada;

1.6.72Deve suportar mecanismo de atualizagdo das regras e categorias pré-
configuradas;

1.6.73 Deve implementar os servigos de autenticagéo, profiling e autorizagdo para
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1.500 usuarios/dispositivos;

1.6.74 Caso exista licenciamento distinto para usuarios/dispositivos da rede sem fio
(wireless) e usuarios/dispositivos da rede cabeada (wired), deverédo ser fornecidas
as duas licencas para o numero total de usuarios solicitados.

1.6.75 Deve suportar a integragao nativa com solugbes de MDM de mercado, com
no minimo os seguintes fabricantes:

1.6.75.1 Airwatch
1.6.75.2 JAMF
1.6.75.3 MaaS360
1.6.75.4 Mobilelron
1.6.75.5 SAP Afaria
1.6.75.6 SOTI
1.6.75.7 XenMobile

1.6.76 Deve permitir que cada dispositivo receba uma chave pré-compartilhada
exclusiva durante o registro do dispositivo.

1.6.77 Suporte a RADIUS CoA, Web authentication e SAML v2.0
1.6.78 Deve suportar no minimo os seguintes métodos de autenticagao:
1.6.78.1 EAP-FAST (EAP-MSCHAPV2, EAP-GTC, EAP-TLS)

1.6.78.2 PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public,
EAP-PWD)

1.6.78.3  TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MD5, PAP,
CHAP)

1.6.78.4 EAP-TLS

1.6.78.5 PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-MD5
1.6.78.6 Windows machineauthentication

1.6.78.7 SMB v2/v3

1.6.78.8 WPA3 - MPSK

1.6.78.9 RADSec

1.6.78.10  Online Certificate Status Protocol (OCSP)

1.6.78.11  TACACS+

1.6.78.12  WEB Authentication

1.6.79 Deve suportar a verificagao de vulnerabilidade através de varredura de portas
(NMAP)
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1.6.80 Suporte a aplicagdo de politicas em ambiente multivendor de Wireless,
cabeado e VPN.

1.6.81 Deve suportar integracdo com no minimo Brocade, Palo Alto, Splunk, Juniper,
Fortinet e Check Point, ServiceNow, Mcafee, Twilio

1.6.82 Deve permitir configurar um meio para proteger a comunicagao entre clientes
RADIUS / TCP na camada de transporte, utilizando TLS para encriptacaoda
comunicacao.

1.6.83 Deve suportar EDUROAM
1.6.84 Suporte a integracdo com plataforma de terceiros usando HTTP/RESTful API.

1.6.85 Permitir que a solugdo faga consultas em bases SQL, com o objetivo de
buscar informacdo a serem utilizadas durante o processo de autenticacdo dos
usuarios.

1.6.86 Suporte aos seguintes recursos através de IPv6:

1.6.86.1 - Administragao via WEB e CLI

1.6.86.2 - Servidores de autenticacao e autorizagao com enderecamento IPv6;

1.6.86.3 - IPv6 Accounting Proxy;

1.6.86.4 - Acesso a servidores com enderegcamento IPv6 para contexto de
endpoints;

1.6.86.5 - Syslog, DNS, NTP;

1.6.86.6 - Enderegamento IPv6 para VIP (Virtual IP) de alta disponibilidade;

1.6.86.7 - Fontes de Syslog para processamento de eventos

1.6.86.8 Validagdes e conformidades:
1.6.86.9 - FIPS 140-2
1.6.86.10 - Common CriteriaNDcPP + Servidor de autenticacao

1.6.87 A solugao deve permitir configuragdo em alta disponibilidade com no minimo
dois elementos, sendo que ambos devem permanecer ativos para o processamento
das requisicoes;

1.6.88 A solugéo deve permitir a configuragao centralizada de politicas em ambientes
distribuidos, na qual as politicas serdo configuradas em um unico elemento para
serem distribuidas aos demais que pertengam a mesma "zona"

1.6.89 A solugao deve permitir a geragao e o envio através de e-mail ou SMS de
alertas relativos as seguintes atividades anormais detectadas na rede:

1.6.89.1 - Autenticagdes
1.6.89.2 - Acesso a dispositivos de rede
1.6.89.3 - Tentativa de execucdo de comandos em dispositivos de rede por
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usuarios sem privilégios
1.6.89.4 - Atividades irregulares nos servidores da solugéo

1.6.90 A solucdo deve possuir ferramenta para geracdo de relatérios de maneira
centralizada, peritindo o agendamento e envio por e-mail em formato HTML e PDF.

1.6.91 Gerenciamento de Convidados

1.6.92 Deve possuir ferramenta para gerenciar os processos de credenciamento,
autenticagao, autorizacio e contabilidade de usuarios visitantes através de um portal
web seguro;

1.6.93 Deve implementar a criagdo de grupos de autorizadores com privilégios
distintos, por SSID, de criacdo de credenciais temporarias e atribuicdo de
permissdes de acesso aos clientes;

1.6.94 Deve realizar a autenticacdo dos autorizadores em base externa do tipo
Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de acordo
com o seu perfil;

1.6.95Deve implementar as funcionalidades de geragcdo aleatdria de lotes de
credenciais temporarias pré-autorizadas;

1.6.96 Deve implementar a importagdo e exportacdo da relagdo de credenciais
temporarias através de arquivos txt ou csv;

1.6.97 Deve implementar a importagdo e exportacdo da relagdo de credenciais
temporarias através de arquivos txt ou csv;

1.6.98 Deve permitir a criacido de validade das credenciais, baseando o inicio da
validade na criagdo da conta ou no primeiro login da conta;

1.6.99 Deve permitir que o visitante crie sua propria credencial temporaria (“self-
service”) através do portal web, sem a necessidade de um autorizador;

1.6.100 Deve permitir a customizagao do formulario de criacdo de credenciais, a ser
preenchido pelo autorizador ou pelo visitante, em caso de auto-servico,
especificando quais informagdes cadastrais dos visitantes sdo obrigatorias ou
opcionais;

1.6.101 Deve permitir a customizagao do nivel de seguranga da senha temporaria
que sera gerada ao visitante, especificando a quantidade minima de caracteres e o
uso de caracteres especiais € numeros para compor a senha,;

1.6.102 Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada
login ou apenas no primeiro login;

1.6.103 Deve permitir o envio das credenciais aos usuarios registrados através de
mensagens SMS (Short Message Service), email e impresséo local

1.6.104 Deve permitir que a customizagdo da pagina de registro de visitantes para
campos relacionados a confirmacao de sponsorship;
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1.6.105 Deve permitir bilhetagem e integragdo com provedor de pagamento;

1.6.106 Deve prover servico de propaganda, por exemplo, exibir video antes de
liberar o acesso, promogdes e propagandas;

1.6.107 Deve permitir o gerenciamento das credenciais de visitantes;

1.6.108 Deve permitir a configuracdo de contas de usuarios visitantes com as
seguintes caracteristicas: Prazo de validade, largura de banda;

1.6.109 Deve realizar o caching de enderego MAC dos usuarios visitantes;
1.6.110 Deve permitir o login automatico de usuarios que realizem o auto-registro;

1.6.111 Deve permitir a autenticacdo de usuario anbnimo sem necessidade de
prover usuario e senha;

1.6.112 Deve permitir a criacdo de token de acesso;

1.6.113 Deve permitir a criagdo e gerenciamento de multiplas contas de usuarios
visitantes;

1.6.114 Deve permitir a desconexao de multiplas sessodes ativas;

1.6.115 Deve possuir pagina que exibe estatistica de sesséo apds realizar login para
que o0s usuarios possam monitorar sua utilizacdo e cota atribuida;

1.6.116 Deve permitir autenticagédo através de social login nativa na solugao;

1.6.117 Deve ser capaz de modificar ou desconectar uma sessédo ativa de visitante
através de RADIUS Dynamic Authorization.

1.6.118 Serao aceitas solugdes/softwares adicionais para compor a solugao
completa, desde que entregue em conjunto com a solugéo do préprio fabricante.

1.6.119 Analise de postura

1.6.120 Deve possuir funcionalidade para verificagcdo das politicas de seguranca
implementadas nos dispositivos conectados a rede, através de agentes instalados
ou temporarios.

1.6.121 Deve suportar a verificagdo, nos minimos nos sistemas operacionais:
1.6.121.1  Windows 7, Windows 8 e Windows 10;
1.6.121.2 Mac OSX 10.10 e superior;
1.6.121.3  Linux (RedHat, Ubuntu, CentOS, Fedora e Suse).

1.6.122 Permitir a execugédo do agente como servigo quando instalado em sistemas
Windows;

1.6.123 Permitir o uso de agentes instalados nos dispositivos, ou agente temporarios
para o uso em dispositivos de terceiros que necessitem acesso a rede.

1.6.124 Permitir o gerenciamento centralizado das politicas, e permitir que os
usuarios/dispositivos que estiverem fora das politicas de seguranca, sejam
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direcionados para um segmento de rede especifico ou determinagdo de uma politica
de acesso restritiva, permitindo ainda que estes consigam se adequar a respectiva
politica (remediagao).

1.6.125 Permitir que a solugéo realize a adequacdo da politica (remediagao) de
forma automatica, sem necessidade de intervencéo do usuario.

1.6.126 Deve suportar a verificagdo de pelos menos os seguintes servigos:

1.6.126.1  Firewall

1.6.126.2 Conexdes de rede

1.6.126.3  Windows Hotfixes

1.6.126.4  Maquinas Virtuais

1.6.126.5 Aplicacbes instaladas

1.6.126.6  Servigos

1.6.126.7 Dispositivos USB

1.6.126.8  Processos

1.6.126.9 Checagem de arquivos

1.6.126.10 Criptografia de disco

1.6.126.11 Aplicacbes peer-to-peer
1.6.127 Deve suportar a verificagdo de Anti-virus com pelos menos os seguintes
parametros:

1.6.127.1  Produto instalado

1.6.127.2  Verséo instalada

1.6.127.3  Data da ultima atualizagao

1.6.127.4  Data da ultima verificacao

1.6.128 A plataforma deve suportar a integragdo com SCCM ou WSUS.

1.6.129 Deve permitir a verificagdo de postura de dispositivos Windows 10 sem a
necessidade de instalagdo prévia de agentes, executando todas as operagdes de
verificagdo em "background", ou seja, transparente ao usuario final,

1.6.130 A solucdo deve suportar a avaliacdo de postura e saude para 1.500
dispositivos.

1.6.131 Serdao aceitas solugdes/softwares adicionais para compor a solugao
completa, desde que entregue em conjunto com a solugéo do préprio fabricante.

1.7 Entrega e instalacao

1.7.1 Todos os equipamentos e softwares descritos nos itens 1.2, 1.3,1.4,1.5e 1.6
acima deverédo ser entregues no Complexo Sede do Tribunal Regional do Trabalho
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da 232 Regiao.

1.7.2 O prazo de entrega para os bens referidos no item 1.7.1 € de 120 dias apds a
emissao da Nota de Empenho ou Ordem de Fornecimento.

1.7.3 Para fins de planejamento, provisionamento de recursos e estimativa de
custos, fica determinado que os servigos de instalagao consistirdo de ativagao légica
e configuracdo dos primeiros 50 (cinquenta) Pontos de Acesso instalados no(s)
prédio(s) da Sede do Tribunal contratante (ou até este limite). Fica esclarecido,
ainda, que a instalacado fisica, provimento de cabeamento de rede e eventual
alimentacao elétrica dos Pontos de Acesso serdo de inteira responsabilidade do
Tribunal contratante e deverao ser realizados até a data prevista para a ativagao
l6gica desses mesmos Pontos de Acesso.

1.7.4 Até a data de entrega dos equipamentos e softwares a empresa devera
entregar também o cronograma de atividades, que contemple o planejamento da
instalacdo e as datas previstas para a realizacdo de cada etapa, contendo pelo
menos: Site Survey prévio, instalacdo e ativagdo da controladora e solugdo de
gerenciamento, instalagéo e ativagdo do grupo piloto de pontos de acesso, validagéo
das configuragdes e operagao, ativacdo dos demais pontos de acesso, Site Survey
posterior, validacdo da instalagao.

1.7.5 O prazo de entrega da implantagcdo em pleno funcionamento é de 60 dias
apos a entrega dos bens referidos no item 1.7.1.

1.8 Transferéncia de conhecimento “handson”

1.8.1 A transferéncia de conhecimento na modalidade “handson” devera ocorrer de
maneira presencial, no momento da instalagdo dos componentes de hardware e
software da Controladora Wireless e Solugcdo de Gerenciamento, juntamente com a
instalacdo do primeiro conjunto de Pontos de Acesso do Complexo Sede deste
Tribunal.

1.8.2 A capacitagado aqui descrita devera contar com uma carga-horaria minima de
16h de atividades praticas.

1.8.3 A capacitagdo devera contar com material de apoio orientativo contendo a
relacdo das atividades, seus objetivos e descri¢céo, e ser elaborado pelo instrutor ou
organizacao promovente, e ser entregue aos alunos em formato eletrénico ou
impresso.

Tribunal Regional do Trabalho da 232 Regido Rua E heiro Edaard Prado A
Secretaria de Tecnologia da Informagéo e ua =ngenneiro tdgara rrado Arze,
191 Centro Politico e Administrativo

Comunicagdes e
Cuiaba — MT — CEP 78049-935
Divisdo de Governancga, Gestdo e Conformidade

stic@trt23.jus.br
(65) 3648-4398

79



Q
7 b |
PODER JUDICIARIO -1
JUSTICA DO TRABALHO )

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT_ZSQ REGI&U

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES
Mato Grosso

Anexo lll - Site Surveys realizados

Ao longo dos trabalhos que serviram de base para e elaboragcdo deste documento, foram
realizados, a pedido da CITM e desta EPC, diversos levantamentos do tipo Site Survey preliminar
ou preditivo, como meio de estimar a quantidade de Access Points necessarios para prover uma
cobertura de sinal satisfatéria nos ambientes do Regional. Em razdo da extensao dos documentos
em numero de paginas e quantidade de imagens ilustrativas, entendeu-se ser mais adequado
juntar a integra desses documentos ao processo administrativo que este estudo instrui.

Tribunal Regional do Trabalho da 232 Regido Rua E heiro Edaard Prado A
Secretaria de Tecnologia da Informagéo e ua =ngenneiro tdgara rrado Arze,
191 Centro Politico e Administrativo

Comunicacgbes e
Cuiaba — MT — CEP 78049-935
Divisdo de Governancga, Gestdo e Conformidade

stic@trt23.jus.br
(65) 3648-4398

80



Q
7 b |
PODER JUDICIARIO -1
JUSTICA DO TRABALHO )

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT LY A
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E c0MUN|c;(\c;6)Es TRT 23‘ REGIAU

Mato Grosso

Anexo IV — Pesquisa de pregos publicos

Para estimar os custos totais da solugdo aqui pretendida foram realizadas pesquisas de
precos em contratagdées publicas com objetos similares. Em razdo da extensdo dos documentos,
entendeu-se ser mais adequado juntar a integra desses documentos ao processo administrativo
que este estudo instrui, e colar aqui apenas a pagina que contenha o resumo dos valores de cada
contratagdo publica:
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ZCOM

AO
BANCO CENTRAL DO BRASIL - BACEN
PREGAO ELETRONICO N° 78/2021
PROPOSTA COMERCIAL

Apresentamos nossa proposta, para a contratacdo de empresa especializada em tecnologia da
informacgdo para aquisicdo e instalacdo de uma solugdo de rede sem fio (rede wireless) para todas as
localidades do Banco Central do Brasil, conforme quantidades e exigéncias estabelecidas no Edital e
seus anexos, conforme abaixo:

Valor da

Valor do Valor do Valor da
ics i Total
Item Descrigao Qtd | yardware Software Garantiae Instalacio
Suporte
Técnico
Controladora Wi-Fi para até
o1 200 pontos de acesso 8 | R$291.181,61 | R$ 225.229,75 | R$262.992,36 | R$57.724,30 | R$837.128,02
Marca: Huawei | Modelo: AC6805
Controladora Wi-Fi para até
02 50 pontos de acesso 16 | R$582.363,23 | R$ 450.459,51 | R$219.160,30 | R$ 115.448,97 | R$ 1.367.432,01
Marca: Huawei | Modelo: AC6805
03 Ponto de acesso Wi-Fi 6 650 | R$ 618.214,45 | R$203.498,90 | R$ 274.074,90 | R$ 327.130,47 | R$ 1.422.918,72
Marca: Huawei | Modelo: AirEngine
5760-51
04 Software de Gerenciamento 1 | R§62.882,58 | R$25.129,75 | R$11.45611 | R$11.071,89 | R$110.540,33
Marca: Huawei | Modelo: iMaster NCE-
Campus
Software de Controle do
05 Acesso 3 Rede 1 | R$77.263,00 | R$30.159,01 | R$11.456,11 | R$13.102,81 | R$ 131.980,93

Marca: Huawei | Modelo: iMaster NCE-

Campuslnsight

Valor Total Global: R$ 3.870.000,00. Por extenso: trés milhdes, oitocentos e setenta mil
reais.
Validade da Proposta: 60 (sessenta) dias.

Prazo de Garantia: 48 (quarenta e oito) meses.

Declaramos que nos precos contidos estdo inclusos todos os custos e despesas diretas

e indiretas, encaraos sociais. previdenciarios, trabalhistas e comerciais. taxa de administracao
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SERVIX c

Ao

Ministério do Meio Ambiente

Instituto Chico Mendes de Conservagdo da Biodiversidade
Divisdo de Licitagdes

Pregdo Eletrénico n? 41/2021
Processo n2 02070.006158/2020-47

Objeto: Contratacdo de solugdo de rede sem fio (Wi-Fi) para a Sede, ACADEBio e Regicnais do
Instituto Chico Mendes de Conservagdo da Biodiversidade (ICMBio), conforme condigdes,
quantidades e exigéncias estabelecidas no Edital e seus anexos.

PROPOSTA

A empresa Servix Informatica Ltda., inscrita no CNPJ sob o n? 01.134.191/0002-28, estabelecida
na SIG, Quadra 04, Lote 125, Bloco A, Salas 01 e 02, Cruzeiro, Brasilia - DF, por intermédio do
seu Representante Legal, o Sr. Cleber Augusto Calejon, portador do RG n2 25.127.646-6-
SSP/SP, e inscrito no CPF sob o n? 286.718.678-11, apresenta sua proposta comercial nas
condi¢Bes que seguem.

LOTE | ITEM | DESCRICAO UND |QTD | VALOR VALOR TOTAL
UNITARIO
01 1 Controladora Fisica Und 2 R$ 100.459,00 | RS 200.918,00

2 Servicos de Instalagdo de | Servigo | 2 RS 10.647,00 | RS 21.294,00
Controladora Fisica (presencial)

3 Access Point Indoor Und 307 | RS$4.030,00 RS 1.237.210,00
4 Servicos de Instalacdo de Access | Servigo | 58 RS 533,00 RS 30.914,00
Point Indoor (presencial)
Valor Total RS 1.490.336,00

Valor total da proposta: RS 1.490.336,00 (Um milhdo e quatrocentos e noventa mil e trezentos
e trinta e seis reais).

Validade da proposta: 60 (sessenta) dias, contados de sua apresentacdo.
Nos valores propostos estdo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na

prestagdo dos servigos.

Declaro que o produto ofertado possui a garantia técnica solicitada no termo de referéncia.

L +536130312960

I!‘J“l‘l"l’ll Serl X. c U m
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TRIBUNAL REGIONAL FEDERAL DA 1* REGLAO

ATA NF. REGISTRO NE PRECOS - TRFI-SFEATA

PROCESSO N. 6165902019401/8000 - PREGAQ ELETRONICO N, 0020/2021

ATA DE REGISTRO DE PRECOS N. 0009/2021

A Umido, por mtermédio do TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGLAQ, com sede Praga dos Inibunas Supenores, Bloco — Brasiha/DF,
inscrito no CNPIME n. 03 658 507/0001-25, representado pelo Diretor - Geral, CARLOS FREDERICO MAIA BEZERRA, CPF n. 480.325.571-72 nos termos das Leis n. 8.666,
de 21 de junho de 1993, ¢ n. 10,520, de 17 de julho de 2002, ¢ dos Decretos n. 10,024, de 20 de setembro de 2009, n. 7892, de 23 de janeiro de 2013, ¢ demais normas legais

apliciveis, obedecidas as disposi idas no instrumento convocatbrio ¢ em face da classificagio da proposta ap, tadn no Pregio Eletrinico n. 0020/2021, RESOLVE
registrar o prego ofertado pelo Fornecedor Beneficiirio, LETTEL DISTRIBUIDORA DE TELEFONIA LTDA, estabelecido na Rua Osni Joao Vieira, 205, Bairro Campinas, Sio
Towe/SC, CFEP- RRIND-2TO, telefone/fax: (51) 2123230002355, (51) 993261977, email: e lettel com br: felipeim] | o br, imgerita no CWPT eob an 07 TRO 1130000-67,
representado pelo Sr. Everson Silva Leite, CPF n. 291 823 360-91, conforme sbaixo. Demais esp cagies, conforme Edital.

GRUPO 01
TEM [OUANTIDADE UNIDADE FR_ECD UNITARIO R$ FRECO TOTAL RS
I L LICENCA ES.O%],OD _; 8.081.00
ESPECIFICACOES: SOLUCADO DE GERENCIA DE REDE SEM FIO (WLAN). DEMAIS CARACTERISTICAS DE ACORDOD COM O ANEXO I DO EDITAL. MARCA: ALCATEL-

LUCEMT. MODELO: OmniVista 2500 MME + LICEM{AE OV MM EX ~ SUPDRTE 5§ AMOE.

g | EHT) | 15 f405,00 [F69.600,00

ESPECIFICACOES: PONTO DE ACESSO SEM FIO, COM GARANTIA DE 60 (SESSENTA MESES). DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO I DO EDITAL.
MARCA: ALCATEL- LUCENT. MODELO: OmniAccess OAW-AP1221- RW + OAW- AP1221-8W + OAW-AP-MNT- W + PPSN- OAWAP1221 {GARANTIA 5 ANOS) + LICENGAS E
ACESSORIOS.

[ 5 N 959,00 1173.565,00

ESPECIFICACOES: SWITCH DE ACESSO FoE DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO [ DO EDITAL. MARCA: ALCATEL- LUCENT. MODELO: OmniSwitch
0S6350-P24-US + 0S6350-P24 - SW + PPSN 086350 (GARANTIA 5 ANOS) + 2 SFP-GIG-SX + LICENCAS E ACESSORIOS.

1 B N [3.169,00 [L06.338,00

ESPECIFICACOES; CONTROLADORA WIRELESS. DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXD 1 DO EDITAL, MARCA: ALCATEL- LUCENT. MODELO: OmniVista
2500 NMS + 1 OmniSwitch OS6860E-24-US + 2 FONTE REDUNDANTE OS6860-BP-US = PPSN-OS6860 (GARANTIA § ANOS) + SFP-10G-SR + LICENCAS OV-AP + SUPORTE 5
ANDS.

3 E JLICENCA | TS Eo24.08

ESPEC]F[CAC@: PACOTE DE LICENCAS PARA USUARIOS VISITANTES {500 USUARIOS). DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL. MARCA:
ALCATEL- LUCENT. MODELO: OmniVista 2500 NMS MODULO OV-GA-500-N + PW3SN- OVGASDON (SUPORTE 5 ANDE).

3 I JICENCA Fza97 00 j PR

ESPECIFICAGOES: SOLUCAD DE CONTROLE DE ACESS0. DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL. MARCA: ALCATEL- LUCENT, MODELQ:
OmniVista 2500 NMS MODULO OV-GA-1K-N + PW3SN- OVGATKN (SUPORTE 5 ANOS).

i I FERVICO 7700 [a77.00

ES[‘EC]F[CACC?L"S: SERVICOS DL ]NSTALACAU L CONFIGURACAO DOS ITENS 1,4, 5 € 6. DEMAILS CARACTERISTICAS DI ACORDO COM O ANENO 1 DO EDITAL.

3 B20 ERVICO 57,00 Pps.040.00

ESPECIFICAGOES: SERVICOS DE INSTALAGAO E CONFIGURAGAD DOS ITENS 3 E 3. DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL,

1 |3 Jrurma 024,00 [12.048,00

ESPEC]F[CACDES: TREINAMENTO TELEFRESENCIAL {COM ATE 5 ALUNOS POR TURMA}). DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL.

io E FERVICO E.024.00 [6.144.00

LSPECIFICACOLS: SITE SURVEY. DEMALS CARACTERISTICAS DE ACORDO COM O ANLXO [ DO CDITAL.

TOTAL REGISTRADO PARA O GRUPO 01 | 1.270.114,06

Este Registro de Pregos terd validade de 12 (doze) meses, contados da data da sus assinatura pelas partes, instante a partir do gual o instrumento serd considerado
apto a produeir seus juridicos efeitos. O extrato desta Ata serd publicado em érgio oficial da Administragio,

As especificagoes teenicas ¢ demais exigéncias constantes do Decreto n. 7.892/2013, no Processo Administrativo n. 6165902019401/8000 ¢ Pregio Eletrdnico n.
0020/2021 integram esta Ata de Registro de Pregos, independentemente de transenicio.

A presente Ata, apos lida e achada conforme, & assinada pelos representantes legais do Tribunal Regional Federal da Primeira Regido ¢ do Fomecedor Beneficidrio.

CARLOS FREDERICO MAIA BEZERRA

Thiretor - Cieral

EVERSON SILVA LEITE
Lettel Distribuidora de Telefonia Ltda

':j Documento assinado eletronicamente por Everson Silva Leite, Uswirio Externo, em 23/07/2021, 45 15:42 (hordrio de Brasilia), conforme art. 17, § 2°, 111, "b", da Lei 11.41 %2006,

Documento assinado eletronicamente por Carlos Frederico Maia Bezerra, Diretor-Geral da Secretaria, em 26/07/2021, as 09:27 (hordno de Brasilia), conforme art. 1%, § 2°, 111,
"b", da Lei 11.419/2006.

SALVSUL - Chadra 3, Bloco A, Praga dos Tribanais Superiores - CEP TO070-500 - Brasilia - DF - warw.irfl jus br

OE165-90 201 9.4.01 8000 135232894
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Anexo V — Propostas comerciais recebidas

Ao longo dos trabalhos que serviram de base para e elaboracdo deste documento, foram
solicitados, pela CITM e desta EPC, como consequéncia dos levantamentos do tipo Site Survey,
orcamentos estimados de custos totais da implantacdo de uma infraestrutura completa de rede
sem fios neste Regional. Em razdo da extensido dos documentos, entendeu-se ser mais adequado
juntar a integra desses documentos ao processo administrativo que este estudo instrui, e colar
aqui apenas a pagina que contenha o resumo dos valores de cada proposta:
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Proposta da empresa TELTEC para rede Wi-Fi 5, em 26/07/2019:

®teitec

1. Solugao

Validsde lem  OTD o
du ATA ATA registroda -

Controlzdora Wireless Yirtual Cizco
5 2 licenzizda pars 5 AP: com suporte R: 360000 | 2 RE 360000
para =té X00 Aps. Gzramtia de 5 anos.

Licenga para expansio de

6 380 controlsdera wireless virtual pars 1 RS 720,00 | 107 RS 77 040000
AP Garantia d= 60 menes.
09/04,/ 2020 Acress Poirt Cisco 168521 302_11ac
Wzwe? Dual Band MINOD 4xd 3
7 224 wesE han o RS 520000 [ 112 | RS  ss2.20000

spatial streams - Mobility Express
para st 50 Aps. Garsntia de 5 anos.

i 120 |Injetor PoE Cizco RS 472000 | 6O RS 2520000
g 2 :rn:lzrdecunﬁpra;:adamlupn RS 20.000.00 1 RS 20.000,00

[Towl| 15

2. tondigbes gersis da proposta
a. Forma de pagamento
L Pagamiento dos produtos |equipamentas & licengas) em até 15 dias apos o
recebimento

i  Pagamento dos servigos em ate 15 dias apos a execucso

b. wvalidzde da proposta
i Propostavalida par 30 dias

£.  Prazo de entrega dos produtos
i Produtos serao entrezues em até 75 dias corrides apos o recebimento da
ordem de compra

d.  Prazo de entrega dos servigos

i.  Osservigos terdo seu inicio em ate 30 dias corridos apos o recebimento total
dos produtes (equipamentos e licencas)

3. Dados cadastrais da Telter Solutions

Razdo social: Teltec Solutions Lida

Nome fantasia: Teltec Solutions

Endereco R. Mizuel Daux, 100 - Cogueiros - Florianopolis/5C - CEF 48080-220
Telefone: 48 3031-3450 | Email: teltec Stettecsolutions com.br

CMPJ: 04.892 991,/0001-15 | I.E: 254.353.290

Dados Bancanos — Banco de Brasil | Agéncia 3077-5 |Conta: 7555-8

Wi E InBenanlilinns nom br | o000 LI @&
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Proposta da empresa TELTEC para uma rede Wi-Fi 6, em 11/06/2021:

@reltec

FEEE LW TINME

1) INVESTIMENTO

TEM PH/DESTACAD O VLDR UNTARIO "VALDR TOTAL
Acu:smmd.—.ml:umgm 3105
v iR S
LI Lt
: *  Licanmsofhamre de perercaments " RS 3smm o smme,
*  licen{n pers o mninoledon
» __ Gorankin de 36 meses
BO0ESS FOINT Cisco Cotnbyst C5115
¥ WARS
® hAINAD Sad
z *  Licenn software de gerencaments # R& =S R amm,
*  licen{n pers o mnimoledon
s  Garanhade 35 meses
mmmﬂsml:hmﬁmzu
»  WiFE
v [T Jad
" Ijnem}uw'l'ﬂreﬂeanr\-cumn‘ho o R§ 1320000 "F 395.000,
*  Licenn gara o mnkolsdors
» __ Gorantia ge 36 meses
3 Injetor Pof 532 3at 130 RZ 750,00 72 115 %0000
CONTROLADORS VIETUSL Cism CNtapyst SS00-CL o SUpore
4 Earmntis e 36 Meces F RS 173000 5] 11,300,040
SOFTWARE DE GERENC SMENTO — Cimon Frime Infrastruchore: com
L] e Garenin de 36 4 RS  1W00,00 RS 4130000
WVALDE TOTAL D& FROFPOSTA RS 1375.300,00

) EDNI]IEIIE GERAIS DESTA PROPOSTA:

Cendigdes gerais: Os valores soresentados soo valides somenke pare o quantitativo e diente final
deccrite mests proposta. Qualquer sjucte mo guantitstivo efou cliente final pode requerser uma
r.rtuulimg;o na propasta e seus valores;

0z valore: spracentados BCima contim todes oz impactos, tawes, frate & damaic SECpECIE gua VERNEM
2 incigir zabre o valor g proposte;

Toados os itens Bpresentados wrtin am REAIS BR-ISILEIH.D{RS:L BICEtD s s acificada indivioualments;

Prazo oe ENTFEES 505 ProQUTOs & SErVpos: O3 Produtss Cotados passuEm [razo g entreps padrso os
120 diss, contades & par'ﬁr da mssimaturs/recebiments d: ordem de fornaciments 0w instrumento
equivalents. podendo wir @ seroreduzido conforme disponibilidade mos estogques. Consulte o
rzpmlntuntl de wendas Funrnuinrdltulharnen‘lu;

Valis0e &5 proposts: Est proposts & valida por 30 diss. EM Ca50 0 8 taa Ambio 90 488w americans
ultrapacsar RS 3,20, ests proposta perce sutomaticaments oua validade;

Pagemente: #m ats 30 diss 2pds & emisio da Mot Fiscal;

Confidencialidage: Garantimos 8 confidencaidacs das inrurmu?'ﬁz:, Oacios, SErmas & dGaoementos
que venha & ter acesso em razio de :x:m;;u das produtos/servigos adguirides.

Fetursments em notas fiscais distintas: Em consondnds com 2 legislagEo tributsris vigente, 2 Tettec

Solutions adots o mesmo formate de fatummento praticedo por seus formecedores, sejam eles
Tebricentes, desenyevedore:, boenciarte: ou importadores, forrecends oo itens de hardesre como

TELTEC 30 AMOS TRANSFORMAR £ 0 NOSSO DESAFION
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Proposta da empresa ZOOM para uma rede Wi-Fi 6, em 13/07/2021:

TRT 232

Z/O0M ta'cno-.ogla

SOLUGAO A SER IMPLEMENTADA

Hom] Mods io Desariglo Guantidade | Valor Unitario | Valor Total
Licenca para Sisiema de Gerenciamenio NCE-Mos ler
1 [ZooenClouc-MOT |Camipus 2m Nuvem pars Ponb a2 Acesso AreEngine STe0- s R$ 357 A3 45.962.08
51, por 5 anoe.
- Licenca par Cistema oe Gerenciamento NCE-Masier = i =
2 |ZoomCloud-MaT Camy o e ACESDS % BNos. 2 R§ 5.987. 20 3 10.37£40)
Ucenga para Sistema de Autenbicacho NCE-Mbster Campus
3 |[ZoomCloud-NAC em POA poch 1.008 ut ey .pOr'S mnos. 1000 R¥s£2s F§ 4.458.33
Lcenca para Sisterna arallico NCE-iMaster insight para
I, ik configuracio automatica de rede através de A, com
& . & localicago peografica de Erminals e disposBves RFD com 1 F§ Ma335 52 S 148 335 59
iderficario de aplicag o de camada 3 a 7 sendo eyerutaiss
ra rege, por S anes.
Cortroiadora ACES0E para st 256 ponios Of acesso, com
5 (ACEE08 capacidads Ot atusr =™ ala dsponibldade, com S anos oe 2| RS 249057 R3 18.381,34
|grants.
Fonio de Acesso (ndoor WiF 6 (BO2 11ax) mig-and,
£ [MrEngine ETE0E1 |capacidads de comutaglo de £.37 Ghos, ML 432, suporte 1= Ry Ze05. 4 R 375.15458
de 1024 usuarios simultaneos e garantia de  anos.
7 lwoaceset jelo FoE++ para ponto de acesso ArEgine, com £ anos. de s mssagr| =513sssa0e
|smrantia
Valor Tolal Geral] R§E23513651

Condigoes Comerciais

- Os valores que porventura forem apresentados em USS$ (ddlares americanos)
deve ser convertidos em RS (reais), @ serd utilizada 3 cotagdo do délar (PTAX =
53)

- Os valores devem ser expressos em reais, fixos por 12 meses, considerando

todos os impostos e frete:

- Os valores poderao ser pauta de renegociagio no caso da Ptax informada na

proposta varie + ou - 10%.
- Os equipamentos serao faturados e enfregues nas lojas.

- A ZOOM Tecnologia podera rever a validade desta Proposta sempre que ocomrer
um fato ou ato supervenienie que resulie na imposigdo de um Gnus excessivo

refietido nos valores e pregos apresentados.

- A ZO0OM Tecnologia podera rever a validade desta proposta sempre que ocomer
um fato ou ato superveniente que resulie na imposigdo de um Gnus excessivo

refietido nos valores e pregos apresentados.
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Proposta da empresa TELTEC, em 31/08/2021:

@teltec

FEEIO LM TIGNG

1} INVESTIMENTO

CONTROLADORA/FIREWALL PEQUEND PORTE FARA

UNIDADES FEMOTAS COM SUPORTE E GARANTLA
i DiE 50 MESES. 24 F5- 933,26 RS 222843 ES 3.761,59 RS 30,280,528

Feiosdzdo: FOTIMNET FG-80F
CONTROLADORA/FIREWALL PARA UNIDADE
2 CEMTRAL OOM4 SUPORTE E GARAMTIA DE 60 MESES. i RS 7.67035 RS I12E9.33 Fcf 30,139,540 RS 30,139,582
FOTINET Fo-200F

ACTESS FOANT INDOOR — FORTINET FAP-231FN

s WiFi 5

*  Tn radio, 302.11 n.-':l.:'E,"ri.'ac,'m n2 M-
2x 10//100/1000 RE43 port, BT/BLE 30 5 3.35117 RS 137189 BS E.932.86 RS 189,920,655
1x Type A USE
ix R5-232 RI43 Senal Fort

h Kit de montagem induso
Garanis oe 60 meses
ACCESS FOONT INDOOR — FORTINET FAP-431FN

B iR

* T rdio [2x BOZ1i /by 5-'-n,~'ac,"u, L2
AILAD = 1x BOZ 14 n-’b\."E,'n.'b: W 2, B2
PL-RRAT]
£ 30,100, 1000, 2500 Ease-T RIS i} RS 3.73147 RS 1284,0% B 4007552 RS 204 51039
i 20100/ 1000 Base-T RS
x Type A USE
ix F5-232 RI43 Senal Fort.
) Kit de montag=m induso
Garmniie o B0 Mg
3 Injetor PoE Gignbit 802 3at i} 5 1.1F133 ES 112133 RS 56.061,55
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Proposta da empresa YSSY, em 01/09/2021:

CLIENTE: THT 232 Regiso
PROPOSTA: AY-201-5-17454

e s DATA: f-set-21
N ys sy CONTATD: Rogerio M. Fiments
_ E-MAIL rogoricpiments@trt2s jusbr

- FONE:
Resde WiFi
ftmm Fart Bumber Descrigho e 'ripnl 1P % |u:us ;'li| 155 5 Walor unitanio Wailor Toial
1| ITEM 1 - Solucho de Controde £ Gerencia da Rede Witi
OW-AF-H ML OW2300 MM R4 Lic - Lic. 100 4F-
14 | OV-AP-HMHDO-H - o . 2 | =W = 42431 40 84353, 80
NEW for £0 A1 U-E Shedinr
OW-GA-11-N - OWES00 GA R Lic. - Lic. 1000 GA-
12 |OW-GALKH & 1 | sew % E.102.55 62.402,B6
NEW fOr Glsct focess
2300 EY00 R4 Lic. - Lic 2000 BOVD-NE)
13 |Ou-EYOD-1K-N e R e 1 | Fw 2% £2 102 55 2 100 B
BYCD Acoess Fodop Manaper
S 247 Parirar SUPEORT for DAZS00 NME -
14 |PWSH-ONAPNNL0D 2 | =w = E=R L] £7.552.40
it RELEASE & ON-AP-NMV-100-N i i
—— 5 — ———T
15 | PWIH-OWEYDD1EN s e e 1 W = 43 812 5% 43517 23
RIS - R OW-BYOD-1E-H
TWE X7 Pariner SIPFORT Saftware OVZ 300 KRS |
16 |PWIN-ONGAIOON 1 | W bt 3F 5 07 35544, 02
| ' FELEASE & DV-GA-S00-N '
2 ITEM 2 - oo e A rees o8 Resss Sam Ho
21 (DAW-AP1321-RW OmniAcress St indoor AF1321. Dusimdio 00 | HW 1% 6.251.05 1.235 312,00
22 |[OAW-APLI2E-AW DmniAcress Steller indoor APA321. Duel radio 200 | IFW -4 im:m@ B37.734.00
23 |OCAW-AP-MNT-W10 |10 Feck Mounting Kit, Type A ceiling/wali mownt | 20 | Hw 1% 1E3413 iLEEED
2 = 3 %7 Renew Fariner Suoport Softwane fior | | = l
24 | PWER-DAWAPLIOL denisiag = 200 | =W = T 2] £9.544.00
| [DaMAPi 30 | ] ] |
SUE-TOTAL H#: 1288.896,60 |
SUB-TOTAL SOFTHMIMRES E LICENCAS: 4 351 7
SUE-TOTAL SERVICAS: &
TOTAL Racie WiFi: TE43.145,39 |

FS 1895188 30 e svillsds, Lresarilos & quarents & Bds mil, conbs & quarsnta ¢ <8 reai & rivl 8 nove ceslaso

COND] _ 5 COMERCIAIS

Em mte 50 dias, contzdos s partir da cats ce ::*n‘-r'n:_:i:h::l:! pedida com seerte formal. [0 prezo <sin supstn :altﬂm;ia SEM HrEvio
s maizo, -.or‘sr-:u:-:l;:snmaiui:a:e-caat-:l:lue.j

NELIGALE DA FROFAOSTA: B0 deas

FAEA MENTO: 30 s mpos poere definitien

InCius0s e Ao Com A lerisiagao vigante. [Semo repasadas aos walones ainca NE fahrados quBISGUET VanBChes gue venhsm

FEAZD DE ENTREGA

IMPISTOS: : 5
OCOITEr nAs Bpuot s estemes. |

FRETE E SEGLIRLCYE InCiusos

GRRANTIA B0 memges

Atenciosamente,

p .
- - .I|' ¢
P e w2 ; (8 |

Abifin Cardoso Chewes Filho
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Mato Grosso

CLIENTE: TRT 232 Regido
PROPOSTA: AY-2021-03-17454

DATA: 9-mai-22
CONTATO: Rogério M. Pimenta
E-MAIL: rogeriopimenta@trt23.jus.br
- FONE: -
Rede WiFi
Item Part Number Descrigdo Qtde. Tipo IPI% ICMS% 1S5% Valor unitdrio Valor Total
1 ITEM 1 - Controladora Wireless + Solugio de Gerenciamento e Cm_ﬂtrole de Acesso a Rede Wifi
iF [GiAcmadian [0 0NN ONaSIO M MHLIE - e 100 A8 SFW 2% 32,311.04 64,622.08
‘ o [NEW for 10 ALU-E Stellar | = C
-GA-1k-N - 5 ic. - Lic. &
1.2 |OV-GA-1K-N OV-GATR N=0N2500 GA R e L 1000 G SFW 2% 51,031.84 51,031.84
|NEW for Guest Access |
OV2500 BYOD R4 Lic. - Lic 1000 BOYD-NEW for
1.3 |OV-BYOD-1K-N SFW 2% 52,733.75 210,935.00
BYOD Access Policy Manager | : 5 ’ | 7
|SYR 24X7 Partner SUPPORT for OV2500 NMS - |
1.4 |PW5N-OVAPNMI100 2 SFW 2% 24,574.97 49,149.94
|RELEASE 4 OV-AP-NM-100-N. | i |
5Y| < P r 5
15 |PWSN-OVBYODIKN |1 23%7 Partner SUPPORT Suftware for OV2500 | 4 | gy 2% 33,844.15 135,376.60
K PW5N- 5 ¢ 1 A < ; :
1.6 'W5N-0OVGAS00N [NMS - RELEASE 4 OV-GA-500-N 1 SFW | 2% 27,107.38 27,107.38
2 ITEM 2 - Pontos de Acesso da Rede Sem Fio
2.1 |OAW-AP1321-RW |OmniAccess Stellar Indoor AP1321. Dual radio 200 | HW | 17% | 6,846.92 | 1,369,384.00
2.2 |OAW-AP1321-RW :Omnh\ccess Stellar Indoor AP1321. Dual radio 200 | SFW | | 2% 3,105.01 | 621,002.00
2.3 |OAW-AP-MNT-W10 |10 Pack. Mounting kit, Type A ceilling/wall mount 20 HW 17% 1,612.52 32,250.40
24 |PwsricaviApiEad |5 ¥r Renew Partner Support Software for | s66: | e | | ‘ i SigE [ 4 b
S § |OAWAP1301 S - | | [ =7 T .
2.5 |Power Injector [Power Injector (802.3at) for Access Points | 1 | HW | I ! 660.08 |
SUB TOTAL HW:
SUB-TOTAL SOFTWARES E LICENCAS:|
SUB-TOTAL SERVICOS: |

TOTAL Rede WiFi:| 2{525,871.!}’_]
RS 2,626,871.32 dois milhdes, seiscentos e vinte e seis mil, citocentos e setenta @ um reais e trinta e dois centaves

CONDIGOES COMERCIAIS

Em até 90 dias, contados a partir da data de confirmag@o do pedido com aceite formal. (O prazo estd sujeito a alteraglo sem prévio
aviso, conforme disponibilidade de estoque.)
60 dias.

PRAZO DE ENTREGA:

VALIDADE DA PROPOSTA:

PAGAMENTO: conforme edital
IMPOSTOS: Inclusos de acordo com a legislagdo vigente. (Serdo repassados aos valores ainda ndo faturados quaisquer variagbes que venham
. ocorrer nas aliquotas existentes.)
FRETE E SEGURO: Inclusos.
GARANTIA: 60 meses
Atenciosamente,
” 4 -
f’_.f o o 0 / = 7 3 )

Abilio C.ardoso Chaves Filho
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Anexo Il — Requisitos técnicos da Solugcao

Item Descricao

—

Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1

Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2

Injetores de Energia PoE (PoEinjectors)

Controladora de Rede Sem Fios (Wireless Controller)

Solucéo de Controle de Acesso a Redes (Network Access Control)

ol O] &M W N

Pacote de licengas adicionais para usuarios/dispositivos internos (500
usuarios por pacote)

~

Pacote de licenga para usuarios visitantes (500 usuarios por pacote)

8 Servicos de instalagdo e configuracao

9 Transferéncia de conhecimento “handson” presencial para até 5
pessoas, por turma

1.1 Caracteristicas comuns a todos os itens de fornecimento

1.1.1 Todos os equipamentos devem ser novos e de primeiro uso, de modelo em
linha de producdo e sem anuncio ou previsdo de encerramento da producio na data
da entrega das propostas.

1.1.2 N&o serdo aceitos equipamentos remanufaturados (refurbished).

1.1.3 Todos o0s equipamentos deverdo ser acompanhados de todos os
componentes e acessorios necessarios a sua instalacdo e funcionamento, o que
inclui, eventualmente, cabos e/ou fontes de alimentagao, suportes e parafusos.

1.1.4 Todos os equipamentos deverdo ser entregues em caixas originais do
fabricante, lacradas e integras, sem sinais de rasgos, amassados ou outras
imperfeigdes que possam denotar comprometimento do conteudo.

1.1.5 Todos os equipamentos a ser fornecidos ter certificado homologacao valida
pela ANATEL na data da entrega das propostas etais certificados devem estar
disponiveis para consulta eletrénica on-line e o caminho para acesso a eles deve ser
fornecido pelo proponente.

1.1.6 Todas as unidades de equipamentos do mesmo item devem ser do mesmo
modelo, contando com a mesma revisdo de hardware e software e sendo
identificados pelo mesmo cédigo junto ao fabricante (PartNumber) e ser fornecidos
com a versao mais recente do software interno (firmware) disponivel na data da
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entrega.

1.1.7 No caso de itens que venham ser fornecidos como dispositivos fisicos do tipo
hardware appliances, deverdao suportar operar em faixas de temperatura de 0°C a
45°C, ser acompanhados de fonte de alimentagdo com selecdo automatica de
tensao (100-240 VAC), LEDs para a indicagado do status das portas e atividade, e
todos os acessorios e componentes necessarios a sua instalacdo em rack de 19",
além de 1 porta de console fisica para gerenciamento via linha de comando (CLI —
CommandLine Interface) com conector RS232, RJ-45 ou USB com seu respectivo
cabo.

1.1.8 No caso de itens que venham ser fornecidos como dispositivos fisicos do tipo
hardware appliances, devem permitir o armazenamento de sua configuragédo em
memoria nao volatil, podendo, numa queda e posterior restabelecimento da
alimentagao, voltar a operagdo normalmente na mesma configuragcdo anterior a
queda de alimentagdo.Devem, ainda ser entregues em configuragcdes de CPU e
memoria suficiente e adequada para a execugao simultdnea de todas as
funcionalidades exigidas para o equipamento em questao.

1.1.9 No caso de itens que venham ser fornecidos como dispositivos virtualizados
do tipo virtual appliances, estes deverdo ser este compativeis e homologados para
operagcao com servidores de virtualizagdo VMwareESXi 6 ou superior, KVM ou
Microsoft Hyper-V, haja vista que a infraestrutura de virtualizagao utilizada sera a do
orgao contratante. Caso seja necessaria alguma licenga adicional, esta devera ser
fornecida juntamente com a solugdo, com a mesma garantia, suporte € 0 mesmo
prazo de vigéncia da solugao que suporta.

1.1.10 Todos as unidades de todos os itens, equipamentos e softwares aplicativos,
deverao ser fabricados pelo mesmo fornecedor, salvo quando explicitamente
admitida excecéo, e deverao vir acompanhados de toda a documentagao necessaria
ao seu funcionamento e operagao. Esta documentagdo pode ser impressa ou
eletronica/digital, neste ultimo caso devendo ser fornecida gravada em midia
eletrbnica a ser entregue juntamente com os itens a que se refere ou, ainda, no caso
de estar disponivel on-line, ter seu caminho de acesso (atalho/link) fornecido em
documento que acompanhe o item a que se refere.

1.1.11 Deverao ser fornecidas quaisquer outras licengas necessarias ao perfeito
funcionamento da solugcao em atendimento aos requisitos destedocumento, e devera
ser acompanhado de todos os itens necessarios para operacionalizagao, tais como
sistemasoperacionais, softwares de apoio e licencas de software.

1.1.12Todos os itens devem ser fornecidos de forma que possam ser instalados e
executados nas dependéncias do contratante (onpremises), mesmo na eventual
auséncia de conexao com a internet. Nao serdo aceitos itens cujas solugbes sejam
baseadas em nuvem do fabricante (Software as a Service - SaaS ou Network as a
Service —NaaS) ou que tenham modelo de fornecimento como servigo por assinatura
(subscription), exceto para o caso de licenciamento de funcionalidades.

1.1.13Todos os itens deverdo contar com garantia de funcionamento e suporte
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técnico pelo periodo minimo de 60 meses.

1.1.14Todos os itens de software deverdo ser entregues com licengas de uso
perpétuo.

1.1.15 A comprovacao de atendimento aos requisitos técnicos aqui presentes devera
ser explicita e apresentada na forma de tabela onde constem as informacbes a
seguir: numero do item de requisito técnico, confirmacédo de atendimento (Sim ou
Nao),descricdo do requisito técnico, referéncia (com endereco eletronico/link de
acesso) de comprovagao de atendimento pelo fabricante e observacdes (campo livre
para informagdes adicionais). Sera fornecida planilha com modelo padrdao a ser
adotado.

1.1.16 Todos os itens a serem fornecidos deverao ser de fabricante queconste em
um dos quatro Quadrantes Magicos da pesquisa “Magic Quadrant for Enterprise
Wired and Wireless LAN Infrastructure” (“Quadrante Magico para Infraestrutura de
LAN com fio e sem fio corporativa” em tradugéo livre) da edigdo de 21/12/2022, a
saber: Alcatel-Lucent Enterprise, Arista Networks, Cambium Networks, Cisco,
CommScope (RUCKUS), Extreme Networks, Fortinet, HPE (Aruba),Huawei, Juniper
e TP-Link.
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1.2Pontos de Acesso (Access Points) — caracteristicas comuns a todos os
modelos

1.2.1 O equipamento deve ser do tipo Ponto de Acesso (Access Point ou AP) e vir
acompanhado de estrutura que permita fixacdo em superficies solidas na horizontal
(teto/forro) e suportar sua eventual instalagdo na vertical (paredes ou similares) de
ambientes internosmediante uso de estruturas de fixagao proprias para este fim.

1.2.2 Devera suportar operar na faixa de temperaturas de 5 a 40°C e umidade de
até 95% (ndo condensada).

1.2.3 Possuir luz/luzes (LED) capazes de indicar os status de ligado, conectado a
LAN e de atividade de rede WLAN.

1.2.4 Vir acompanhado de fonte de alimentagdo DC externa, para alimentagao
elétrica, com entrada AC bivolt automatica (100-240V). Caso nao haja possibilidade
de fornecimento do item com fonte de alimentagdo externa, sera aceito em
substituicdo e sem custo adicional, que seja acompanhado de adaptador de energia
PoE nos padrdes descritos no item 1.4 deste documento.

1.2.5 Suportar alimentagédo pelo padrao Power over Ethernet (PoE) IEEE 802.3af
ou 802.3at por meio de pelo menos uma das interfaces de rede, de forma que essa
alimentacgao seja suficiente para o pleno funcionamento de todas as caracteristicas
do equipamento sem nenhuma perda de desempenho ou funcionalidades.

1.2.6 Possuir pelo menos 2 radios independentes que possam operar
simultaneamente nas frequéncias de 2.4 e 5 GHz e compatibilidade de transmissé&o
e recepgao segundo os padrées IEEE 802.11 a/b/g/n/ac/ax (em suas respectivas
frequéncias de operacéo).

1.2.7 Todas as antenas devem ser integradas e internas ao equipamento.

1.2.8 Possuir configuragdo com memoria e CPU dimensionados de forma a permitir
a utilizacado simultanea e constante de todas as caracteristicas descritas neste item.

1.2.9 Possuir suporte para instalacao de dispositivo antifurto.

1.2.10 Implementar a tecnologia Wi-Fi 6 (802.11ax) e permitir conectar
simultaneamentedispositivosque se comuniquem em qualquer dos
padrdestecnoldgicos anteriores (compatibilidade retroativa): IEEE 802.11: b, g, a, n,
ac.

1.2.11 0 modelo ofertado deve possuir Certificado de Conformidade Técnica de
produto do tipo Transceptor de Radiagcdo Restrita homologado pela ANATEL, com
vigéncia valida pelo menos até a data do certame.

1.2.120 modelo ofertado deve estar, na data da apresentagdo das propostas,
certificado pela Wi-Fi Alliance na categoria Routers, subcategoria "Enterprise/Service
ProviderAcess Point, Switch/ControllerorRouter" e, no sumario de certificagdes,
apresentar as certificagoes:
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2.12.1 2.4 GHz Spectrum Capabilities
2.12.2 5 GHz Spectrum Capabilities
2.12.3 Wi-Fi Certified a, b, g, n, ac, 6
2.12.4 WMM

1.2.12.5 WPA 3 Enterprise, Personal
1.2.12.6 WPA 2 Enterprise, Personal
1.2.12.7 Protected Management Frames

1.2.13 Possuir antenas com padrdo de radiacdo omnidirecional,alcancar poténcia
maxima de transmissao de, pelo menos, 21dBm em cada frequéncia (2,4 GHz e 5
GHz) (podendo ser combinada com o ganho da antena), e sensibilidade minima de
recepcao de -92 dBm.

1.2.14 Operar em canais de 20MHz para os padrbées |IEEE 802.11a/b/g, 20/40MHz
para o padrao IEEE 802.11n e 20/40/80MHz para os padrbes IEEE 802.11ac/ax.

1.2.15Possuir pelo menos 2 interfaces Gigabit Ethernet ou 1 interface Mutigigabit
Ethernet, ou uma combinacéo destas, todas com conectores RJ-45.

1.2.16 Ser capaz de suportar pelo menos 512 conexdes simultaneas de dispositivos
clientes associados por Ponto de Acesso e nido deve possuir restricdo por software
ou licenga para a quantidade de usuarios internos conectados simultaneamente.

1.2.17 Implementar, suportar ou ser compativel com as seguintes especificagdes da
familia de protocolos IEEE 802.11: a, b, g, n, ac, ax, d, h, i, k, v, r, w, u.

1.2.18 Suportar operar em modo gerenciado por Controladora WLAN ou
independente dela (autogerenciado), e poder ter todas suas caracteristicas de
funcionamento configuradas remotamente pela Controladora WLAN ou diretamente
no préprio equipamento por meio de interface de navegador Web padrao
HTTP/HTTPS.

1.2.19 Deve ser capaz de se conectar a Controladora que o gerencia, diretamente ou
remotamente via roteamento de camada 3, com trafego de gerenciamento protegido
por tunel criptografado (IEEE 802.11w, Protected Management Frames).

1.2.20 Implementar selegdo automatica de canal e ajuste automatico de poténcia do
sinal, visando o melhor desempenho.

1.2.21 Ser capaz de prover 16SSIDs simultadneos por Ponto de Acesso.
1.2.22 Permitir escolher entre habilitar e desabilitar a divulgagédo de qualquer SSID.

1.2.23 Deve permitir implementar pelo menos 8 VLANs e suportar o protocolo IEEE
802.1Q.

1.2.24 Permitir a associacdo dinamica de usuario a VLAN de acordo com parametros
da etapa de autenticagao.

1.2.25 Implementar Short GuardInterval.

1.2.26 Implementar MaximumRatioCombining (MRC) ou MU-MIMO para melhorar o
desempenho de recepcao.
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1.2.27 Deve implementar mecanismo para detecgao e prevengao ou minimizagao do
impacto da interferéncia de sinais de radiofrequénciando Wi-Fi na area de alcance
do Ponto de Acesso.

1.2.28 Deve permitir a formagdo de conjuntos de Pontos de Acesso que se
comuniquem e compartilhem as mesmas configuragbées mesmo sem a necessidade
de uma controladora wireless (redes mesh).

1.2.29 Possuir capacidade de realizar analise de espectro de RF em 2.4 e 5 GHz
para a detecgdo de outros pontos de acesso no perimetro de alcance, intrusos ou
nao autorizados (rogue), além de detectar interferéncias nos canais habilitados no
ponto de acesso.

1.2.30 Permitir a conexdo de usuarios utilizando os protocolos IPv4 e IPv6
simultaneamente no equipamento (dual-stack).

1.2.31 Deve suportar atribuicdo de endereco IP de forma estatica ou por meio de
servidor DHCP.

1.2.32Deve possibilitar a entrega automatica de pardmetros de configuragdo a
Pontos de Acessoque atendam critérios previamente definidos, de modo que toda
configuragcdo seja baixada do Controlador WLAN durante os processos de
inicializagdo dos Pontos de Acesso.

1.2.33 Implementar os protocolos NTP ou SNTP em modo cliente para sincronizagao
do reldgio interno com fonte externa de tempo.

1.2.34 Permitir a configuragcdo de VLans, criptografia e QoS independentes por
SSID.

1.2.35Implementar WIDS e WIPS, com recursos de assintaturas de ataques,
detecgao de dispositivos intrusos e aplicagado de contramedidas de protecéo.

1.2.36 Permitir autenticacao pelo protocolo 802.1x com EAP-TLS.

1.2.37 Implementar solugdo de autenticacdo e gerenciamento de usuarios da rede
sem fios interna e independente da Controladora WLAN.

1.2.38 Possibilitar os métodos de autenticagdo de clientes: aberta (sem criptografia),
através de MAC Address, WPA/WPA2/WPA3 em modos Personal e Entreprise com
suporte a PSK, TKIP, AES, 802.1x por via de servidor Radius, 802.1x em base de
dados local, 802.1x em base LDAP externa,Captive Portal.

1.2.39 Permitir a comutacéo de trafego local (entre dispositivos da mesma sub-rede)
sem necessidade de intervencdo de Controladora WLAN, exceto para a fase de
autenticagao de usuarios e estabelecimento da conexao inicial.

1.2.40 Ser gerenciavel via protocolo SNMP v1/2c/3 e implementar MIB-Il (RFC
1213).

1.2.41Contar com garantia de 60 (sessenta) meses com remessa de
pecas/equipamentos de reposigao em ateé 5 dias uteis apds registro do chamado.
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1.3 Ponto de Acesso (Access Point) Modelo 1

1.3.1 Suportar throughput combinado de, no minimo, 1,45 Gbps.

1.3.2 Operar, pelo menos, em MIMO 2x2 com 2 fluxos espaciais SU-MIMO e MU-
MIMO (2x2:2) em 2,4GHz e 5GHz.

1.3.3 Operar em canais de 20MHz para os padrbées IEEE 802.11a/b/g, 20/40MHz
para o padrao IEEE 802.11n e 20/40/80MHz para os padrbes IEEE 802.11ac/ax.
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1.4 Ponto de Acesso (Access Point) Modelo 2

1.4.1 Suportar throughput combinado de, no minimo, 3,5 Gbps.

1.4.2 Operar, pelo menos, em MIMO 2x2 com 2 fluxos espaciais SU-MIMO e MU-
MIMO (2x2:2) em 2,4GHz e em 2,4GHz e MIMO 4x4 com 4 fluxos espaciais SU-
MIMO e MU-MIMO (4x4:4) em 5GHz.

1.4.3 Operar em canais de 20MHz para os padrbes IEEE 802.11a/b/g, 20/40MHz
para o padrado IEEE 802.11n e 20/40/80/160MHz para os padrdes IEEE 802.11ac/ax.
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1.5Injetor de energia PoE

1.5.1 Deve prover, por meio do cabo de rede UTP cat-5e ou cat-6, o fornecimento
de energia capaz de alimentar os Access Points aqui descritos.

1.5.2 Deve possuir 2 portas RJ-45 fémea, uma (entrada) para ser conectada a porta
de dados do switch ndo PoE, outra (saida) para fornecer energia e dados para o
Access Point. Ambas as portas devem operar sob o padrao Gigabit Ethernet.

1.5.3 Deve sem compativel com os padrbes |IEEE 802.3af e 802.3at e fornecer
poténcia elétrica suficiente para que o dispositivo alimentado funcione com todas
suas caracteristicas ativas.

1.5.4 Deve acompanhar cabos e acessorios para o seu perfeito funcionamento.

1.5.5 Deve ser fornecido com fonte de alimentacido com capacidade para operar em
tensdes de 110V ou 220V com comutagao automatica e frequéncia de 60Hz. Deve
ser incluido cabo para conexao a rede elétrica no padrao brasileiro.

1.5.6 Garantia de 60 (sessenta) meses com envio de pegas/equipamentos de
reposicdo em até 3 dias uteis.

1.5.7 Este equipamento, por questbes de compatibilidade, geréncia, suporte e
garantia, deve ser do mesmo fabricante dos equipamentos dos itens 1.1 e 1.2 deste
grupo (lote), ou ser homologado pelo fabricante deles.
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1.6 Controladora Wireless (WLAN Controller)

1.6.1 A Controladora Wireless (ou WLANController) podera ser ofertada em
dispositivo fisico (hardware appliance) ou virtualizado (virtual appliance), ou, ainda,
em software aplicativo, devera ser totalmente compativel com todas as
funcionalidades e tecnologias e capaz de centralizar o controle, manutencdo e
distribuicao das configuragdes dos Pontos de Acesso (Access Points) que compdem
a solugao.

1.6.2 Independentemente da arquitetura da Controladora Wireless (se dispositivo
fisico, virtualizado ou software aplicativo), esta deve poder ser instalada em Centros
de Dados do Contratante juntamente com outra unidade idéntica, no mesmo local ou
em local diverso, para compor um cluster e operar em modo de redundancia e alta
disponibilidade na forma ativo/ativo ou ativo/stand-by (Hot Stand-by) ou na
propor¢cdo N+1 (onde sempre haja, além da quantidade minima de nds necessaria
para suportar a demanda, mais uma unidade para prover redundancia),
possibilitando total redundancia de configuragdes e replicagdo de sessdes de
usuarios entre o0s equipamentos, de forma que se um dos ndés sofra
indisponibilidade, o outro assuma automatica e integralmente a provisdo de servigos,
assegurando que nao haja interrupgao de funcionamento e da capacidade de
gerenciamento dos dispositivos controlados.

1.6.3 Deve suportar e ser capaz de gerenciar todas as caracteristicas e protocolos
para os quais os Access Points adquiridos conjuntamente foram certificados, em
especial:

1.6.3.1 Wi-Fi Certified a, b, g, n, ac, 6
1.6.3.2 WMM

1.6.3.3 WPA 3 Enterprise, Personal
1634 WPA 2 Enterprise, Personal
1.6.3.5 Protected Management Frames

1.6.4 No caso da Controladora Wireless ser oferecida em dispositivo fisico, o
hardware devera ser composto de pelo menos 2 interfaces de rede 10Gb Ethernet
com porta SFP+ e respectivos transceivers 10GBASE-SR multimodo com
conectores LC e 4 interfaces 10/100/1000 Mbps com conectores RJ-45 e oferecer
throughput minimo de trafego de rede de 20Gbps.

1.6.5 A solucdo devera poder controlar Pontos de Acesso que operemnos padroes
IEEE 802.11a/b/g/n/ac/ax, com diferentes radios, em quaisquer combinacdes desses
padroes.

1.6.6 Cada Controladora Wireless deve ser capaz de gerenciar de forma nativa,
simultaneamente, pelo menos 200Pontos de Acesso, com centralizagdo das
funcionalidades de autenticagdo. Esta capacidade deve poder ser expandida por
meio da adicdo de licengas de Pontos de Acesso e/ou por meio da adicao de novas
Controladoras Wireless a um cluster de controladoras conforme descrito no item
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1.6.2, cujo gerenciamento deve ocorrer por meio de plataforma e interface de
gerenciamento unica.

1.6.7 A quantidade de Controladoras Wireless a ser fornecida deve ser
provisionada de acordo com o necessario e suficiente para gerenciar a todos os
Pontos de Acesso previstos na contratagao.

1.6.8 Possuir capacidade de gerenciamento hierarquico, com possibilidade de
definicdo de grupos de equipamentos e aplicacéo de alteracdo das caracteristicas
de configuragcdo dos itens de todo o grupo sem a necessidade de configuragéo
individual de cada equipamento.

1.6.9 Permitir operacédo dos Pontos de Acesso em modo de rede wireless mesh.

1.6.10 Permitir a configuragao e o uso de multiplos SSIDs simultaneamente em cada
Ponto de Acesso, associando parametros de seguranga distintos para cada SSID.

1.6.11 Ser capaz limitar o numero de dispositivos conectados a cada Ponto de
Acesso com base em parametro definido pelo administrador.

1.6.12 Permitir o envio ou a gravagao em tempo real de registros de eventos e erros
do sistema (logs) em servidor externo por meio do protocolo syslog ou equivalente.

1.6.13 Fornecer a visualizacao de alertas da rede em tempo real, com indicacao do
nivel de severidade por cor.

1.6.14 Oferecer a capacidade de ser gerenciado através de navegador padréao
(HTTP/HTTPS), SSH, e interface console (este ultimo somente no caso da
Controladora Wireless ser oferecida em dispositivo fisico).

1.6.15Suportar protocolos de transferéncia de arquivos como FTP (File
TransferProtocol) ou TFTP (Trivial File TransferProtocol) ou SFTP (Secure File
TransferProtocol) ou SCP (SecureCopyProtocol).

1.6.16 Implementar protocolo de autenticacido para controle do acesso administrativo
a Controladora baseado em mecanismos de AAA (Authentication, Authorization and
Accounting).

1.6.17 Permitir a criacdo de, pelo menos, dois grupos com niveis diferentes de
permissdo de acesso a Controladora Wireless, sendo um com capacidade de
gerenciar todas as fungbes (administrativo) e outro apenas com permissao para
visualizagao e/ou consulta de informagdes (somente leitura).

1.6.18 Ajustar dinamicamente canais e poténcia de radiofrequéncia dos Pontos de
Acesso para otimizar a cobertura de rede e seu desempenho baseado na cobertura
de APs vizinhos e interferéncias e implementar funcao de DFS e controle de TPC,
conforme indicado no draft IEEE802.11h. Deve ser possivel desabilitar o ajuste de
poténcia e ajuste de canal automatico.

1.6.19 Implementar, por meio dos Pontos de Acesso, varredura de RF periddica e
automatica, classificando fontes de interferéncia e APs ndo autorizados (rogues),
evitando problemas de cobertura e controle da propagacéao indesejada de RF.
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1.6.20 Deve permitir trafego IPv4, IPv6 e Multicast através do controlador (camada
2).

1.6.21 Suportar opgdes de comutagao de trafego central e comutagdo de trafego
local. Neste ultimo modo ndo é necessario que todo o trafego seja direcionado para
a Controladora antes de ser encaminhado ao restante da rede, sendo possivel a
comunicagéo local, seja com recursos de rede (impressoras, servidores), seja com
outros usuarios WiFi sem o controle prévio da Controladora Wireless, otimizando a
conexao em caso de Pontos de Acesso gerenciados sobre um link remoto (internet,
WAN, MPLS).

1.6.22 Deve controlar Pontos de Acesso em redes remotas, mesmo acessados por
NAT ou através de tunel (VPN ou semelhante). Desta forma, deve ser possivel
definir o IP publico da Controladora Wireless e fazer com que Pontos de Acesso
remotos conectem-se automaticamente a Controladora Wireless através da Internet.
Em caso de falha na comunicacao entre Controladora Wireless e Ponto de Acesso,
este deve continuar sua operagéao junto aos clientes ja conectados.

1.6.23 Caso haja falha de comunicag&o entre os APs e a Controladora Wireless, os
usuarios associados devem continuar conectados a rede no mesmo SSID, ou seja,
sem necessidade de reconexdo em SSID diferente do que estava conectado.
Também deve ser possivel configurar a Controladora Wireless e os Pontos de
Acesso para que novos usuarios possam se conectar a rede utilizando autenticagéo
802.1x mesmo que os Pontos de Acesso estejam sem comunicagcdo com a
Controladora Wireless.

1.6.24 Deve permitir realizar o balanceamento automatico da carga de usuarios entre
Pontos de Acesso adjacentes, fazendo a redistribuicdo de usuarios entre os APs
préximos sem intervengdo humana e, no caso da inoperancia de algum Ponto de
Acesso, redistribuir automaticamente os usuarios conectados a ele para os
APsremanescentes dentro da area de alcance. Deve ser possivel escolher em qual
WLAN (SSID) sera permitido executar tal agao.

1.6.25Deve implementar funcionalidades de wIDS com intuito de controlar e
identificar tentativas de ataques de tipos conhecidos ou identificaveis por regras
heuristicas, e manter mecanismos que permitam atualizar a biblioteca de
assinaturas de ataques.

1.6.26 Deve permitir implementar e gerenciar todos 0s recursos, assim como 0s
mecanismos de seguranca previstos no item Pontos de Acesso.

1.6.27 Deve implementar listas de controle de acesso (ACLs) para cada SSID dos
Pontos de Acesso com restricdes de endereco IP, tipos de protocolos, portas, QoS,
VLAN e direcdo do fluxo de dados, com base nos parametros da etapa de
autenticagao. Deve ser possivel a criacdo de ACLs para SSIDs de APs conectados
local e remotamente.

1.6.28 Deve ser possivel determinar, por SSID, se os usuarios conectados a
determinado SSID poderao ou nao trocar pacotes entre si.
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1.6.29 Implementar seguranga baseada nos padroes WPA/WPA2/WPAS3 e 802.11i.

1.6.30 Possuir suporte a autenticacdo IEEE 802.1x, com pelo menos trés dos
seguintes meétodos EAP: EAP-MD5, PEAP/EAP-GTC, EAP-PEAP, PEAP/EAP-
MSCHAPv2, EAP-TLS com utilizacdo de base de usuarios interna ou servidor
RADIUS externo.

1.6.31 Deve possuir funcionalidade de portal de autenticacdo web (Captive Portal),
sendo possivel indicar um CaptivePortal externo e, também, implementar um
Captive Portal interno, caso em que todo o mecanismo de autenticagao deve ser
interno a Controladora Wireless (website, lista de usuarios, politicas). Além disso,
deve ser possivel a criagdo de paginas personalizadas com imagem e texto, e
especificar o tempo que um determinado usuario (login) ficara valido para ter acesso
a rede através da autenticacado web.

1.6.32 Deve permitir o cadastramento de usuarios visitantes na base interna da
Controladora Wireless.

1.6.33 Deve permitir a criagdo, pelos administradores, de perfis de trafego para
aplicagdes de voz e video e permitir a priorizagcado deste trafego com atribuicdo de
QoS.

1.6.34 A solugédo deve ainda permitir a criagdo de regras para bloqueio e limite de
banda de aplicagdes comuns de mercadoe que estas regras possam ser aplicadas
por SSID ou grupos de usuarios.

1.6.35 Deve implementar recurso que evite automaticamente a conexao de usuarios
wireless em Pontos de Acesso classificados como maliciosos ou ndo autorizados.

1.6.36 A solugdo deve permitir detectar e/ou mitigar interferéncias que impactem
diretamente no funcionamento da rede.

1.6.37 Deve permitir implementar configuragdes distintas por SSID nos Pontos de
Acesso, locais ou remotos, tais como regras de autenticagdo, QoS, criptografia,
SSID e VLAN. Deve ser possivel especificar em quais APs/Grupos de APs cada
SSID sera aplicado.

1.6.38 Para fins de controle, deve permitir a restricio da quantidade de usuarios
conectados em um determinado SSID.

1.6.39 Deve permitir o gerenciamento da disponibilidade de SSIDs por data/hora e
dias da semana e horarios previamente determinados.

1.6.40 Possibilitar fast roaming, melhorando a performance de aplicagées em tempo
real (802.11r).

1.6.41 Implementar o padrao |IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente Pontos de Acesso proximos
disponiveis para roaming.

1.6.42 Deve implementar SNTP ou NTP para sincronizagdo de tempo com outros
dispositivos de rede.
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1.6.43 Deve permitir a atualizagao do software (firmware) da Controladora Wireless e
do software (firmware) dos Pontos de Acesso (APs), mesmo quando conectado
remotamente.

1.6.44 Implementar SNMP v2c e v3 incluindo a geragéo de traps, a criptografia do
trafego de dados de geréncia e suportar MIB vll (conforme RFC 1213), que
permitam coletar dados de uso pelo menos dos seguintes componentes da
Controladora e dos Pontos de Acesso: interfaces de rede, CPU e meméria.

1.6.45Deve permitir o gerenciamento da Controladora Wireless e dos Pontos de
Acesso através de IPVv6.

1.6.46 Deve suportar Wireless MultimediaExtensions (WMM).
1.6.47 Oferecer detecgao e protegao integrada de ataques de negacéao de servigos.

1.6.48 Implementar Qualidade de Servigo com a marcagcdo de pacotes utilizando
Diffserv e suporte a 802.1p para QoS de rede.

1.6.49 Deve reconhecer e ser capaz de aplicar pelo menos 1024 politicas de QoS
para otimizagao de trafego de aplicagdes.

1.6.50 Permitir o controle de banda disponivel (bandwithcontracts) por usuario ou
através de perfis de usuarios.

1.6.51 Possuir capacidade de gerar alarmes e executar contramedidas no caso de
deteccido de um ataque.

1.6.52 Implementar o protocolo 802.1w (RapidSpanningTree) no caso da
Controladora Wireless ser oferecida em dispositivo fisico.

1.6.53 Poder atuar como Proxy Arp
1.6.54 Oferecer os recursos de roaming de camada L2.
1.6.55 Implementar tagging de VLANSs através do protocolo 802.1Q.

1.6.56 Ser capaz de realizar a descoberta automatica dos APs na infraestrutura
wireless.

1.6.57 Ser capaz de estabelecer conexao tunelada entre Pontos de Acesso e
Controladora Wireless de maneira segura.

1.6.58 Possuir capacidade de consulta em tela ou geragcdo de relatérios dos
seguintes tipos de informagao: Listagem de Pontos de Acesso ativos, listagem de
clientes wireless ativos por Ponto de Acesso, por grupos de Pontos de Acesso e por
SSID, taxa de utilizacdo de rede por Ponto de Acesso.

1.6.59 Qualquer das funcionalidades acima pode ser considerada suprida caso
esteja disponivel na Solug&o de Controle de Acesso a Rede (NAC).
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1.7 Solugao de Controle de Acesso a Rede (NAC)

1.7.1 A Solucdo de Controle de Acesso a Rede (NAC), doravante chamada de
NAC, devera ser totalmente compativel e ter capacidade de gerenciar, de maneira
integrada, todas as funcionalidades e tecnologias da Controladora Wireless e dos
Pontos de Acesso que compdem a Solu¢cdo de Rede Wi-Fi, podendo ser utilizada
como unica interface grafica de administracdo de toda solugdo descrita neste
documento.

1.7.2 Sera aceito que a Solugcao de Controle de Acesso a Rede (NAC) seja fisica
(hardware appliance) ou virtualizada (virtual appliance) ou software aplicativo,
instalavel em servidor Microsoft Windows Server 2019 ou superior ou GNU Linux,
ou, ainda, conjunto de funcionalidades de gerenciamento existentes na Controladora
Wireless, ativas e disponiveis por padrao ou ativaveis por licenciamento.

1.7.3 Caso a Controladora Wireless a ser ofertada ofereca todas as funcionalidades
de gerenciamento exigidas neste item, sem custo ou necessidade de licenciamento
adicional, o proponente deve mencionar explicitamente isso em sua proposta e cotar
este item com o custo simbdlico R$ 1,00.

1.7.4 Deve suportar e ser capaz de gerenciar todas as caracteristicas e protocolos
para os quais a Controladora Wireless os Access Points adquiridos conjuntamente
foram certificados, em especial:

1.7.4.1 Wi-Fi Certified a, b, g, n, ac, 6
1.74.2 WMM

1.74.3 WPA 3 Enterprise, Personal
1.74.4 WPA 2 Enterprise, Personal
1.74.5 Protected Management Frames

1.7.5 O software deve contar com um minimo de 1.000 licengcas de uso e
autenticagdo para usuarios/dispositivos internos a rede corporativa e mais 500
licencas de uso e autenticacdo para usuarios/dispositivos visitantes e deve, ainda,
poder ter a quantidade de usuarios/dispositivos licenciados acrescida pela mera
aquisicao e registro de novas licengas, sem a necessidade de qualquer reinstalagéo
ou alteragao nos softwares instalados.

1.7.6 No caso da Solugdo de Controle de Acesso a Rede (NAC) ser oferecida em
dispositivo fisico, o hardware devera ser composto de pelo menos 1 interface de
rede Multigigabit Ethernet 2.5Gb e 2 interfaces 10/100/1000 Mbps com conectores
RJ-45 e oferecer throughput minimo de trafego de rede de 2Gbps.

1.7.7 Deve permitir que todos os eventos da Controladora Wireless e dos Access
Points sejam redirecionados para uma console de geréncia central.

1.7.8 Toda a interface de gerenciamento devera ser grafica e o acesso ao sistema
devera ser por meio de cliente com browser padrao, compativel com Microsoft Edge,
Google Chrome e Mozilla Firefox em suas versdes mais recentes, utilizando o
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protocolo HTTPS.

1.7.9 . Implementar protocolo de autenticagdo para controle do acesso
administrativo a solugado utilizando servidor Radius e auditoria de comandos com
mecanismos de AAA.

1.7.10 Possuir visualizagdao dos mapas de calor (heatmaps) dos andares de cada
prédio, apresentando, em tempo real, posicdao dos pontos de acesso, dos clientes
conectados, dos rogue APs e a cobertura do sinal de radiofrequéncia tanto em 2,4
GHz como em 5 GHz.

1.7.11 Permitir a visualizagado de eventuais areas sem cobertura de radiofrequéncia
(areas de sombra).

1.7.12 Permitir a monitoracdo do desempenho, em tempo real, das redes WLAN,
reportando os seguintes parametros: falhas de autenticacdo, relagdo sinal-ruido,
interferéncia, poténcia de sinal, utilizacdo da rede por cliente dos e APs e consumo
de CPU e memodria nas Controladoras Wireless.

1.7.13 Deve implementar a listagem em tempo real das informagbdes dos usuarios
conectados nas redes WLAN contendo os seguintes parametros: endereco IP,
endereco MAC, banda utilizada pelo cliente, nivel de poténcia de recepcéo, relagao
sinal-ruido, parametros de associacao, autenticacdo e nome do usuario.

1.7.14 Possuir capacidade de identificacdo e listagem dos radios vizinhos e
respectivos SSID/BSSID que causam interferéncia na rede sem fio.

1.7.15Possuir capacidade de gerenciamento hierarquico com possibilidade de
definicho de grupos de equipamentos e alteragdo das caracteristicas de
configuragdo do grupo sem a necessidade de configuracdo individual de cada
equipamento.

1.7.16 Implementar modelos de configuracao (templates) de forma a possibilitar a
replicacéo de configuragdo aos equipamentos selecionados.

1.7.17 Realizar a descoberta automatica dos dispositivos individuais da infraestrutura
wireless.

1.7.18 Fornecer a visualizacao de alertas da rede em tempo real, com indicagao do
nivel de severidade por cor.

1.7.19 Ser capaz de detectar, em conjunto com a Controladora Wireless e os Pontos
de Acesso, pelo menos, os seguintes ataques: flood de frames de gerenciamento
dos clientes wireless, respostas de nullprobe, flood de autenticagdao, ataque de
deauthentication, flood de EAP handshake.

1.7.20 Implementar mecanismos para deteccao, localizagao e bloqueio de pontos de
acesso nao autorizados (rogue) e redes ad-hoc.

1.7.21 Deve possuir ferramenta para de ajuste automatico de configuragbes de
espectro, onde configure, no minimo, os seguintes parédmetros, baseados em dados
colhidos dos proprios Pontos de Acesso:
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1.7.211 Poténcia do radio
1.7.21.2 Canal de difusao

1.7.22 Possuir capacidade de consulta em tela ou geracdo de relatérios dos
seguintes tipos de informagao: Listagem de clientes wireless por periodo informado,
informagdes de configuracdo das Controladoras Wi-Fi, utilizagdo da rede, detalhes
dos pontos de acesso n&o autorizados (rogues) detectados.

1.7.23 Deve possuir consulta em tela ou relatorio que permitaidentificar a versdo de
software instalada e o numero serial de todos os equipamentos monitorados na
plataforma.

1.7.24 A plataforma deve ser capaz de analisar, a nivel de protocolo, falhas no
momento de autenticacdo, ajudando a identificar a etapa da autenticagdo em que
houve a falha

1.7.25 A plataforma deve ser capaz apresentar em tempo real a quantidade de
usuarios conectados a um agrupamento légico de Pontos de Acesso, que possam
representar uma determinada sala, andar ou localidade de interesse.

1.7.26 A plataforma deve ser capaz de identificar e apresentar dados analiticos de
usuarios que tiveram baixa qualidade de servigos dentro da rede.

1.7.27 Deve ser capaz de apresentar painel com as aplicagdes (em camada 7 do
modelo OSI) que estdo sendo executadas na rede e mostrar o consumo de banda
por aplicacao.

1.7.28 A plataforma deve ser capaz de detectar interferéncias, aplicar
contramedidas, e identificar o Ponto de Acesso no qual a interferéncia foi detectada.

1.7.29 Deve ser possivel, através da plataforma de geréncia, acessar o terminal de
comando ou determinar a execugcdo de scripts CLI nos Pontos de
Acessogerenciados.

1.7.30Deve permitir a criagdo de perfis de administradores, criando visdes
administrativas independentes como, por exemplo, administradores (acesso
completo a plataforma), operadores (acesso a configuragbes de usuarios e Pontos
de Acesso) e monitores (acesso apenas de leitura a consultas, painéis e relatorios).

1.7.31 Deve permitir a atualizagdo remota do sistema operacional e dos arquivos de
configuragéo utilizados nos Pontos de Acesso, Controladoras Wireless a partir da
Solugao de Geréncia

1.7.32Deve realizar a atualizacdo de software do conjunto de Controladoras
Wireless e Pontos de Acesso de forma gradual (em grupos), sem causar
indisponibilidade do respectivo servico.

1.7.33 Deve permitir implementar autenticacdo 802.1x para os usuarios da rede sem
fios utilizando, pelo menos, o método EAP-TLS.

1.7.34 Deve permitir a integragdo com RADIUS Server com suporte ao método EAP
citado no item anterior.
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1.7.35Deve implementar autenticacdo RADIUS baseada em endereco MAC
(Radius-based MAC authentication) dos dispositivos clientes.

1.7.36 Deve implementar autenticagcdo via portal web (captive portal) para os
usuarios da rede que nao puderem se autenticar via 802.1x. O servico web de
autenticagao (captive portal) deve ser fornecido e hospedado dentro da solugéo
ofertada, além de permitir que as requisicdes possam ser redirecionadas para um
servico externo.

1.7.37 Permitir a automatizagdo do processo de conexdo segura a rede sem fio
através da instalagdo automatica de certificado digital e configuracdo de perfil de
rede sem fio em dispositivos moveis. A solugao deve identificar automaticamente o
tipo de dispositivo cadastrado e conectado a rede para provisionar o certificado
digital e configurar o perfil da rede sem fio conforme o sistema operacional utilizado,
no minimo os seguintes sistemas operacionais: Android ,Apple iOS, Mac OS X e
Windows, para que o usuario utilize autenticagcdo segura via 802.1X na rede
corporativa.

1.7.38 Para redes abertas (guest VLAN) utilizadas em eventos e para visitantes, o
cliente devera poder se conectar sem senha a infraestrutura de rede e ter seu
acesso redirecionado para o portal de autenticacao.

1.7.39 O Captive Portal deve permitir a customizagdo das paginas web do portal,
com a inclusdo de imagens, instrugdes em texto e campos de texto que devem ser
preenchidos pelos clientes.

1.7.40 O Captive Portal deve possuir suporte aos idiomas Portugués do Brasil ou
Inglés, quando n&o houver em idioma Portugués, a plataforma deve permitir que
seja realizado a tradugao.

1.7.41Deve suportar diferentes tipos de servidores de AAA (Authentication,
Authorization and Accounting) de retaguarda (“Backend Authentication Servers”),
como RADIUS, LDAP e Microsoft Active Directory (sem alteragdo no Schema do
AD).

1.7.42Deve implementar funcionalidades de Classificagdo Automatica de
Dispositivos (“Deviceprofiling”), de forma a descobrir, classificar e agrupar os
dispositivos conectados na rede, permitindo extrair informagdes de contexto que
devem ser usadas na aplicagao de politicas de acesso.

1.7.43 Deve implementar gerenciamento e aplicagao de politicas de autorizagcao de
acesso de usuarios com base em:

1.7.43.1 Grupo do usuario no Active Directory
1.7.43.2 Protocolo de autenticagao utilizado
1.7.43.3 Tipo de dispositivo utilizado
1.743.4 Localizagao ou regido do AP em que se conectou
1.7.44 Deve implementar os servigos de autenticacao, profiling, provisionamento e
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autorizacao para 1.000 mil usuarios/dispositivos simultaneos.

1.7.45 Possuir plataforma unificada que combina AAA, NAC, BYOD e acesso de
convidado incorporando identidade, integridade, informagdes fisicas / de dispositivo
e elementos condicionais em um conjunto de politicas.

1.7.46 Suporte a seguintes fontes para autenticagao:

1.7.46.1 Microsoft Active Directory
1.7.46.2 Kerberos

1.7.46.3 LDAP-compliantdirectory
1.7.46.4 Radius

1.7.46.5 Microsoft Azure Active Directory
1.7.46.6 Google G Suite

1.7.46.7 Lista estatica de enderecos MAC

1.7.47 Deve suportar "Single Sign-on" (SSO) através de SAML v2.0 ou NPS
(Network Policy Server).

1.7.48 Deve implementar gerenciamento e aplicagao de politicas de autorizagao de
acesso de usuarios com base em:

1.7.48.1 Atributos do usuario autenticado,
1.7.48.2 Hora do dia, dia da semana,
1.7.48.3 Tipo de dispositivo utilizado,
1.7.48.4 Localizagao do usuario;

1.7.48.5 Tipo de autenticacgao utilizado

1.7.49 Permitir a visualizagdo de todas informagbes relativas a cada usuario
conectado, como data e hora de autenticacdo, MAC Address do dispositivo,
classificagdo do dispositivo, usuario, equipamento que requisitou a autenticagao
(origem), método de autenticagao utilizado, fonte de autenticagdo utilizada para
validagao, status da autenticacao e alertas em caso de falha.

1.7.50 Deve implementar funcionalidade de classificacdo automatica de dispositivos
(“Deviceprofiling”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede;

1.7.51 Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de
dispositivo (ex. Computador, Smartphone, impressora, etc), por sistema operacional
(ex. Windows, Linux, MacOS, etc.) e versdo do sistema (ex. Windows 7, Windows
2008 Server, etc);

1.7.52 Deve suportar a coleta de informacgdes, para classificagao, usando no minimo
2 dos métodos a seguir: DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin,
SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor, MDM e TCP Fingerprinting;
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1.7.53 Deve possuir base de categorias de dispositivos pré-configuradas e suportar a
criagcao de regras para os dispositivos de acordo com sua categoria;

1.7.54 Deve implementar os servigos de autenticacao, profiling e autorizagdo para
1.500 usuarios/dispositivos;

1.7.55 Caso exista licenciamento distinto para usuarios/dispositivos da rede sem fio
(wireless) e usuarios/dispositivos da rede cabeada (wired), deverdo ser fornecidas
as duas licencas para o numero total de usuarios solicitados.

1.7.56 Deve permitir que cada dispositivo receba uma chave pré-compartilhada
exclusiva durante o registro do dispositivo.

1.7.57 Suporte a RADIUS CoA, Web authentication e SAML v2.0 ou NPS (Network
Policy Server).

1.7.58 Suporte a aplicagdo de politicas em ambiente multivendor de Wireless,
cabeado e VPN.

1.7.59 Deve permitir configurar um meio para proteger a comunicagao entre clientes
RADIUS / TCP na camada de transporte, utilizando TLS para encriptacao da
comunicacao.

1.7.60 Deve suportar EDUROAM

1.7.61 Suporte a integragdo com plataforma de terceiros usando HTTP/RESTFUL
API.

1.7.62 Permitir que a solugéo faga consultas em bases internas de usuarios, com o
objetivo de buscar informagdo a serem utilizadas durante o processo de
autenticagao dos usuarios.

1.7.63 A solugdo deve permitir configuragdo em alta disponibilidade com no minimo
dois elementos, sendo que ambos devem permanecer ativos para o processamento
das requisicoes.

1.7.64 A solucdo deve permitir a configuracdo centralizada de politicas em
ambientes distribuidos, na qual as politicas serdo configuradas em um Unico
elemento para serem distribuidas aos demais que pertengam a mesma "zona".

1.7.65 Gerenciamento de Usuarios Visitantes (Convidados)

1.7.65.1 Deve possuir ferramenta para gerenciar o0s processos de
credenciamento, autenticacdo, autorizacdo e contabilidade de usuarios
visitantes através de um portal web seguro;

1.7.65.2 Deve implementar a criagdo de grupos de autorizadores com
privilégios distintos, por SSID, de criacdo de credenciais temporarias e
atribuicao de permissdes de acesso aos clientes;

1.7.65.3 Deve realizar a autenticacdo dos autorizadores em base externa do
tipo Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de
acordo com o seu perfil;
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1.7.65.4 Deve implementar as funcionalidades de geracao aleatéria de lotes
de credenciais temporarias pré-autorizadas;

1.7.65.5 Deve implementar a importagdo e exportagdo da relacdo de
credenciais temporarias através de arquivos txt ou csv;

1.7.65.6 Deve implementar a importacdo e exportagdo da relacdo de
credenciais temporarias através de arquivos txt ou csv;

1.7.65.7 Deve permitir a criacdo de validade das credenciais, baseando o
inicio da validade na criagdo da conta ou no primeiro login da conta;

1.7.65.8 Deve permitir que o visitante crie sua prépria credencial temporaria
(“self-service”) através do portal web, sem a necessidade de um autorizador;

1.7.65.9 Deve permitr a customizagdo do formulario de criacdo de
credenciais, a ser preenchido pelo autorizador ou pelo visitante, em caso de
autosservico, especificando quais informagdes cadastrais dos visitantes séo
obrigatérias ou opcionais;

1.7.65.10 Deve permitir a customizagdo do nivel de seguranga da senha
temporaria que sera gerada ao visitante, especificando a quantidade minima de
caracteres e 0 uso de caracteres especiais € numeros para compor a senha;

1.7.65.11 Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a
cada login ou apenas no primeiro login;

1.7.65.12 Deve permitir o envio das credenciais aos usuarios registrados
através de mensagens SMS (Short Message Service), email e impressao local

1.7.65.13 Deve permitir que a customizagdo da pagina de registro de visitantes
para campos relacionados a confirmacao de sponsorship;

1.7.65.14 Deve permitir o gerenciamento das credenciais de visitantes;

1.7.65.15 Deve permitir a configuragao de contas de usuarios visitantes com as
seqguintes caracteristicas: Prazo de validade, largura de banda;

1.7.65.16 Deve realizar o caching de enderego MAC dos usuarios visitantes;

1.7.65.17 Deve permitir o login automatico de usuarios que realizem o auto-
registro;

1.7.65.18 Deve permitir a autenticagdo de usuario anbnimo sem necessidade
de prover usuario e senha;

1.7.65.19 Deve permitir a criagdo de tokenou QR Codede acesso;

1.7.65.20 Deve permitir a criacdo e gerenciamento de multiplas contas de
usuarios visitantes;

1.7.65.21 Deve permitir a desconexao de multiplas sessoes ativas;
1.7.65.22 Deve permitir autenticagao através de social login nativa na solugao;
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1.7.65.23 Deve ser capaz de modificar ou desconectar uma sessao ativa de
visitante através de RADIUS Dynamic Authorization.

1.7.66 Serao aceitas solugdes/softwares adicionais para compor a solugao completa,
desde que entregue em conjunto com a solugao do proprio fabricante.

1.7.67 Qualquer das funcionalidades acima pode ser considerada suprida caso
esteja disponivel Controladora Wireless.
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1.8 Entrega e instalagao

1.8.1 Todos os equipamentos e softwares descritos nos itens 1.3, 1.4,1.5, 1.6 e 1.7
acima deverédo ser entregues no Complexo Sede do Tribunal Regional do Trabalho
da 232 Regiao.

1.8.2 O prazo de entrega para os bens referidos no item 1.8.1 € de 90 dias apos a
assinatura do Contrato, emissao da Nota de Empenho ou Ordem de Fornecimento.

1.8.3 Imediatamente apdés a assinatura do Contrato ou emissido da Nota
deEmpenho ou da Ordem de Fornecimento, a Contratada tera 20 dias para
elaboracao do projeto executivo de instalagdo da Rede Sem Fios, que contemplara
todas as etapas do processo, desde o cronograma da instalagdo e as datas
previstas para a realizagcdo de cada etapa, contendo pelo menos os seguintes

eventos:
1.8.3.1 Site Surveypresencial prévio no SitioPiloto;
1.8.3.2 Apontamento dos locais de instalagdo dos Pontos de Acesso do
Grupo Piloto
1.8.3.3 Instalacdo e ativagcdo da controladora e Solugdo de Controle de
Acesso a Rede (NAC);
1.8.3.4 Instalacao e ativagao dosPontos de Acesso do Grupo Piloto;

1.8.3.5 Validagdo das configuragbes e parametros de operagdo do Sitio
Piloto;

1.8.3.6 Site Surveypresencial pds instalacéo no SitioPiloto;

1.8.3.7 Realizacdo da capacitagcao “Hands-on”;

1.8.3.8 Site Survey virtual nos demais ambientes da contratante;

1.8.3.9 Apontamento dos locais de instalacdo dos demais Pontos de Acesso;
1.8.3.10 Ativagao remota dos demais pontos de acesso;

1.8.3.11 Validacao da instalacao e funcionamento de toda a rede.

1.8.4 O projeto executivo de instalagdo da Rede Sem Fios devera ser entregue ao
Gestor do Contrato, que o submetera a analise do Fiscal Técnico para aprovagao
em até 5 dias. Em caso de reprovagao do projeto ou apontamento da necessidade
de alteragdes, a contratada tera 5 dias apds a notificagcdo para promover as
alteragcdes demandadas e entregar a versao definitiva do projeto.

1.8.5 Para fins de planejamento, provisionamento de recursos e estimativa de
custos, fica determinado que os servigos de instalagcao consistirdo em:

1.8.5.1 Instalagcao das Controladoras Wireless (item 1.6);
1.8.5.2 Instalac&o da Solugédo de Controle de Acesso de Rede (item 1.7);
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1.8.5.3 Realizacao de Site Survey presencial prévio no site piloto;

1.8.5.4 Instalacdo e/ouativacdo légica e configuracdo dos primeiros 50
(cinquenta) Pontos de Acesso (itens 1.3 e/ou 1.4) instalados fisicamente no(s)
prédio(s) da Sede do Tribunal contratante (ou até este limite);

1.8.5.5 Realizacao de Site Survey presencial pds instalagao no site piloto;

1.8.5.6 Instalagao e/ou ativagao légica e configuragado dos demais Pontos de
Acesso (itens 1.3 e/ou 1.4) adquiridos e instalados fisicamente no(s) prédio(s)
do contratante.

1.8.6 Fica esclarecido que o SitioPiloto sera definido pela equipe de Gestao do
Contrato e abrangera apenas os ambientes da sede da contratante que sejam
suficientes e necessarios para a instalagcao da Controladora Wireless, da Solugao de
Controle de Acesso de Rede e de um conjunto de até 50 Pontos de Acesso que
comporao o assim chamado Grupo Piloto de ativagao.

1.8.7 Fica esclarecido, ainda, que a instalagao fisica, provimento de cabeamento de
rede e eventual alimentagcao elétrica de todos os Pontos de Acesso serdo de inteira
responsabilidade do contratante e devera ser realizada até a data prevista no projeto
executivo para a ativagao légica desses mesmos Pontos de Acesso.

1.8.8 O prazo de entrega da implantagdo em pleno funcionamento do SitioPiloto é
de até 30 dias apds a entrega dos bens referidos no item 1.8.1.

1.8.9 O prazo de entrega da implantagdo em pleno funcionamento de toda a Rede
Sem Fios devera ser pactuado entre a contratante e a contratada na fase de
elaboracdo do projeto executivo, em virtude da necessidade de provimento, pela
contratante, da infraestrutura para a instalacao fisica dos Pontos de Acesso, mas
nao podera exceder 120 dias apos a entrega dos bens referidos no item 1.8.1.
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1.9 Transferéncia de conhecimento “handson”

1.9.1 A transferéncia de conhecimento na modalidade “handson” devera ocorrer de
maneira presencial, imediatamente apds a instalagdo dos componentes de hardware
e software da Controladora Wireless e Solucdo de Controle de Acesso a Rede
(NAC), juntamente com a instalacdo do GrupoPiloto de Pontos de Acesso no
ambiente.

1.9.2 A capacitagdo aqui descrita devera contar com uma carga-horaria minima de
24h, dentre as quais, pelo menos 50% sejam compostas por atividades praticas.

1.9.3 A capacitagdo devera ser conduzida por profissional certificado (com
certificacdo de proficiéncia) oficialmente pelo fabricante da solugao’, para todos os
itens que a compdem (Pontos de Acesso, Controladora Wireless e Solugdo de
Controle de Acesso). Caso um unico profissional ndo possua certificagao oficial de
todos os componentes, sera aceita a condugao por uma equipe de profissionais com
certificacdo em partes complementares da solugao.

1.9.4 A capacitagdo devera contar com material de apoio orientativo contendo a
relagdo das atividades, seus objetivos e descrigao, e ser elaborado pelo instrutor ou
organizagdo promovente, e ser entregue aos alunos em formato eletrénico ou
impresso.

1.9.5 O conteudo da capacitacado devera no minimo abranger, mas nao se restringir
a, todos os aspectos fundamentais de instalagcao, configuragao, ativagao, operacao,
diagndstico e resolugao de problemas (troubleshooting) dos componentes adquiridos
e que constituirdo a Rede Sem Fios, em um nivel de profundidade de conhecimento
equiparavel ao que a Biblioteca ITIL considera as habilidades de uma equipe de
suporte de Nivel 1.

1.9.6 Apds a conclusdao da capacitagado, devera ser realizada uma pesquisa de
satisfacao onde os participantes possam avaliar com notas objetivas e comentarios
discursivos a qualidade do conteudo, dos materiais de apoio e do(s) instrutur(es).
Caso o resultado geral apurado por média aritmética seja inferior a 75% de
aprovacao, a capacitacdo devera ser reformulada considerando os pontos de menor
nota na avaliagao e realizada novamente em um prazo inferior a 30 dias.

1.9.7 A capacitacdo podera ser realizada de forma presencial na sede da
contratante, em ambiente fornecido por ela, ou em ambiente fornecido pela
contratada na mesma cidade da sede da contratante. A capacitacdo também podera
ser realizada de forma telepresencial sincrona em ambiente virtual de aprendizagem
com a participacao simultanea do instrutor e dos treinandos.

1.9.8 A capacitagao podera ser realizada por profissionais diretamente vinculados a
contratada ou por meio do fornecimento de vouchers de treinamentos oficiais do
fabricante.
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Anexo lll - Site Surveys realizados

Ao longo dos trabalhos que serviram de base para e elaboragcdo deste documento, foram
realizados, a pedido da CITM e desta EPC, diversos levantamentos do tipo Site Survey preliminar
ou preditivo, como meio de estimar a quantidade de Access Points necessarios para prover uma
cobertura de sinal satisfatéria nos ambientes do Regional. Em razdo da extensao dos documentos
em numero de paginas e quantidade de imagens ilustrativas, entendeu-se ser mais adequado
juntar a integra desses documentos ao processo administrativo que este estudo instrui.
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Anexo IV - Pesquisa de precos publicos

Para estimar os custos totais da solugdo aqui pretendida foram realizadas pesquisas de
precos em contratacdes publicas com objetos similares. Em razdo da extensdo dos documentos,
entendeu-se ser mais adequado juntar a integra desses documentos ao processo administrativo
que este estudo instrui, e colar aqui apenas a pagina que contenha o resumo dos valores de cada
contratacdo publica:
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TRIBUNAL REGIONAL FEDERAL DA 1* REGLAQ

ATA NIF. REGISTRO NF. PRECOS - TRFI-SFATA

PROCESSO N. 6165902019401/8000 - PREGAQ ELETRONICO N, 0020/2021

ATA DE REGISTRO DE PRECOS N. 0009/2021

A Umido, por mtermédio do TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO, com sede Praga dos Tribunais Supenores, Bloco A" — Brasila/DF,
inscrito no CNPI/MF n. 03658 507/0001-25, representado pelo Diretor - Geral, CARLOS FREDERICO MAIA BEZERRA, CPF n. 480.325.571-72 nos termos das Leis n. 8.666,
de 21 de junho de 1993, ¢ n. 10.520, de 17 de julho de 2002, ¢ dos Decretos n. 10,024, de 20 de setembro de 2019, n. 7892, de 23 de janciro de 2013, ¢ demais normas legais
apliciveis, obedecidas as dispesigdes contidas no instrumento convocatirio ¢ em face da classificagio da proposta apresentada no Pregio Eletrdnico n. 00202021, RESOLVE
registrar o prego ofertado pelo Fornecedor Beneficiirio, LETTEL DISTRIBUIDORA DE TELEFONILA LTDA, estabelecido na Rua Osni Joao Vieira, 205, Bairro Campinas, Sio

Tase/RC, CFP- RRIM1-3T0, telefoneifax: (51) 2173-7300/7355, (51) 9932A4-1977, email- o ledtel com br: felipelettel com br, inserita no CNPT soh o n 07 789 1130001-67,
representado pelo Sr. Everson Silva Leite, CPF n. 291 823 360-91, conforme abaixo. Demais especificagies, conforme Edital.

GRUFPO 01
TEM PUANTIDADE UNIDADE [PRECO UNITARIO RS [PRECO TOTAL RS

I I LICENCA 8.081,00 — sog1.00

ESPECIFICACOES: SOLUCAO DE GERENCIA DE REDE SEM FIO (WLAN). DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO I DO EDITAL. MARCA: ALCATEL-
LUCEMT. MODELD: OmniVista 2500 MME + LICEMUAE OV MM EX + SUPORTE 5 AMOZ.

g P20 oN [r-a05,00 [re9.600,00

ESPECIFICAGOES: PONTO DE ACESSO SEM FIO, COM GARANTIA DE 60 (SESSENTA MESES). DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO [ DO EDITAL.
MARCAL ACCATRL, LUICENT, MODELO: GunlAcoem QAV-APIZZI- RW + U3k AFIZI1-SW + QAWARIOTE. W B3N DAWAFLZIL (SABANTIA 5 ANOS) + LICENGAS E
ACESSORIOS.

g [s N 559,00 [i73565.00

ESPECIFICACOES: SWITCH DE ACESS0 PoE DEMAILS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL. MARCA: ALCATEL- LUCENT. MODELO: OmniSwitch
56350-P24-US + O56350-P24 - 8W + PPSN 056350 (GARANTIA 5 ANOS) + 2 SFP-GIG-5X + LICENCAS E ACESS0RIOSE.

a N E3.169,00 [106.338,00

ESPECIFICACOES: CONTROLADORA WIRELESS. DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO I DO EDITAL. MARCA: ALCATEL- LUCENT. MODELO: OmniVista
2500 NMS + 1 OmniSwitch OS6860E-24-US + 2 FONTE REDUNDANTE OS6#60-BP-US + PPSN-DS6860 (GARANTIA § ANOS) + SFP-10G-8R + LICENCAS OV-AP + SUPORTE 5
ANDS.

3 E JLICENCA | TSN | N
ESPECIFICACOES: PACOTE DE LICENCAS PARA USUARIOS VISITANTES (500 USUARIOS). DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL. MARCA:
ALCATEL- LUCENT. MODELO: OmniVista 2500 NMS MODULO OV-GA-500-N + PW3N- OVGASDON (SUPORTE 5 ANDS).

3 [ JCICENCA pza57,00 Fz=9700

ESPECIFICACOES: SOLUCAQ DE CONTROLE DE ACESS0. DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL. MARCA: ALCATEL- LUCENT. MODELC:;
Omni Vista 2500 NMS MODULO OV-GA-1K-N + PWSN- OVGAIKN (SUPORTE 5 ANOS).

i I FERVICO [E77.00 277,00

ES[‘EC]["[C.\CbES: SERVICOS DE ]NSTAL.&CAU c CDNI"]GUMCAU DOS ITENS 1, 4, 5 C 6. DEMAILS CARACTERISTICAS DE ACORDO COM O ANLXO 1 DO EDITAL.

e EZD ERVICO G700 PS_Mﬂiﬂﬂ
ESPECIFICACOES: SERVICOS DE INSTALACAO E CONFIGURACAO DOS ITENS 2 E 3. DEMAIS TARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL,

1 k [rurRMA F.o24.00 [12.048,00

ESPEC]F[CACOES: TREINAMENTO TELEFRESENCIAL {COM ATE 5 ALUNOS POR TURMA). DEMAIS CARACTERISTICAS DE ACORDO COM O ANEXO 1 DO EDITAL.

Lo E FERVICO Eo24.00 B6.144.00

LSPECIFICAGOLS: SITE SURVEY. DEMAILS CARACTERISTICAS DE ACORDO COM O ANLXO 1 DO EDITAL.

[TOTAL REGISTRADO PARA O GRUPO 01 | 1.270.114.06

Este Registro de Pregos terd validade de 12 (doze) meses, contados da data da sus assinatura pelas partes, instante a partir do gual o instrumento serd considerado
apto a produzir seus juridicos efeitos. O extrato desta Ata serd publicado em drgio oficial da Administragio.

As especificagdes téenicas ¢ demais exigéneias constantes do Decreto n. T.892/2013, no Processo Administrativo n. 6165902019401/8000 ¢ Pregdo Eletrdnico n.
002072021 integram esta Ata de Registro de Precos, independ de transerigio.

A presente Ata, apos lida e achada conforme, & assinada pelos representantes legais do Tribunal Regional Federal da Primeira Regido ¢ do Fomecedor Beneficiario.

CARLOS FREDERICO MAIA BEZERRA

Thiretor - Cieral

EVERSON SILVA LEITE
Lettel Distribusdora de Telefonia Lida

o da Lei 114192006,

Documento assinado eletronicamente por Everson Silva Leite, Usndrie Externo, em 23/07/2021, ds 15:42 (hordrio de Brasilia), conforme art 1%, § 2°, 111

Documento assinado cletronicamente por Carlos Frederico Maia Bezerra, Diretor-Geral da Secretaria, em 26/07/202 1, s 09:27 (horéno de Brasilia), conforme art. 1°, § 2° 111,
"B, da Lei 11.419/2006.

i A autenticidade do documento pode ser conferida no site hitps://sei.trfl jus.t icidade infi do o codigo ver 13523289 ¢ o codigo CRC BTZEMAT.

SALSUL - Quadra 1, Bloca A, Praga dos Tribunais Supersares - CEP T 70604 - Brasili - DF « warw.trf 1 jus br

(0616590 20 15.4.01 2000 135230854
Tribunal Regional do Trabalho da 232 Regiao )
Secretaria de Tecnologia da Informagéo e Tgf ggr?ﬁgT;ﬁiffgaf\%miﬁxg’ stic@trt23.jus.br
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ZCOM

TECNOLOGIA

AO
BANCO CENTRAL DO BRASIL - BACEN

PREGAO ELETRONICO N° 78/2021

PROPOSTA COMERCIAL

Apresentamos nossa proposta, para a contratacdo de empresa especializada em tecnologia da
informagao para aquisi¢do e instalacdo de uma solugdo de rede sem fio (rede wireless) para todas as
localidades do Banco Central do Brasil, conforme quantidades e exigéncias estabelecidas no Edital e
seus anexos, conforme abaixo:

Valor da
Valor do Valor do Valor da
ics i Total
Item Descricao Qtd | Hardware Software Garantia e Instalagio
Suporte
Técnico
Controladora Wi-Fi para até
01 200 pontos de acesso 8 R$ 291.181,61 | R$ 225.229,75 | R$ 262.992,36 R$ 57.724,30 R$ 837.128,02

Marca: Huawei | Modelo: AC6805

02

Controladora Wi-Fi para até
50 pontos de acesso 16 | R$582.363,23 | R§450.459,51 | R$219.160,30 | R 115.448,97 | RS 1.367.432,01

Marca: Huawei | Modelo: AC6805

03

Ponto de acesso Wi-Fi 6 650 | R$ 618.214,45 | R$ 203.498,90 | R$274.074,90 | R$327.130,47 | R$ 1.422.918,72

Marca: Huawei | Modelo: AirEngine
5760-51

04

Software de Gerenciamento 1 | R§$62.882,58 | R$25.129,75 | R$11.456,11 | R$11.071,89 | R$110.540,33

Marca: Huawei | Modelo: iMaster NCE-
Campus

05

Software de Controle do
Acesso 3 Rede 1 | R$77.263,00 | R$30.159,01 | R$11.456,11 | R$13.102,81 | R$ 131.980,93

Marca: Huawei | Modelo: iMaster NCE-
CampusInsight

Valor Total Global: R$ 3.870.000,00. Por extenso: trés milhdes, oitocentos e setenta mil
reais.
Validade da Proposta: 60 (sessenta) dias.

Prazo de Garantia: 48 (quarenta e oito) meses.

Declaramos que nos pregos contidos estdo inclusos todos os custos e despesas diretas
e indiretas, encargos sociais, previdenciarios, trabalhistas e comerciais, taxa de administracao
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n SERViX

Ao

Ministério do Meio Ambiente

Instituto Chico Mendes de Conservagdo da Biodiversidade
Divisdo de Licitages

Pregdo Eletrdnico n2 41/2021
Processo n2 02070.006158/2020-47

Objeto: Contratagdo de solugdo de rede sem fio (Wi-Fi) para a Sede, ACADEBIo e Regionais do
Instituto Chico Mendes de Conservagdo da Biodiversidade (ICMBio), conforme condiges,
quantidades e exigéncias estabelecidas no Edital e seus anexos.

PROPOSTA

A empresa Servix Informadtica Ltda., inscrita no CNPJ sob o n2 01.134.191/0002-28, estabelecida
na SIG, Quadra 04, Lote 125, Bloco A, Salas 01 e 02, Cruzeiro, Brasilia - DF, por intermédio do
seu Representante Legal, o Sr. Cleber Augusto Calejon, portador do RG n? 25.127.646-6-
SSP/SP, e inscrito no CPF sob o n? 286.718.678-11, apresenta sua proposta comercial nas
condi¢Bes que seguem.

LOTE | ITEM | DESCRICAO UND | QTD | VALOR VALOR TOTAL
UNITARIO
01 1 Controladora Fisica Und 2 R$ 100.459,00 | R$ 200.918,00

2 Servicos de Instalagdo de | Servigo | 2 RS 10.647,00 | RS 21.294,00

Controladora Fisica (presencial)

3 Access Point Indoor Und 307 | RS 4.030,00 RS 1.237.210,00
4 Servigos de Instalacdo de Access | Servigo | 58 RS 533,00 RS 30.914,00
Point Indoor (presencial)
Valor Total RS 1.490.336,00

Valor total da proposta: R$ 1.490.336,00 (Um milh3o e quatrocentos e noventa mil e trezentos
e trinta e seis reais).

Validade da proposta: 60 (sessenta) dias, contados de sua apresentagdo.
Nos valores propostos estdo inclusos todos os custos operacionais, encargos previdencidrios,
trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente na

prestagdo dos servigos.

Declaro que o produto ofertado possui a garantia técnica solicitada no termo de referéncia.

. +5561 3031 2960

WWW.Servix.com
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I AVANT 55112141 5425
& TECNOLOGIA e

s

ADi

DEFARTAMENTO DE TRENSITO DO DISTRITO FEDERAL - DETRAN DF
FREGED ELETREMICD SRP N2 SRP 0272023

Frooesso Admanistrative n® GO055-0056E32/ 202 1-38

Tipo de Liciagio: MENOR FREQD GLOBAL

Datmc 23,0 f2023

Horario: 0800 horas [horsrio de Brasilia -DF]

Frazsdos Saphones,

Apds examinar todas as cliusuias e condiftes estipulacas no Edital em referEnda, apresentamos Nossa
proposts nos termos consignados RO mendionado sto convocatiric e saus anexas, COm O guais
CORCOrcamos alnsmants.

Miassa proposta & walics por &0 {sm:ntﬂ| dias corridos, coniados da dats prevists parm sbertura da
licitngEa.

O =|:|u'uumu'rt-:|= ETED entregues no prazo de mt= &0 [se:sen‘h:] diss cormdos decornidas da assingturs
0 Dorbrato.

Decisramos gue not pregos ofertados mstio incluidas todas as desoesas relstvas & entrezs :I-n-[=|
b-='n|:ns:|l:ui= COmo &m balsgens, Snorgos :-:-:iuis.fmt-:_.st:E;l.r\-:!.h'ihut-:-.'ictnwE;wdtqmlqucrnmruu
que, direts ou indiretamente, incidam sobre o cbjeto da lictagso.

OBJETO: H.tEI-FtI'i:\' e Preqos, visando & aveniual :un‘h'utu;i-:h de empress para formed mienko g mlugi:
o= rece WLAN & LAN, contempiando sericos s inmlulliu. cnn'l‘iE'urulFi-:l & suports tecnico, com
Eurunl:iu nelo F-H'i-:-du = 50 [nu:-:nu] MHESES Of-SThe.

FLAMILHA DE FROPOSTA DE PRECOS

™ DESCRICRD D, | oar WALDR LRI VALDRE TOTAL
Twdtch da Ackiss 4E Podbin 1O A4S
1 m“:mn.rtm Unkd. = L= oEaoo | e 1LEBa 140000
Rcdalos KO0 S0-4EM P01 0ER

PartnerPRO’ COMMSIOPE

ruckus Lenovo
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I AVANT [
& TECNOLOGIA 5151} 426 7543

areo avaritech oo b

Switch da Acmiss 24 Portea 1O A4S

FOE4

Fubricants: Commuenps Budin

Wicdeloc KO(TLE0-1 4P - DUL0GE

Lonfrolador fGammnclador WLAN

L ] Fubricants: Commuenps Budin Unid. 1 L] MAs0o0 | Ad 45000

Wicdele Wirtual Smartoons

Ponbs din Acemo (AP | 8001 1ax nbaime

4 Fabricants: Commenps Budiun Unid.

Modelo- Fuchus RES0

) Sarvico S |robs wegkc #.F | Linid.

ol da canfrole de sewme B oreda

LE

] Fabrizarén: Commenps Tusoin Unid. U [ =1 Lt anaon | At LA vl

Meodels:  Oosdesth Bma On-SEa

Sarwer fa i Wirbuel Aoclence

Lmnziamants pars sobegls e controla

di ecwriss |HALC)

¥ Pabsizanie: Commicops luden Unkd. i i lofeaEsan | B 0% an

Meodalo: Soudgath Far Liar On-Sia
[ ]

sobudls da pacinda

Fabricante: Commisops Budis

Modele Virtual Srartions = Buck

Arabytic

) Sarvics da plnejamants unid. ]

000000 | A% ol wala n
i Sarvigs dm relpredisAntalecio — 18

L=
TWITEHES LH L& 1800, 00
11 Sarvigs da Configuraclo - Fass 2 Unid. 1 L] Feoanoon | S S9.900,00
L= L=
L=

Unid. 40 L] 215000 | Ad B3RO0 00

E

113 daiood | B oo

E

1] o0 | A L LE 00, [0

Unkd. 1 (<3 1rrsa0n | nd 130,00

1 3I0,00

12 Sarvico da Configureclo - Pase 3 Linid. 1 A9.800,00 A9.800,00
Carvico e beinarrenis e sslizhem o
ph et x| s T30
:u:::: da Srmirareeis para soiucls vk, i i i i 11
1% Darartio n Wik Mmm i T3 G000 | A% ], [0
WALOR GLOBAL RS £.180.000,00

13 Unid. 1

14

Walor totel da propests & de RS 5.1800000,00 |Seis milbdes cento & oitenta mil resis).

PartmerPRO’ COMMSCORE

ruckus' Lenovo
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Anexo V - Propostas comerciais recebidas

Ao longo dos trabalhos que serviram de base para e elaboragcdo deste documento, foram
solicitados, pela CITM e desta EPC, como consequéncia dos levantamentos do tipo Site Survey,
orcamentos estimados de custos totais da implantagdo de uma infraestrutura completa de rede
sem fios neste Regional. Em razdo da extensdo dos documentos, entendeu-se ser mais adequado
juntar a integra desses documentos ao processo administrativo que este estudo instrui, e colar
aqui apenas a pagina que contenha o resumo dos valores de cada proposta:
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Proposta da empresa TELTEC para rede Wi-Fi 5, em 26/07/2019:

®teitec

1. Solugao

Validsde lem  OTD o
du ATA ATA registroda -

Controlzdora Wireless Yirtual Cizco

para =té X00 Aps. Gzramtia de 5 anos.

5 2 licenzizda pars 5 AP: com suporte R: 360000 | 2 RE 360000

Licenga para expansio de

AP Garantia d= 60 menes.

6 380 controlsdera wireless virtual pars 1 RS 720,00 | 107 RS 77 040000

09/04,/ 2020 Acress Poirt Cisco 168521 302_11ac
Vilzwe? Dual Band MINO 424 oom 3
spatial streams - Mobility Express
para st 50 Aps. Garsntia de 5 anos.

7 224 RS 520000 | 112 RS 5E2.400,00

i 120 |Injetor PoE Cizco RS 472000 | 6O RS 2520000
g 2 :rn:lzrdecunﬁpra;:adamlupn RS 20.000.00 1 RS 20.000,00

[Towl| 15

2. tondigbes gersis da proposta
a. Forma de pagamento
L Pagamiento dos produtos |equipamentas & licengas) em até 15 dias apos o
recebimento

i  Pagamento dos servigos em ate 15 dias apos a execucso

b. wvalidzde da proposta
i Propostavalida par 30 dias

£.  Prazo de entrega dos produtos
i Produtos serao entrezues em até 75 dias corrides apos o recebimento da
ordem de compra

d.  Prazo de entrega dos servigos

i.  Osservigos terdo seu inicio em ate 30 dias corridos apos o recebimento total
dos produtes (equipamentos e licencas)

3. Dados cadastrais da Telter Solutions

Razdo social: Teltec Solutions Lida

Nome fantasia: Teltec Solutions

Endereco R. Mizuel Daux, 100 - Cogueiros - Florianopolis/5C - CEF 48080-220
Telefone: 48 3031-3450 | Email: teltec Stettecsolutions com.br

CMPJ: 04.892 991,/0001-15 | I.E: 254.353.290

Dados Bancanos — Banco de Brasil | Agéncia 3077-5 |Conta: 7555-8

Wi E InBenanlilinns nom br | o000 LI @&
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Proposta da empresa TELTEC para uma rede Wi-Fi 6, em 11/06/2021:

@reltec

FEEE LW TINME

1) INVESTIMENTO

TEM PH/DESTACAD O VLDR UNTARIO "VALDR TOTAL
Acu:smmd.—.ml:umgm 3105
v iR S
LI Lt
: *  Licanmsofhamre de perercaments " RS 3smm o smme,
*  licen{n pers o mninoledon
» __ Gorankin de 36 meses
BO0ESS FOINT Cisco Cotnbyst C5115
¥ WARS
® hAINAD Sad
z *  Licenn software de gerencaments # R& =S R amm,
*  licen{n pers o mnimoledon
s  Garanhade 35 meses
mmmﬂsml:hmﬁmzu
»  WiFE
v [T Jad
" Ijnem}uw'l'ﬂreﬂeanr\-cumn‘ho o R§ 1320000 "F 395.000,
*  Licenn gara o mnkolsdors
» __ Gorantia ge 36 meses
3 Injetor Pof 532 3at 130 RZ 750,00 72 115 %0000
CONTROLADORS VIETUSL Cism CNtapyst SS00-CL o SUpore
4 Earmntis e 36 Meces F RS 173000 5] 11,300,040
SOFTWARE DE GERENC SMENTO — Cimon Frime Infrastruchore: com
L] e Garenin de 36 4 RS  1W00,00 RS 4130000
WVALDE TOTAL D& FROFPOSTA RS 1375.300,00

) EDNI]IEIIE GERAIS DESTA PROPOSTA:

Cendigdes gerais: Os valores soresentados soo valides somenke pare o quantitativo e diente final
deccrite mests proposta. Qualquer sjucte mo guantitstivo efou cliente final pode requerser uma
r.rtuulimg;o na propasta e seus valores;

0z valore: spracentados BCima contim todes oz impactos, tawes, frate & damaic SECpECIE gua VERNEM
2 incigir zabre o valor g proposte;

Toados os itens Bpresentados wrtin am REAIS BR-ISILEIH.D{RS:L BICEtD s s acificada indivioualments;

Prazo oe ENTFEES 505 ProQUTOs & SErVpos: O3 Produtss Cotados passuEm [razo g entreps padrso os
120 diss, contades & par'ﬁr da mssimaturs/recebiments d: ordem de fornaciments 0w instrumento
equivalents. podendo wir @ seroreduzido conforme disponibilidade mos estogques. Consulte o
rzpmlntuntl de wendas Funrnuinrdltulharnen‘lu;

Valis0e &5 proposts: Est proposts & valida por 30 diss. EM Ca50 0 8 taa Ambio 90 488w americans
ultrapacsar RS 3,20, ests proposta perce sutomaticaments oua validade;

Pagemente: #m ats 30 diss 2pds & emisio da Mot Fiscal;

Confidencialidage: Garantimos 8 confidencaidacs das inrurmu?'ﬁz:, Oacios, SErmas & dGaoementos
que venha & ter acesso em razio de :x:m;;u das produtos/servigos adguirides.

Fetursments em notas fiscais distintas: Em consondnds com 2 legislagEo tributsris vigente, 2 Tettec

Solutions adots o mesmo formate de fatummento praticedo por seus formecedores, sejam eles
Tebricentes, desenyevedore:, boenciarte: ou importadores, forrecends oo itens de hardesre como

TELTEC 30 AMOS TRANSFORMAR £ 0 NOSSO DESAFION
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Proposta da empresa ZOOM para uma rede Wi-Fi 6, em 13/07/2021:

TRT 232

Z/O0M ta'cno-.ogla

SOLUGAO A SER IMPLEMENTADA

Hom] Mods io Desariglo Guantidade | Valor Unitario | Valor Total
Licenca para Sisiema de Gerenciamenio NCE-Mos ler
1 [ZooenClouc-MOT |Camipus 2m Nuvem pars Ponb a2 Acesso AreEngine STe0- s R$ 357 A3 45.962.08
51, por 5 anoe.
- Licenca par Cistema oe Gerenciamento NCE-Masier = i =
2 |ZoomCloud-MaT Camy o e ACESDS % BNos. 2 R§ 5.987. 20 3 10.37£40)
Ucenga para Sistema de Autenbicacho NCE-Mbster Campus
3 |[ZoomCloud-NAC em POA poch 1.008 ut ey .pOr'S mnos. 1000 R¥s£2s F§ 4.458.33
Lcenca para Sisterna arallico NCE-iMaster insight para
I, ik configuracio automatica de rede através de A, com
& . & localicago peografica de Erminals e disposBves RFD com 1 F§ Ma335 52 S 148 335 59
iderficario de aplicag o de camada 3 a 7 sendo eyerutaiss
ra rege, por S anes.
Cortroiadora ACES0E para st 256 ponios Of acesso, com
5 (ACEE08 capacidads Ot atusr =™ ala dsponibldade, com S anos oe 2| RS 249057 R3 18.381,34
|grants.
Fonio de Acesso (ndoor WiF 6 (BO2 11ax) mig-and,
£ [MrEngine ETE0E1 |capacidads de comutaglo de £.37 Ghos, ML 432, suporte 1= Ry Ze05. 4 R 375.15458
de 1024 usuarios simultaneos e garantia de  anos.
7 lwoaceset jelo FoE++ para ponto de acesso ArEgine, com £ anos. de s mssagr| =513sssa0e
|smrantia
Valor Tolal Geral] R§E23513651

Condigoes Comerciais

- Os valores que porventura forem apresentados em USS$ (ddlares americanos)
deve ser convertidos em RS (reais), @ serd utilizada 3 cotagdo do délar (PTAX =
53)

- Os valores devem ser expressos em reais, fixos por 12 meses, considerando

todos os impostos e frete:

- Os valores poderao ser pauta de renegociagio no caso da Ptax informada na

proposta varie + ou - 10%.
- Os equipamentos serao faturados e enfregues nas lojas.

- A ZOOM Tecnologia podera rever a validade desta Proposta sempre que ocomrer
um fato ou ato supervenienie que resulie na imposigdo de um Gnus excessivo

refietido nos valores e pregos apresentados.

- A ZO0OM Tecnologia podera rever a validade desta proposta sempre que ocomer
um fato ou ato superveniente que resulie na imposigdo de um Gnus excessivo

refietido nos valores e pregos apresentados.
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Proposta da empresa TELTEC, em 31/08/2021:

1} INVESTIMENTO

@teltec

FEEIO LM TIGNG

CONTROLADORA/FIREWALL PEQUEND PORTE FARA
UNIDADES FEMOTAS COM SUPORTE E GARANTLA
OE &0 MESES.

Miosdedo: FOTIMET Fo-S0F

RS 2E28,43

ES 3.761,59

FOTIMNET FG-200F

CONTROLADOF.A/FIREWALL PARA UNIDADE
T CENTRAL CD84 SUPORTE E GARANTIA DE 60 MESES. o

R5 7.870,35 RS 22.3268,33

RS 30.135,58

= WFi 5
PAIREC:

£xType AUSE
L R5-232 RI43 Serial Fort

Kit de montagem induso
Garantis de 60 meses

ACTESS FOANT INDOOR — FORTINET FAP-231FN
*  Tn radio, 302.11 n.-':l.:'E,"ri.'ac,'m Ind M-

2x 40,/100,/1000 F43 port, BT/8LE

F5 3.365117 RS 137169

Ef 693285

RS 1089.926 65

B iR

PAL-MRAC]

i 20100/ 1000 Base-T RS
2x Type AUSE

1x R5-232 RI43 Serial Fort.

) Kit de montag=m induso
Garmniie o B0 Mg

ADTESS POINT INDOOE — FORTINET FAP-431FN

* T rodio [2x BOZEL a/bfpiniaciar, 43
AILAD = 1x BOZ 14 n-’b\."E,'n.'b: W 2, B2

1x $0100,/1 0002500 Ease-T RI43

ot R& 772147 RS 223405

B ARO75 52

RS 204 510,39

3 | Injetor PoE Gigabit 802 3at

3 R51.1r123

B 112173

RS 56.061,55
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Proposta da empresa YSSY, em 01/09/2021:

CLIENTE: THT 232 Regiso
PROPOSTA: AY-201-5-17454

e s DATA: f-set-21
N ys sy CONTATD: Rogerio M. Fiments
_ E-MAIL rogoricpiments@trt2s jusbr

- FONE:
Resde WiFi
ftmm Fart Bumber Descrigho e 'ripnl 1P % |u:us ;'li| 155 5 Walor unitanio Wailor Toial
1| ITEM 1 - Solucho de Controde £ Gerencia da Rede Witi
OW-AF-H ML OW2300 MM R4 Lic - Lic. 100 4F-
14 | OV-AP-HMHDO-H - o . 2 | =W = 42431 40 84353, 80
NEW for £0 A1 U-E Shedinr
OW-GA-11-N - OWES00 GA R Lic. - Lic. 1000 GA-
12 |OW-GALKH & 1 | sew % E.102.55 62.402,B6
NEW fOr Glsct focess
2300 EY00 R4 Lic. - Lic 2000 BOVD-NE)
13 |Ou-EYOD-1K-N e R e 1 | Fw 2% £2 102 55 2 100 B
BYCD Acoess Fodop Manaper
S 247 Parirar SUPEORT for DAZS00 NME -
14 |PWSH-ONAPNNL0D 2 | =w = E=R L] £7.552.40
it RELEASE & ON-AP-NMV-100-N i i
—— 5 — ———T
15 | PWIH-OWEYDD1EN s e e 1 W = 43 812 5% 43517 23
RIS - R OW-BYOD-1E-H
TWE X7 Pariner SIPFORT Saftware OVZ 300 KRS |
16 |PWIN-ONGAIOON 1 | W bt 3F 5 07 35544, 02
| ' FELEASE & DV-GA-S00-N '
2 ITEM 2 - oo e A rees o8 Resss Sam Ho
21 (DAW-AP1321-RW OmniAcress St indoor AF1321. Dusimdio 00 | HW 1% 6.251.05 1.235 312,00
22 |[OAW-APLI2E-AW DmniAcress Steller indoor APA321. Duel radio 200 | IFW -4 im:m@ B37.734.00
23 |OCAW-AP-MNT-W10 |10 Feck Mounting Kit, Type A ceiling/wali mownt | 20 | Hw 1% 1E3413 iLEEED
2 = 3 %7 Renew Fariner Suoport Softwane fior | | = l
24 | PWER-DAWAPLIOL denisiag = 200 | =W = T 2] £9.544.00
| [DaMAPi 30 | ] ] |
SUE-TOTAL H#: 1288.896,60 |
SUB-TOTAL SOFTHMIMRES E LICENCAS: 4 351 7
SUE-TOTAL SERVICAS: &
TOTAL Racie WiFi: TE43.145,39 |

FS 1895188 30 e svillsds, Lresarilos & quarents & Bds mil, conbs & quarsnta ¢ <8 reai & rivl 8 nove ceslaso

COND] _ 5 COMERCIAIS

Em mte 50 dias, contzdos s partir da cats ce ::*n‘-r'n:_:i:h::l:! pedida com seerte formal. [0 prezo <sin supstn :altﬂm;ia SEM HrEvio
s maizo, -.or‘sr-:u:-:l;:snmaiui:a:e-caat-:l:lue.j

NELIGALE DA FROFAOSTA: B0 deas

FAEA MENTO: 30 s mpos poere definitien

InCius0s e Ao Com A lerisiagao vigante. [Semo repasadas aos walones ainca NE fahrados quBISGUET VanBChes gue venhsm

FEAZD DE ENTREGA

IMPISTOS: : 5
OCOITEr nAs Bpuot s estemes. |

FRETE E SEGLIRLCYE InCiusos

GRRANTIA B0 memges

Atenciosamente,

p .
- - .I|' ¢
P e w2 ; (8 |

Abifin Cardoso Chewes Filho

Tribunal Regional do Trabalho da 232 Regiao )
Secretaria de Tecnologia da Informac&o e Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo

Comunicacgbes N
Cuiaba — MT — CEP 78049-935
Divisdo de Governanga, Gestdo e Conformidade

stic@trt23.jus.br
(65) 3648-4398



PODER JUDICIARIO =)
JUSTIGA DO TRABALHO J

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT_23§ REGmU

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCOES
Mato Grosso

Proposta da empresa YSSY, em 09/05/2022:

i CLIENTE: TRT 232 Regido
NS s PROPOSTA: AY-2021-03-17454

Y DATA: 9-mai-22
y S s y CONTATO: Rogério M. Pimenta
E-MAIL

: rogeriopimenta@tri2s.jus.br

- FONE: -
Item Part Number Descrigdo Qtde. Tipo IPI% ICMS% [S5% Valor unitdrio Valor Total
1 ITEM 1 - Controladora Wireless + Solugio de Gerenciamento e Controle de Acesso a Rede Wifi
11 |ovibnmdooN  [TURENMAENOVZIS00NMRALE-UET00AP o | ghw [ 2% | 32,311.04 64,622.08
: R [NEW for 10 ALU-E Stellar | : | ‘ | i
|oV-GA-1k-N - OV2500 GA R4 Lic. - Lic. 1000 GA-
12 |OV-GA-1K-N ; o T SFW | 2% 51,031.84 51,031.84
- |NEW for Guest Access i |
T - T
1.3 |OV-BYOD-IK-N FYAIIHBYOR R Hes s LETUHRRUTLNEW. for 2 | sew ‘ 2% 52,733.75 210,935.00
|BYOD Access Policy Manager | |
|5YR 24%7 Partner SUPPORT for OV2500 NMS - |
1.4 [PWSN-OVAPNM100 |RELEASE 4 OV-AP-NM-100-N. _ 2 | sFW . 2% 24,574.97 _ 49,149.94
|5YR 24X7 Partner SUPPORT Software for GV2500
1.5 |PWSN-OVBYOD1KN |NMS- Ra OV-BYOD-1N o 4 | SFW ‘ 2% 33,844.15 . 135,376.60
|SYR 24X7 Partner SUPPORT Software OV2500 |
6 |PWSN- SOON F b :
L6 [PWSN-OVGASOON |0 o oo cF 4 OV-GA-S00-N 1 | sFwW 2% 27,107.38 27,107.38
z ITEM 2 - Pontos de Acesso da Rede Sem Fio
2.1 |OAW-AP1321-RW  |OmniAccess Stellar Indoor AP1321. Dual radio 200 | HW 17% | 6,846.92 | 1,369,384.00
2.2 |DAW-AP1321-RW  |OmniAccess Stellar Indoor AP1321. Dual radio 200 | SFW | 2% 3,105.01 | 621,002.00
2.3 |DAW-AP-MNT-W10 |10 Pack. Mounting kit, Type A ceilling/wall mount | 20 | HW 17% | 1,612.52 32,250.40
24 |[PWSR-OAWAP1301 [5 ¥ Renew Partner Support Software for 200 | SFW . ‘ 2% _— 65,352.00
= [ ©  |oawapizor o | : ‘_ s
2.5 |Power Injector |Power Injector (802.3at) for Access Points | =2 HW | 660.08

SUB-TOTAL HW:|

SUB-TOTAL SOFTWARES E | 1,224,576.84
SUB-TOTAL T«
TOTAL Rede Wiri:| 262687132

RS 2,626,871.32 dois milhBes, seiscantos e vinte e ceis mil,

tocentos e setenta e um reais e trinta e dois centavos

CONDIGOES COMERCIAIS

Em até 90 dias, contados a partir da data de confirmagdo do pedido com aceite formal. (O prazo estd sujeito a alteraco sem prévio
aviso, conforme disponibilidade de estoque.)
VALIDADE DA PROPOSTA: 60 dias.

PRAZO DE ENTREGA:

PAGAMENTO: conforme edital

IMPOSTOS: Inclusos de acordo com a legislagdo vigente. (Serdo repassados aos valores ainda ndo faturados quaisquer variagbes que venham
ocorrer nas aliquotas existentes.)

FRETE E SEGURO: Inclusos.

GARANTIA: 60 meses

Atenciosamente,
e s d> o 1 )

Abilic Cardoso Chaves Filho

Tribunal Regional do Trabalho da 232 Regiao
Secretaria de Tecnologia da Informacéo e
Comunicagdes

Divisdo de Governanga, Gestdo e Conformidade

Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo
Cuiaba — MT — CEP 78049-935

stic@trt23.jus.br
(65) 3648-4398



. =
PODER JUDICIARIO a

JUSTICA DO TRABALHO J
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT_23§ REGmU

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCOES
Mato Grosso

Proposta da empresa SERVIX, em 06/04/2023:

YCSERVIX

SOLUCED PROPOSTA,

Cenaric #1 — Solugio de rede sam fio com Rusckus
A fim de endenscar uma slugsa, propomas o CEnario abaixo.

tem Part Number Desrigsn Quant.
ApcEss Point Ruckus B350 dusl-bard Bﬂl:l.iaum."m:.-'ur: Wirsless
S0 -RIN0-WWOZ Accesz Poinks, Zx2:2 streams .Ilﬂ-ﬁ Hz H!l DFDNA, ML-RIRAO, 87
ol EeamFlens
Kit de suporte pars montagem de Access Point Rucius R-Senes
S0 20-0000 . 87
Imdoor AP. Fara parede, teto, poste ou trelica
ApcEss Point Ruckus RES0 dusl-bard Bﬂl:l.iaum."m:.-'ur: Wireless
ApcEss Point com interface Ml.ﬂ:i-EiBauit Ethammeat = mcknsul,
az 30 wiwoo dxd:d + 2wl 2 streams, OFDMA, MU-MIMO, BeamFlaxt, dussl 178
parts, PoH/uPDES02.3at Pof suppaort.
Kit de suporte para montag=m de Access Point Ruckus R-Senes
S0 20-0000 . 176
Imdoor AP. Fara parede, teto, poste ou trelica
a3 Lo . Conktroladors Virtusl Ffuc.ltus.Srrm.rtzum software virtual "
applianoe, pars 1 Instandas, incluindo 1 cencs de AP
Licenciamento pars gerencamento de AF pars Ruckus Smartzors
[ LOS-0001-5500 73
SZ-100,wsZ 3 5/50GE000/52300
a3 S04-VSOE-NL00 5up-urtee,:;urunl:iu End User WatchiDar Support - VSZ-ATU, 3 YR o1
a5 S02-0l62-BRO0 Irjetar PoE 87
a7 SE2-0001-3155 Suports & parantia especializados da Ruckus 73
2] - Treinamenko 0

SErvigo de confipurs(s & instalagso logics

- Configuragso de controlsdom

- Site ;urvey precditivo detalhado com mnalise de reguisitas para
propags(io de radio B02. 11 utifzando ferraments Eknbay em 26
Icalidedes [remoto|

2] - - Comfiguragao de 5510 para rede corporetive em S02.4x & nede 0
visitantes com captive portal

- Eq:vrrl‘iEerﬁu de plara de caneis & banda conformse site survey
preditive

- Instalsgio fisica dos APS na sede com sfurs de 8be 3m

- Documentacao Asbuilt

Mot O injetone Pof astlo sards ade i 4 Eitarro andn
Eglon deni I arr di= qum & il sl i prorla pafa cnedividade
= i sl 'A-Fi & qui nlls & fescadrs nenbu oo da intersancls na estruiin oo rehum Hes de olbsa sl

SEFViX.Com

2 2O 20O 2C O € O 2 O € O 2 O 2 O 2 O ¥

Tribunal Regional do Trabalho da 232 Regiao Rua E heiro Edaard Prado A
Secretaria de Tecnologia da Informac&o e ua =ngenneiro tdgard Frado Arze,
191 Centro Politico e Administrativo

Comunicagoes B , Cuiaba — MT — CEP 78049-935
Divisdo de Governanga, Gestdo e Conformidade

stic@trt23.jus.br
(65) 3648-4398
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PODER JUDICIARIO a
JUSTICA DO TRABALHO J

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT_23§ REG'&U

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCOES
Mato Grosso

YCSERVIX

QUANTITATIVO ESTIMADO POR LOCALIDADE

LidCAL QUANTIDANE IS0 DHELDY
Comfresa 4 7330
Alka Florests 3 R3s0
ARo ArsEusin 4 #3130
Barra do Gargas ] R330D
Caceres & R350
Campo Moo 4 R3s0
Coliclar 4 R330
Colniza 4 R350
Amum Boa 3 R3O
Dismarking 3 CEL ]
Iacinrs 3 R330
Juszm 4 R330D
Mirassol 4 R330
Hova Mutum 4 R350
Peivoto de Azevedo 4 CEL ]
Frimavers do lede 4 R350
Rio Werde 4 R330
Sapezal 4 CER]H)
Sormiso 3 R330
VArzes Grande 17 RI30
Rondonopolis g REI0
SInFDp 7 RESD
Predio Administrativo 4z RGO
Forum Trakbalhists 40 RE30
Predio Corte 33 RE30
Sede 40 RESD
Total RE50 o7
Totsl RESD 176
TOTAL [ 272

E: TRTZ3 esta divido em -:Ii-.'a's?s inmlidades |varas| espalhadas peio sstado do Mato Grosso. A5
Areas possuem uma sfurs mdia de 3 & Im. Estamos corsiderando conexEo &M rmquém:ius
2454 & WEH com di.:pmi‘li'm vanados de notebooks, smartohones = equipum:ntus coletores
operando &M amoas ar-frequ'en:iu:. podendo chessr em 230 ui:p-u:ir.i-.»a: simultBnacs par AF
caso todos eles sejam de tecnologis BOZ.iiaw ou superior com antenss 3¥3:3 pars oacs
dizpositivo. A actimstiva de Aocess Foint foi feite utilizardo & fermaments corsidersndo Bma

SErVix.com

22 O 2 IC O IC O I O 0 OO0 O OO o

Tribunal Regional do Trabalho da 232 Regiao Rua E heiro Edaard Prado A
Secretaria de Tecnologia da Informac&o e ua =ngenneiro tdgard Frado Arze,
191 Centro Politico e Administrativo

Comunicagoes B , Cuiaba — MT — CEP 78049-935
Divisdo de Governanga, Gestdo e Conformidade

stic@trt23.jus.br
(65) 3648-4398
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PODER JUDICIARIO a

JUSTICA DO TRABALHO J
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT_23§ REGlﬁU

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCOES
Mato Grosso

YCSERVIX

ul.rufagiu de ususrios, densidade &= dispostivo & u‘tili:u;in basica de trifnﬁu, nac foi
Considerado apenss cobertura no maps de calor mprnpuﬁuﬁu de sinal

INVESTIMENTO
Mosto COmDromisso & o de propar :-ulu-il:'res com qualicade sficisnca, aprepmnca valor a0 e

HEEEII:iD. Razio F’E|H q..l!| Nos  EmoEnkamios Fl-lul'! FFDI:II:IF valores quz mcreditamos  ar

competitives com o mercado.

Cenario $01: Vends Direts | Solxao Ruckus com &F RE30 & 4F R330

Item Categoria Cuant. Walor Unitario walor total
at S04-RIB0-WWOE 7 RS 4.298,00 R 445.906,00
S02-0120-0000 7 RS 224,00 RS 21.437.00
a2 504-FEI0-WWWO0 176 R 5.542,00 RS 1 168.552,00
S02-0120-0000 176 RS 224,00 RS 38.856,00
a3 LOS-VSCIE-WW0D a1 RS 3.337,00 RS 3.337,00
04 L05-0004-55 00 73 RS 396,00 RS 597.185,00
a3 SOE-VSCG-IL00 01 RS 3.636,00 B3 3.636.00
06 502-0462-BR00 a7 RS 437,00 Rt 42.385,00
[T SEI-0001-%L55G 73 RS 367,00 RS 100.151,00
o8 Servico - Tremamerta a1 R 36.887.00 RS 36.887.00
SErvico de oo UrsCE
09 ef;i'd'lah E.mP:' o1 RS 122 706,00 R4 122 706,00

Taotal Global RS 2.11F 785,00

O Valor de ir'sl:ululﬁ-u dos Access Point esta considerando ambiertes de st 3m c= altura com
instalagio spenas na capital em Cuisbd Mato Grosso

&5 informagies acima podem ndo refletir emtamentes a forma ou conteddo das rotas fisces.
Emi cazo de dirdida, molicits o =nvio de wm “espelho o not ool para ConferEncs das
informasGes.

SErVI.COm

C 2 2C > 0 2 O X O DI O DO

Tribunal Regional do Trabalho da 232 Regiao )
Secretaria de Tecnologia da Informac&o e Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo

Comunicagoes B , Cuiaba — MT — CEP 78049-935
Divisdo de Governanga, Gestdo e Conformidade

stic@trt23.jus.br
(65) 3648-4398
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. b |
PODER JUDICIARIO a

JUSTICA DO TRABALHO J
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT_23§ REGmU

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCOES
Mato Grosso

Proposta da empresa LETTEL, em 05/05/2023:

PROPOSTA DE PRECDS

580 Jose- 5C, 03 de maio d= 2023
PROPOSTA LT-8-05/23

A
Tribural Regional do Trabaiho da 238 Regizo — TETZ3

A5, F.q:l;é'i-:- W FimeEnts

Secretaria de Temaoloria da Informacao & Comunicges

E-mail: rogeriogimentnifridd g .or
REF: Orgormanto para .:lqufsl'!.'.i:l a0 5.:-.&'.5.'5.:- e Ao WIE
Prezsdos Senbones,

& LETTEL DISTREIBUIDOEA DE TELEFONIA LTDA, inscits mo CHP] sob o n2
O7.785.413/0004-67, com sede na Aum Osni Jofo Vieirs, 203, Camainas, 580 Jos=, 5C, CEF:
22.104-Z70 vem resestossments Bpresentar o W5, & proposta de preqos pare nqui:in_:iu da
solugBo de rede WiF

DESTACAMOS QUE A VALIDE DESTA PREOPOSTA ESTA CONDICIONADA
A ACEITACAO DOS REQUNSITOS TECNICDS APRESENTADOS
ANTERIORMENTE POR E-MAIL ND WA 03 DE AL DE 2023,

GRAUPD |ITEM DESCRICAD ETO VLR UNITARID] WLR. TOTAL
Poro de Acesso W Indoor
1.4 |Marca: Shosbel-l st 20 | R 13380,00 | =¥ ZES55.000,00

Moasior DhAN-APIT-FW

Injztor g Energls FoE .

12 Moo PO ORIATIAC el o0 Ry 400000
Controiador Wirsiess

1.3 |Marca: Aloabel-Lusosnt Z | FF¥ 12000000 ) R§ 32=0.000,00

Moo CGmnlvieta 2600
Eoiuclc de Gemendamenin = Comtroie de

|Armnnn & Fsge
1.4 " — d 1 RE 20000000 | K 200.000,00
Modeso: Cmnliieka 2820
15 |inssaiacis 1 | ms 15000000 | RS 9S0.D0C,00
1.8 |Transt=néncis de comheciemio “rands on” 1 RE 17000000 | R T70.D00,00
WALOR TOTAL O GRUPD 2.688. [11]
. L ¥ )

Tribunal Regional do Trabalho da 232 Regiao Rua E heiro Edaard Prado A
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JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT LY A
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E c0MUN|c;(\c;6)Es TRT 23‘ REGIAU

. b |
PODER JUDICIARIO j]

Mato Grosso

Tribunal Regional do Trabalho da 232 Regido

. . = Rua Engenheiro Edgard Prado Arze, . .
gecreta_rla d~e Tecnologia da Informagao e 191 Centro Politico e Administrativo (Ség)@égfg j‘%sggr
omunicagoes Cuiaba — MT — CEP 78049-935

Divisdo de Governancga, Gestdo e Conformidade
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