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1. DEFINICAO DO OBJETO L;]
Registro de precos para aquisigcao de bens e servigos com vistas a implantagao de

uma infraestrutura de rede de comunicagdo sem fios com abrangéncia em todo o ambito
dos 6rgaos participantes, incluindo o fornecimento de equipamentos: Pontos de Acesso,
Controladora de Rede Sem Fios (fisicas ou virtualizadas), Controladora de Acesso de
Redes, Injetores de Energia PoE, Softwares de Configuracdo e Geréncia, servigos de
instalagdo e configuracdo e transferéncia de conhecimento para sua operagdo, em
guantidades conforme as descritas na Tabela 1 abaixo:

21/07/2023 10:52

. Quantidade
Item Descrigao
Min | Max
1 |Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 882 3030
2 |Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 324 2487
3 |Injetores de Energia PoE (PoE injectors) 243 1287
4 |Controladora de Rede Sem Fios (Wireless Controller) 21 51
5 |[Solucado de Controle de Acesso a Redes (Network Access Control) 13 26
6 |Pacote de licengas adicionais de NAC para usuarios/dispositivos internos 8 62
(500 usuarios por pacote)
7 |Pacote de licengas adicionais de NAC para usuarios/dispositivos internos 6 43
(500 usuarios por pacote)
8 |[Servicos de instalagao e configuragao 14 29
9 [Transferéncia de conhecimento “hands on” presencial para até 5 pessoas, 13 27
por turma

Tabela 1 - Definicao do objeto

As quantidades dispostas na tabela acima representam a soma das necessidades minimas
e maximas indicadas por todos os Tribunais participantes do processo de contratacao e
deve ser utilizada somente para efeito de precificagdo, ndo devendo ser consideradas como
a composicao de uma unica rede sem fios.

Para melhor compreensao da distribuicdo dos itens componentes destes totais em cada
Tribunal participante, deve-se recorrer as tabelas constantes do Anexo Il — Quantitativos a
registrar, da qual se extrai o quadro-resumo abaixo:
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Distribuicao dos quantitativos indicados pelos Tribunais

Item
1 | 2 | 3 | & | 5 | & | 7 | 8 | 9 |
0 0 4 2 20 10 0 1 0

Tribunal

n
TRTO02 0 400 0 400 0 0 0 0 3
TRTO04 0 0 0 700 0 100 0 10 0 1 0 4 0 4 0 1 0 1
TRTO5 1 300 1 300 1 250 1 4 1 1 1 6 1 1 1 6 1 2
TRTO6 100 200 0 100 0 100 1 1 1 1 0 3 0 3 1 1 1 1
TRTO7 100 225 10 25 15 60 2 2 1 1 0 2 0 2 1 1 1 1
TRTO8 0 160 0 160 0 100 0 2 0 1 0 1 0 2 0 1 0 1
TRT10 150 200 150 200 10 10 4 6 2 4 2 4 1 1 2 4 1 2
TRT11 50 200 50 200 1 200 1 2 1 1 1 4 1 4 1 1 1 1
TRT13 0 120 0 120 0 50 0 2 0 2 0 1 0 1 0 1 0 1
TRT15 1 140 1 20 1 20 2 4 1 2 1 2 1 2 1 2 1 2
TRT16 78 100 26 50 10 50 2 2 1 2 1 2 1 2 1 1 1 2
TRT17 50 150 0 25 0 25 1 2 1 1 0 2 0 2 1 1 1 1
TRT18 0 288 0 12 0 0 0 1 0 1 0 3 0 2 0 1 0 1
TRT19 100 200 10 60 0 20 1 2 1 2 0 2 0 2 1 1 1 1
TRT20 42 42 10 10 52 52 2 2 0 0 0 0 0 0 1 1 1 1
TRT21 70 85 10 15 50 70 1 1 1 1 0 1 0 1 1 2 1 2
TRT22 20 40 48 70 68 110 1 2 1 2 2 3 1 2 1 2 1 2
TRT23 120 180 8 20 35 70 2 2 1 1 0 2 0 2 1 1 1 2
TOTAIS 882 3030 324 2487 243 1287 21 51 13 26 8 62 6 43 14 29 13 27
Tabela 2 — Quadro-resumo de distribuicdao quantitativa dos itens

2. IDENTIFICAR O CODIGO DO CATALOGO DE MATERIAIS
Item Descrigao Cadigo

1 |Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 393277

2 [Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 393277

3 |Injetores de Energia PoE (PoE injectors) 604286

4 |Controladora de Rede Sem Fios (Wireless Controller) 393275

5 [Solugao de Controle de Acesso a Redes (Network Access Control) 393275

6 [Pacote de licengas adicionais de NAC para usuarios/dispositivos internos 24272

(500 usuarios por pacote)
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7 |Pacote de licengas adicionais de NAC para usuarios/dispositivos internos 27111
(500 usuarios por pacote)

8 [Transferéncia de conhecimento “hands on” presencial para até 5 pessoas, 3840
por turma

Tabela 3 - Definicao do cédigo do catalogo de materiais

3. DESCRIGCAO DA SOLUGAO DE TIC

A Solugao de TIC a ser contratada para que atenda a demanda apresentada no DOD
(PROAD 7902/2021, documento 6), qual seja “Implantacdo de uma infraestrutura de rede
de comunicacdo sem fios em todo o a&mbito dos 6rgaos participantes” devera ser a
contratagao de solugdes de redes sem fios, utilizando tecnologia Wi-Fi 6 e composta, pelo
menos, dos seguintes elementos: Pontos de Acesso (Modelo 1 e Modelo 2), Injetores de
energia PoE, Controladora Wireless, Solu¢cao de Controle de Acesso a Redes, Pacotes de
licenga para acesso de visitantes, servigos de instalacao e transferéncia de conhecimento.

Para garantir a integracdo, interoperacionalidade e disponibilidade de todos os
recursos dos Pontos de Acesso, € imprescindivel que todos os itens sejam fornecidos pelo
mesmo fabricante e, portanto, é inviavel o parcelamento do objeto em mais de um lote.

Os itens devem ser fornecidos com servicos de suporte técnico e garantia por um
periodo minimo de 60 meses.

Ao longo dos estudos técnicos que nortearam a elaboragdo deste Termo de
Referéncia foram avaliados diversos modelos, configuragbes de equipamentos e
combinacdes de solugcbes das marcas Alcatel-Lucent, Aruba, Cisco, Extreme, Fortinet,
Huawei e Ruckus, sendo que a ultima versao dos requisitos técnicos foi validada com os
seguintes modelos de referéncia:

Item Descricao Modelos de referéncia
1| jontos %%ﬁff)sm(?;g“fi“ (Wireless | alcatel-Lucent AP1301
Extreme AP410c-1-WR
Ruckus R550
Alcatel-Lucent AP1331
Extreme AP410c-1-WR
Ruckus R650
Alcatel-Lucent POE60U-1BT-X-R

o Pontos de Acesso Sem Fios (Wireless
Access Points) Modelo 2

3 Injetores de Energia PoE (PoE

injectors)
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Extreme PD-9001GR-ENT
Ruckus 902-1180-BR00
Alcatel-Lucent OmniVista
Extreme XIQ-CACT-VT

Ruckus Virtual SmartZone 3.0 + Virtual
Data Plane 3.2

Alcatel-Lucent OmniVista
Extreme XIQ-CACT-VT
Ruckus Cloudpath

Tabela 4 — Modelos de referéncia

4 Controladora de Rede Sem Fios
(Wireless Controller)

5 Solucéo de Controle de Acesso a
Redes (Network Access Control)

4. FUNDAMENTAGAO DA CONTRATAGAO
4.1. MOTIVAGAO DA CONTRATAGAO

Com o constante avango tecnolégico, a proliferacdo de dispositivos moéveis como
celulares inteligentes (smartphones) e tablets, e o aumento da capacidade de
processamento desses dispositivos, houve também, concomitantemente, um significativo
aumento da diversidade de aplicacdes disponibilizadas para esses dispositivos voltadas
para uso no ambiente corporativo ou, pelo menos, uteis no ambiente de trabalho. A gama
de servigos disponiveis em smartphones e sua popularidade entre os usuarios sao tao
grandes, que hoje em dia ninguém mais prescinde de utiliza-los, inclusive no ambiente
profissional.

No contexto deste E. Tribunal podemos citar como exemplo de aplicagéo util desses
dispositivos, dentre outros, o langamento, em 2016, do aplicativo JTe — Justica do Trabalho
Eletronica, desenvolvido especificamente para a plataforma de dispositivos mdveis e que
oferece servigcos como: consulta processual e de pautas, prazos abertos, minutas de acordo
de conciliacdo, recebimento de notificacdes, validagao de autenticidade de documentos,
chat, um maodulo especifico de apoio a oficiais de justiga, backup e recuperagédo de dados.
Uma importante funcionalidade ja disponivel no JTe € um mecanismo de assinatura
eletrénica de documentos baseado na utilizacdo de QR Codes, que ao serem lidos pelo
dispositivo previamente cadastrado e autorizado (smartphone), assinara digitalmente
documentos e atos processuais, dispensando o uso dos tokens fisicos com certificado
digital A3, que tém custo de aquisicdo dos tokens e de emissao dos certificados digitais,
que devem ser renovados a cada 3 anos, no maximo.

Outro exemplo bastante relevante de uso de smartphones no ambito da Justica do
Trabalho € o mensageiro instantaneo WhatsApp, que em sua versao Business, foi adotado
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como ferramenta de comunicacdo entre magistrados, servidores, advogados e
jurisdicionados, tornando-se mais um canal para atendimento as demandas da sociedade.
Especialmente nesses tempos de pandemia, onde o atendimento presencial teve de ser
suspenso por motivos de seguranga sanitaria, dispor de ferramentas de comunicagéo
instantanea com alta penetracéo na sociedade tornou-se imprescindivel para a manutengao
dos servigos jurisdicionais dentro de padrdes de qualidade e celeridade demandados. Para
esse uso, ja foram recebidos pela STIC alguns pedidos formais de disponibilizacdo de rede
sem fios por meio do PROAD.

Nao obstante os exemplos acima, todos os magistrados deste Tribunal possuem a
sua disposigao, um notebook, que também conta com conexao a redes Wi-Fi e tem objetivo
de prover maior flexibilidade e mobilidade ao magistrado para trabalhar.

O que ha em comum entre todos os dispositivos e suas consequentes aplicagdes
citadas acima € a necessidade de se conectar a uma rede sem fios para poder se beneficiar
plenamente de seu potencial. Embora todos eles tenham conexdes nativas com as redes
de comunicagao das operadoras de telefonia, essas conexdes nem sempre oferecem
velocidades satisfatorias para o desempenho das aplicagdes ou conexdes disponiveis em
todos os ambientes em que os usuarios precisem delas. Um exemplo disso sdo os
ambientes com baixa poténcia de sinal da rede celular, como ocorre nos andares inferiores
de todo o complexo do TRT23, notadamente no prédio da Corte do TRT23, onde estido
localizados os plenarios de julgamento. Situagao similar ocorre em diversas cidades do
interior do estado, onde a velocidade e disponibilidade do sinal celular também oscilam
bastante.

Adicionalmente, considerando o atual estagio evolutivo das redes locais sem fios, ja é
possivel considerar o seu uso em substituicdo as redes locais cabeadas, haja vista aquelas
primeiras conseguirem ofertar conexdes em velocidades compativeis com a destas ultimas,
sem a necessidade de realizacdo de obras fisicas para a passagem de cabeamento para
cada ponto de acesso, revelando-se uma alternativa de maior flexibilidade e mais baixo
custo para instalagdes novas ou de carater provisorio.

Um outro direcionador da acado de implantacdo uma infraestrutura de rede sem fios
que possa abranger todo o TRT23 é a possibilidade de ofertar um servigo de conexao a
internet aos advogados, jurisdicionados e publico em geral que transita pelos ambientes
deste Tribunal, viabilizando a essas pessoas um acesso agil e gratuito aos servigos digitais
que disponibilizamos, como o PJe-JT, o JTe, a consulta aos andamento e teor de
processos, pautas de audiéncias e todas as demais informacgdes do Portal TRT23. Isso
resulta, portanto, em mais um importante mecanismo de inclusao digital, na medida em que
democratiza o acesso a informagao de maneira equanime entre todos aqueles que estejam
nos ambientes do TRT23, independentemente da qualidade ou disponibilidade de sua
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operadora de telefonia, bastando dispor de um aparelho celular ou tablet.

Embora o TRT23 possua, tanto em seu Complexo Sede, como em diversas unidades
judiciarias do interior, dispositivos que provéem acesso sem fios a seus usuarios internos,
tais dispositivos sao de categoria de uso de pequena escala (SOHO — Small Office / Home
Office) e, portanto, bastante limitados quanto a robustez e capacidade.

Soma-se a isso o fato de que a Estratégia Nacional de Tecnologia da Informacgao e
Comunicagdes do Poder Judiciario (ENTIC-JUD) desde 2015 ja estabelecia na Resolugao
CNJ 211/2015 (revogada) em seu Art. 24 inciso Xlll, a necessidade de oferta de servigos
por meio de rede sem fios como um dos requisitos minimos de nivelamento tecnolégico
para os orgaos do Poder Judiciario. Este Tribunal ndo conseguiu, por falta de recursos
financeiros, implementar a época da vigéncia da referida Resolugdo tal requisito de
nivelamento, o que vem buscando até o presente momento.

4.2. OBJETIVOS
Com a aquisi¢cao da solugao espera-se alcangar os seguintes objetivos:

» Possibilitar a utilizagao, por magistrados, servidores, advogados, partes e visitantes,
de todos os servigos disponiveis para dispositivos méveis em ambientes do TRT23,
especialmente onde a cobertura de sinal celular é ineficiente, como por exemplo,
nos plenarios da Corte ou em municipios do interior do estado;

* Facilitar a conexao do notebook dos magistrados a rede sem fios do Tribunal, sem
a necessidade de configuragao e conexao a ponto de rede cabeada;

* Permitir a utilizagdo de dispositivos moveis inteligentes (SmartPhones e Smart
Devices) ao invés de tokens criptograficos fisicos para assinatura digital de
documentos e atos processuais (quando a versao do PJe-JT e/ou JTe implementar
essa funcionalidade).

4.3. BENEFICIOS DIRETOS E INDIRETOS

Com a aquisicao da solugao escolhida espera-se alcancar os seguintes beneficios:

» Fornecer uma infraestrutura de rede sem fios que tenha abrangéncia a todas as
dependéncias no ambito do TRT23, desde seu complexo sede a suas unidades no
interior do estado de Mato Grosso, possibilitando o acesso de magistrados e
servidores a rede informatizada do Tribunal a partir de seus dispositivos moveis;

» Oferecer a toda comunidade que esteja presente fisicamente nas dependéncias do
TRT23 o acesso a uma rede de servigos digitais de maneira rapida, segura e
gratuita, que possa ser acessada a partir de seus préoprios dispositivos e |lhes traga
conteudos uteis e informativos.

4.4. ALINHAMENTO ESTRATEGICO
A Tabela 5 identifica os planos e os respectivos objetivos estratégicos alinhados ao

objeto a ser contratado.
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Plano Objetivo estratégico

PETIC-TRT23 | Objetivo 2.3 — Aprimorar a seguranga da informacao e gestao de riscos
de TIC

ENTIC-JUD OE-7 — Aprimorar a seguranga da informacgéao e a gestdo de dados

PETIC-JT Aprimorar a gestao de riscos de TIC

Tabela 5 - Alinhamento estratégico
4.5. PLANO DE AQUISICAO
A aquisicao pretendida neste Termo de Referéncia encontra-se regularmente listada

no Plano de Contratagcdes de Solucdes de STIC de 2023 conforme demonstrado na Tabela
6:

Plano Item Descricao
PCSTIC 2023 19 | SOLUCAO DE REDE SEM FIO

Tabela 6 — Previsao nos planos de contratagoes

4.6. REFERENCIA AOS ESTUDOS PRELIMINARES
O Estudo Técnico Preliminar realizado durante o processo de planejamento da

contratagao pode ser encontrado no Documento 47 do PROAD 7902/2021.
4.7. RELAGAO ENTRE O QUANTITATIVO PREVISTO E A SER CONTRATADO

Considerando se tratar de uma tecnologia ainda nao instalada no ambito do TRT23,
e, também levando em conta a grande diversidade de formas de implementar a tecnologia
de Wi-Fi por cada fabricante e, portanto, a diferenga de caracteristicas como alcance,
cobertura e desempenho, para que fosse possivel estimar de maneira minimamente
razoavel o quantitativo necessario de itens, foi solicitado a cada fornecedor consultado que
se realizasse um “Site Survey” virtual. De posse dessas informacgdes e, mais uma vez,
considerando as variagdes entre os fornecedores, foi realizada uma estimativa pela média
dos quantitativos estimados por cada fornecedor e, dessa forma, estimou-se o quantitativo
previsto a ser contratado que se apresenta na Tabela 1.

4.8. ANALISE DE MERCADO
Considerando que este estudo vem sendo realizado desde 2019, momento em que

uma solugao baseada em rede Wi-Fi 5 ainda era viavel e a tecnologia Wi-Fi 6 acabara de
ser lancada, € importante destacar que ao longo desse periodo a tecnologia Wi-Fi 6 se
consolidou como padrao de mercado e a tecnologia Wi-Fi 5 foi descontinuada pelos
fabricantes para novas instalagdes, restando, portanto, como Unica solugdo viavel a
implantagdo de uma rede Wi-Fi 6.

A Tabela 7 apresenta a unica solucao viavel identificada e o respectivo orcamento
estimado.
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Valor
[Solugao Viavel 1 (Solugdo 2): Rede Wi-Fi 6 R$ 58.259.898,95

Tabela 7 — Solug¢ées identificadas

Considerando o resultado da andlise comparativa de solugbes apresentada no item
5.5 do Estudo Técnico Preliminar (Documento 47 do PROAD 7602/2021, onde se conclui
que a Solucdo 1 ndo se apresenta mais como alternativa disponivel para implantacédo de
uma infraestrutura de rede sem fios nova, resta apenas considerar a Solugao 2.

O custo total de propriedade da Solugao 2, da forma como esta previsto que ocorra
sua aquisi¢ao, ja leva em consideragcao os custos de aquisi¢ao, instalacdo, suporte e
manutencao pelo prazo de 60 meses, e assim ndo ha expectativa de outros custos
incidentes ao longo desse periodo.

Dessa forma, e como dentro do periodo dos ultimos 6 meses foi encontrado 1 precgo
publico (Anexo IV — Pesquisa de pregos publicos) e obtidas 3 cota¢des de pregos junto ao
mercado (Anexo V — Pesquisa de precos de mercado), sera apresentado a seguir a
mediana destes 3 precos encontrados como forma de compor o orgamento estimado da
Solucgao 2:

A Tabela 8 apresenta o orgcamento estimado para a solucido escolhida e o
detalhamento deste valor, assim como a individualizagdo da estimativa de custos por

Tribunal participante pode ser encontrado no Anexo |Il — Estimativa de Custos.
Valor
Solugao Viavel 1 (Solugao 2): Rede Wi-Fi 6 R$ 58.259.898,95

Tabela 8 — Orgamento estimado da solucao escolhida

4.9. NATUREZA DO OBJETO
O objeto a ser contratado possui caracteristicas comuns e usuais de bens e servigos
encontradas atualmente no mercado de TIC, podendo ser classificado como “bem comum”
no conceito estabelecido pelo art. 6°, inciso Xlll da Lei n. 14.133/21.

4.10.PARCELAMENTO DO OBJETO

Pela necessidade de total integragdo dos componentes de hardware (dispositivos
fisicos) e software (programas aplicativos) a serem fornecidos é imprescindivel que todos
sejam do mesmo fabricante, o que torna inviavel o parcelamento do objeto, devendo ser
todos os itens componentes de um mesmo e unico grupo a ser adjudicado ao vencedor do
certame.
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4.11.FORMA E CRITERIO DE SELEGAO DO FORNECEDOR

O inciso XLI do art. 6° da NLCC estabelece que a modalidade Pregao é obrigatéria
para aquisi¢ao de bens comuns, cujo critério de julgamento seja 0 de menor prego.

Considerando que o objeto pretendido pode ser classificado como “bem comum”,
conforme estabelecido pelo arto .6°, inciso Xlll da Lei n. 14.133/21, o fornecedor sera
sele3cionado por meio da realizagcdo de procedimento de LICITACAO, na modalidade
Pregao, na forma Eletronica.

Justificamos a necessidade de se adotar o instituto do Sistema de Registro de Pregos,
previsto no inciso XLV do art. 6° da Lei n. 14.133/21 e regulado pelo Decreto n. 11.462/2023,
em razao da participagdo de outros Tribunais Regionais do Trabalho que possuem
demanda similar, aproveitando para que se possa gerar economia em um processo
administrativo unificado e ganho de escala em um procedimento licitatério de maior vulto.
Assim, entendemos que tal escolha encontra sustentacédo no Art. 3°, inc. I, do Decreto n°
11.462/2023, que assim dispde:

“Art. 3° O SRP podera ser adotado quando a Administragdo
julgar pertinente, em especial:

[.]

[ll - quando for conveniente para atendimento a mais de um
6rgdo ou a mais de uma entidade, inclusive nas compras
centralizadas;”

Nao sera permitida a adesao a futura ata de registro de pregos.

Por fim, destacamos que a IRP sera restrita aos Tribunais do Trabalho em razao da
capacidade de gerenciamento do TRT23, nos termos do inciso |, art. 7° do Decreto n.
11.462/2023.

4.12.INDICAGAO ORGAMENTARIA

Os recursos orgcamentarios para a presente Contratagdo serdo custeados com
recursos da acado de Apreciacao de Causas da Justica do Trabalho no Estado de Mato
Grosso — Programa de Trabalho - PT 151242022000101, Natureza de Despesa 449052
PTRES 168279.

4.13.iINDICE DE CORREGAO MONETARIA

O indice a ser adotado para de eventual reajuste de precos da Ata de Registro de
Precos por aplicacdo de indice de correcdo monetaria serd o indice de Custos de
Tecnologia da Informacéo - ICTI, mantido pela Fundacgao Instituto de Pesquisa Econémica
Aplicada - IPEA.

4.14.VIGENCIA DO CONTRATO
O prazo de vigéncia da Ata de Registro de Pregos e do contrato serdo de 12 meses,
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contados da data de assinatura.

Para o servigo de garantia técnica, o prazo de vigéncia é de 60 meses, contados a partir da
data de emisséo do termo de recebimento definitivo do objeto pelo Tribunal.

4.15.IMPACTO AMBIENTAL E SUSTENTABILIDADE
4.15.1. Todos os equipamentos deverao utilizar, em sua fabricagao, tecnologias néo
nocivas ao meio ambiente, com o0 uso e aplicagdo de materiais e equipamentos
reciclaveis ou reutilizaveis exceto onde seja tecnicamente inviavel,

4.15.2. Os equipamentos deverao contar com certificado de conformidade com as
normas de respeito ao meio ambiente e de sustentabilidade vigentes

4.16. CONFORMIDADE TECNICA E LEGAL DO OBJETO

Os equipamentos fornecidos para a SOLUCAO DE REDE SEM FIO devem atender
as certificacbes requeridas nas especificacbes do anexo de requisitos técnicos e a
legislagao vigente estabelecida pela ANATEL.

4.17.OBRIGAGOES GERAIS DA CONTRATANTE

4.17.1. Indicar e nomear gestor e fiscais demandante, técnico e administrativo para
acompanhar e fiscalizar a execug¢ao do contrato;

4.17.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia ou Projeto Basico;

4.17.3. Receber o objeto fornecido pela contratada que esteja em conformidade com
a proposta aceita, conforme inspec¢des realizadas;

4.17.4. Aplicar a contratada as san¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando
aplicavel;

4.17.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

4.17.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugao de Tecnologia da Informacédo e Comunicacgao (TIC);

4.17.7. Sao ainda deveres e responsabilidades da Contratante aqueles que se
encontrarem sob o titulo “Obrigagdes da Contratante” no instrumento contratual.

4.18.OBRIGAGOES GERAIS DA CONTRATADA
4.18.1. Indicar formalmente preposto apto a representa-lo junto a contratante, que
devera responder pela fiel execug¢ao do contrato;
4.18.2. Atender prontamente quaisquer orientagcdes e exigéncias da Equipe de
Fiscalizacdo do Contrato, inerentes a execugao do objeto contratual;
4.18.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros
por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagcédo contratual, ndo excluindo ou reduzindo a responsabilidade da
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fiscalizagdo ou o acompanhamento da execugao dos servigos pela contratante;

4.18.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela
contratante, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria;

4.18.5. Manter, durante toda a execugao do contrato, as mesmas condi¢cdes da
habilitacao;

4.18.6. Observar e cumprir, estritamente, as condigdes ora estabelecidas,
obedecendo a critérios e prazos acordados pelas exigéncias técnicas constantes do
edital deste contrato;

4.18.7. Manter servigo de registro de incidentes, servigo de assisténcia técnica e
auxilio para configuragdes da rede disponiveis por telefone e meio eletrénico;

4.18.8. Seguir todas as Normas, Politicas e Procedimentos de Seguranca
estabelecidas pelo CONTRATANTE para execugdo do Contrato, tanto nas
dependéncias do CONTRATANTE como externamente;

4.18.9. Manter sob sigilo, sob pena de responsabilidade civil, penal e administrativa,
todo e qualquer assunto de interesse do Tribunal ou de terceiros de que tomar
conhecimento em razao da prestagao do servico;

4.18.10.0s Profissionais da Equipe Técnica da CONTRATADA deverao possuir a
seguinte qualificagao:

4.18.10.1. Pelo menos 1 (um) técnico com formagao especifica e oficial do
fabricante para as atividades de instalagcdo, configuracdo e suporte,
envolvendo os equipamentos e programas da solugédo, a ser comprovada
com certificado e/ou declaragdo de curso(s) técnico(s), emitidos pelo
fabricante dos mesmos ou empresa credenciada e qualificada para esta
finalidade;

4.18.10.2. Caso a Equipe de Atendimento Técnico da CONTRATADA sofra
alguma alteragdo em sua composi¢cao durante a vigéncia deste contrato, tal
fato deve ser imediatamente informado ao gestor do contrato, incluindo as
respectivas comprovagdes acerca dos requisitos de qualificagdo exigidos
para esses profissionais, conforme apresentado no item anterior

4.18.11.Sa80 ainda deveres e responsabilidades da Contratada aquelas que se
encontrarem sob o Titulo “Obriga¢cées da Contratada” no contrato.

5. MODELO DE EXECUGAO E GESTAO DO CONTRATO

5.1. PAPEIS DOS PRINCIPAIS ATORES
A Tabela 9 apresenta os papéis a serem desempenhados pelos principais atores do

orgao e da empresa envolvidos na gestdo e execucdo da contratagao.

Papel Responsabilidade

Gestor do Contrato | Estabelecer contato, quando necessario, com a contratada para a
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troca de informagdes relacionadas a execugao contratual,
encaminhamento de demandas, notificagdo de irregularidades e
de aplicacao de penalidades.

Fiscal Demandante | Acompanhamento da execugao contratual sob o aspecto de sua
do Contrato efetividade, verificando se os objetivos da contratacdo tém sido
alcancgados.

Fiscal Técnico do | Acompanhamento da execucdo contratual sob o aspecto de sua
Contrato eficiéncia, verificando se as exigéncias operacionais contidas no
contrato e edital de licitacdo tém sido observadas.

Fiscal Acompanhamento da execucdo contratual sob o aspecto de sua
Administrativo  do | conformidade legal e administrativa, verificando se a contratada
Contrato mantém as exigéncias legais e regulatdrias que a habilitaram a

celebrar o contrato.

Acompanhar a execucdo contratual sob a ética da contratada. E o
Preposto responsavel oficial por manter as relagdes entre contratante e
contratada.

Tabela 9 — Papéis dos principais atores

5.2. DINAMICA DE EXECUCAO
Cabera a CONTRATADA, como pré-requisito necessario a instalacdo dos

equipamentos adquiridos, a elaboracado de um projeto executivo que descreva em detalhes
o processo de instalagdo de todos os componentes da Rede Sem Fio, conforme descrito
nos requisitos técnicos do servico de instalagdo e que deve incluir a realizacdo de Site
Surveys preliminares e posteriores a instalagao.

A Tabela 10 apresenta o cronograma que contém a dinamica da execucgao da
contratacao.

Data Atividade/Etapa

Dia D Formalizacéo do contrato de fornecimento.

Inicio de contagem dos prazos para a entrega do Projeto Executivo
de Instalacdo da Rede Sem Fios e para a entrega dos bens
adquiridos (dispositivos fisicos, softwares e licencas).

Data da assinatura do Inicio da execugao do Servigo de Instalagao da rede (item 8), com
contrato + 20 dias a entrega do Projeto Executivo de Instalacdo da Rede Sem Fios
para validacao pelo Gestor do Contrato.
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Data da assinatura do
contrato + 25 dias

Manifestacao do Gestor do Contrato, motivado pelo Fiscal Técnico,
sobre aceitacio ou indicacao de inconformidades no Projeto
Executivo.

Data da assinatura do
contrato + 30 dias

Entrega da versao definitiva do Projeto Executivo de Instalacédo da
Rede Sem Fios para que a contratante inicie as adequacodes de
infraestrutura (pontos de eletricidade e rede cabeada) de
preparacio para a instalacao fisica dos Pontos de Acesso.

Data da assinatura do
contrato + 90 dias

Entrega dos bens (itens 1 a 7) e inicio do servi¢o de instalagao do
Sitio Piloto da rede (item 8).

Emissdo de Termo de Recebimento Provisério dos bens.

Data de emissao do
Termo de Recebimento
Provisorio dos bens + 5
dias

Emissao do Termo de Recebimento Definitivo dos bens (itens 1 a
7).

Data de emissao do
Termo de Recebimento
Definitivo dos bens + 15
dias

Pagamento de 85% do valor da Nota de Empenho dos bens (itens
1 a 7) fornecidos e recebidos em definitivo.

Data da entrega dos bens
e inicio de instalagao da
rede + 30 dias

Finalizagao da instalagao do Sitio Piloto da rede, entrega do
relatério de Site Survey presencial posterior a instalacdo do Sitio
Piloto.

Comprovacgao de realizagao da Capacitagdo Hands-on (item 9),
com relatério de resultado das avaliagbes dos alunos.

Emissao de Termo de Recebimento Provisério da Capacitacao
Hand-on (item 9).

Data da emisséao do
Termo de Recebimento
Provisério da Capacitacao
+ 5 dias

Comprovada a entrega dos certificados aos alunos participantes e
caso o resultado da média geral das avaliagbes dos alunos em
relacdo a capacitagao seja igual ou superior a 75%, ocorrera a
emissao do Termo de Recebimento Definitivo da Capacitagéo
Hands-on (item 9).

Data de emissao do
Termo de Recebimento
Definitivo da Capacitacao
+ 15 dias

Liquidacao da Nota de Empenho da Capacitacao Hands-on (item
9).
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Data da entrega dos bens | Finalizacao da instalagéo e ativagéo logica remota de todos os
e inicio de instalacao da Pontos de Acesso a rede, da versao as-built do projeto da rede.

rede + 120 dias Emissao de Termo de Recebimento Provisério do Servigo de

Instalacao da rede (item 8).

Data de emisséao do Emissao do Termo de Recebimento Definitivo do Servigo de
Termo de Recebimento Instalacao da rede (item 8).

Provisério do servigo de
instalacao darede + 5

dias
Data de emissao do Pagamento dos 15% restantes e liquidagao da Nota de Empenho
Termo de Recebimento dos bens (itens 1 a 7).

Definitivo do servigo de
instalacdo darede + 15
dias

Liquidagao da Nota de Empenho do Servigo de Instalagado da rede
(item 8).

Tabela 10 — Cronograma
5.3. INSTRUMENTOS FORMAIS
Os instrumentos formais a serem utilizados durante a vigéncia contratual estédo
listados abaixo, dentre outros que circunstancias especificas podem ensejar:

* Instrumento Contratual;

* Nota de empenho de despesa,;

* Termo de Recebimento Provisorio;

* Termo de Recebimento Definitivo;

* Notificagdes e convocagdes administrativas por e-mail;

* Notificagdes e convocacgdes administrativas por oficio impresso;

* Registro, junto ao fornecedor da solugdo, de chamados de suporte técnico por
telefone, e-mail, chat ou formulario em pagina de internet.

5.4. FORMA DE ACOMPANHAMENTO DA GARANTIA E NiVEIS DE SERVICO
Ap06s a instalagao da Rede Sem Fio e a emissao do Termo de Recebimento Definitivo,

a contratada devera fornecer garantia técnica de funcionamento aos equipamentos pelo
periodo de 60 meses. A garantia técnica devera ser prestada pelo fabricante do
equipamento ou empresa prestadora de servicos de assisténcia técnica devidamente
credenciada pelo fabricante, e estar disponivel para ser acionada durante todo seu periodo
de vigéncia, por meio dos canais e meios previstos no item 5.5 deste Termo de Referéncia.
A licitante devera comprovar, por meio de declaragao, de que os produtos ofertados
possuem a garantia técnica solicitada neste termo.
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Entende-se por garantia técnica de funcionamento todos os servigos e atividades
necessarios para manter a solugao em perfeito estado de operacgao, tais como: manutengao
corretiva, substituicdo de pecas e componentes, atualizagdes de versdes, revisdes e/ou
distribuicbes (releases) e corregbes (patches) dos programas (softwares, firmwares,
drivers), ajustes técnicos etc. As eventuais intervengdes e corre¢cdes necessarias seréo
classificadas e atendidas segundo o nivel de severidade do comprometimento que venham
causar na solugao abrangida pela garantia, conforme descrito na Tabela 11 abaixo:

Cod.

Servigo

Acordo

ANSO1

Nivel 1 — Severidade Alta: Equipamentos ou
softwares fora de operagdo e sem qualquer
solucao de contorno para emprego imediato que

Tempo de atendimento e
solugcdo dos chamados em
até 08 (oito) horas corridas

venham afetar mais de 33% da rede

Nivel 2 — Severidade Média: Perda de
funcionalidades nao criticas, operagdes com
desempenho reduzido ou deficientes de alguns
recursos, mas o usuario continua a utilizar os
servicos, ou incidentes que interrompam o
funcionamento de menos de 33% da rede

Tempo de atendimento e
solugcdo dos chamados em

ANS02 até 01 (um) dia util

Tempo de atendimento e
solugcdo dos chamados em
até 02 (dois) dia uteis

Nivel 3 — Severidade Baixa: Questbes de ordem
geral que nado afetem o desempenho ou
disponibilidade dos servigos

ANSO03

Tabela 11 — Acordo de nivel de servico
5.5. FORMA DE COMUNICACAO E ACOMPANHAMENTO DA EXECUGCAO
A Tabela 12 apresenta os mecanismos que serdo utilizados como formas de
comunicacao e acompanhamento entre CONTRATANTE e CONTRATADA.

Mecanismo Objetivo Acesso
f Enviar notificacbes e convocacoes ,
Oficio impresso . ; . Correios
administrativas a contratada
Enviar notificacbes e convocacoes
administrativas a contratada, enviar e | Enderego de correio

E-mail receber informagdes de suporte técnico, | eletrdnico a ser fornecida
esclarecimento de duvidas técnicas ou | pela contratada
administrativas

, Servigo de chat a ser
Abertura, registro e acompanhamento de ¢ )
Chat eventualmente fornecida

chamados de suporte técnico
pela contratada
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Pagina de | Solicitacdo e abertura, registro e | Pagina de servicos na
servigos na | acompanhamento de chamados de |internet a ser fornecida

internet suporte técnico pela contratada
Central de atendimento
telefénico com
Registro de incidentes, abertura e | disponibilidade em
Central de | acompanhamento de chamados de | horario comercial (de
Atendimento suporte técnico, solicitagao de | segunda a sexta-feira,
Telefonico informagdes e orientagcéo para solugdode [ das 8 as 18h) com
problemas abrangéncia nacional e
chamadas gratuitas

(0800)
Tabela 12 - Mecanismos de comunicagdo e acompanhamento
5.6. FORMA DE RECEBIMENTO PROVISORIO E DEFINITIVO

Central de Atendimento Telefénico Registro de incidentes, abertura e

acompanhamento de chamados de suporte técnico, solicitacdo de informacdes e

orientacdo para solucéo de problemas Central

de atendimento telefbnico

com

disponibilidade em horario comercial (de segunda a sexta-feira, das 8 as 18h) com
abrangéncia nacional e chamadas gratuitas (0800)

Etapa

Critério de avaliagao

Recebimento
provisério dos
bens

Apoés a entrega fisica dos bens no endereco indicado sera feita uma
conferéncia quantitativa dos volumes com o descrito na Nota Fiscal e
uma vistoria nas embalagens dos produtos entregues. Ndo sendo
constatada nenhuma inconformidade, sera emitido o termo de
recebimento provisorio.

Recebimento
definitivo dos
bens

Sera feita uma conferéncia de todos os bens entregues (dispositivos
fisicos, softwares e licengas) em relacado a sua conformidade técnica aos
itens do edital e testes de funcionamento. Nao sendo encontrados
problemas ou inconformidades, sera emitido o termo de recebimento
definitivo.

Recebimento
provisério da
Capacitagao

ApoOs realizada a capacitagédo e entregues as listas de presenca e
relatérios de avaliagdo pelos alunos da capacitagao, sera emitido o
termo de recebimento provisorio.

Recebimento
definitivo da
Capacitagao

Apds comprovada a entrega dos certificados aos alunos e analisado o
relatério de avaliacdo da capacitacédo, caso a média geral de aprovagao
da capacitagao seja igual ou superior a 75% sera emitido o termo de
recebimento definitivo.
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Recebimento | Apds a instalagao dos equipamentos em cada localidade sera feita uma
provisério da | validacdo de funcionamento da rede e emitido um Termo de
instalacdo da | Recebimento Provisério da instalacdo da rede sem fios por localidade.
rede

Ao término da instalacdo em todas as unidades com seus respectivos
Termos de Recebimento Provisérios emitidos, deverdo ser entregues
Recebimento | os Site Surveys e a versao revisada do projeto pos instalagao (as-built).
definitivo  da | Devera também ser comprovada a realizagéo do treinamento e emissao
instalacdo da | dos certificados aos participantes. Apos 5 dias uteis do recebimento

rede dessa documentacdo, caso nado sejam verificadas inconformidades,
sera emitido o Termo de Recebimento Definitivo da instalagao da rede
sem fios.

Tabela 13 — Avaliagao do recebimento

5.7. FORMA DE PAGAMENTO
O pagamento pelos bens e/ou servigos adquiridos por meio do processo descrito

neste Termo de Referéncia ocorrera apés a emissao do Termo de Recebimento Definitivo
constante no “Item 5.3”, respeitado o procedimento do “ltem 5.6” e os prazos estabelecidos
no “ltem 5.2”.

5.8. TRANSFERENCIA DE CONHECIMENTO
A transferéncia de conhecimento se dara na forma da execugao dos servigos previstos

no item 9 da Tabela 1 do objeto deste certame.

5.9. DIREITOS DE PROPRIEDADE INTELECTUAL
Os direitos de propriedade intelectual encontram-se disponiveis na “Secao 2.4.2” do

Estudo Técnico Preliminar — ETP, constante no Documento 21 do PROAD 7902/2021.
5.10. QUALIFICAGAO TECNICA

A licitante devera comprovar aptidao para o fornecimento do objeto desta licitagao por
meio da apresentacdo de atestado fornecido por pessoa juridica de direito publico ou
privado, com as seguintes caracteristicas minimas:

5.10.1. Prestagao de servigos de implantagao de rede sem fios com tecnologia IEEE
802.3ax (ou Wi-Fi 6), incluindo projeto, instalagao e suporte técnico, na quantidade
minima de 400 (quatrocentos) pontos de acesso, sendo no minimo 200 (duzentos)
pontos de acesso interligados numa mesma rede local fisica, 4 controladoras wireless
e 4 (quatro) softwares de controle de acesso a redes;

5.10.2. Sera admitido o somatério de atestados para comprovar o numero minimo de
400 (quatrocentos) pontos de acesso exigidos para qualificagao técnica; e

5.10.3. Ndo sera admitido o somatério de atestados para comprovar o numero
minimo de 200 (duzentos) pontos de acesso interligados numa mesma rede local fisica
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exigidos para qualificagcéo técnica;
5.11.DESCUMPRIMENTO DAS OBRIGAGOES CONTRATUAIS

Pelo atraso, inexecugédo total ou parcial das obrigagbes, ou 0 descumprimento de
qualquer clausula ou condi¢cao contida no Contrato e seus anexos, o TRT podera aplicar a
CONTRATADA, conforme o caso, as seguintes sangoes:

5.11.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigagdes contatuais consideradas faltas leves, assim entendidas aquelas que nao
acarretam prejuizos significativos para o objeto.

5.11.2. Multa moratdria no valor correspondente a 1% por dia de atraso, até o limite
de 20% incidente sobre o valor total do contrato no caso de:

5.11.2.1. Atraso injustificado no prazo para assinatura do Contrato;

5.11.2.2. Atraso injustificado na entrega do objeto ou de acessoérios que
inviabilizem seu uso pela CONTRATADA.

5.11.3. O atraso injustificado a que se referem os subitens 5.11.2.1 € 5.11.2.2 do item
anterior, por periodo superior a 20 dias, podera acarretar o descumprimento total da
obrigagao.

5.11.4. Por deixar de cumprir os niveis minimos de servicos estabelecidos, a
CONTRATADA esta sujeita a multa de 0,05% (cinco centésimos por cento) por dia de
atraso, aplicavel sobre o valor total do contrato.

5.11.5. Por deixar de cumprir obrigagao acessoria nao tipificada neste instrumento ou
qualquer outra obrigagao prevista no contrato e ndo relacionada nos itens anteriores, a
CONTRATADA esta sujeita a multa de 0,1% (um décimo por cento) sobre o valor total
do contrato, por ocorréncia.

5.11.6. O atraso injustificado a que se referem os subitens 5.11.4 e 5.11.5, por
periodo superior a 10 dias, podera acarretar o descumprimento total da obrigacéo.

5.11.7. Pela inexecucgao total ou parcial, por culpa da CONTRATADA, sera aplicada
multa compensatodria, calculada em 20% sobre a parte inadimplida, sem prejuizo das
demais sang¢des cabiveis.

5.11.8. Os débitos da CONTRATADA para com a CONTRATANTE, resultantes de
multa administrativa e/ou indenizagbes, nao inscritos em divida ativa, poderédo ser
compensados, total ou parcialmente, com os créditos devidos pela CONTRATANTE
decorrentes deste mesmo contrato ou de outros contratos administrativos que a
CONTRATADA possua com a CONTRATANTE, na forma da Instru¢do Normativa
SEGES/ME n° 26, de 13 de abril de 2022.

5.11.9. As penalidades referentes a irregular execugdo do Contrato serdo apuradas
pelo Fiscal do Contrato, na forma do art. 155 da Lei 14.133/21, observado o disposto
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na Portaria TRT23 DG GP n. 421/2023.

5.11.10.A aplicacéo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e ampla defesa a CONTRATADA,
observando-se o procedimento administrativo previsto na Portaria TRT23 DG GP n.
421/2023, na Lei n. 14.133/21 e, subsidiariamente, na Lei n. 9.784/19.

5.11.11.Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica
de infragdo administrativa tipificada pela Lei n. 12.846/13, como ato lesivo a
administragcdo publica nacional ou estrangeira, copias do processo administrativo
necessarias a apuracio da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauragdo de investigagdo preliminar ou Processo Administrativo de
Responsabilizagdo — PAR.
6. REQUISITOS TECNICOS ESPECIFICOS
(Resolugdo CNJ 182/2013 Art. 18°, § 3°, IV)
Os requisitos técnicos especificos de cada item encontram-se descritos no Anexo | —
Requisitos Técnicos, deste Termo de Referéncia.

7. PROPOSTA DE MODELOS
Sao disponibilizados nos Anexos VII, VIII, IX e IX os modelos de documentos

propostos, respectivamente, para: Proposta Comercial, Ordem de Fornecimento de Bens e
Servigos, Fiscalizagdo Técnica do contrato, Recebimento Provisorio e Recebimento
Definitivo.

Cuiaba — MT, 19 de julho de 2023.

Equipe de Planejamento da Contratagao
(Instituida pela PORTARIA TRT/DG — 946/2021)

Rogério Mendes Pimenta
Integrante Demandante

Rogério Haruo Sakata
Integrante Técnico

André de Lima Alves
Integrante Administrativo
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Anexo | — Requisitos técnicos da Solugao 0120230950

Item Descricao

1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1

Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2

Injetores de Energia PoE (PoE injectors)

Controladora de Rede Sem Fios (Wireless Controller)

Solucéo de Controle de Acesso a Redes (Network Access Control)

| O B WO DN

Pacote de licengas adicionais para usuarios/dispositivos internos (500
usuarios por pacote)

~

Pacote de licenga para usuarios visitantes (500 usuarios por pacote)

8 Servicos de instalagdo e configuragao

9 Transferéncia de conhecimento “hands on” presencial para até 5
pessoas, por turma

1.1 Caracteristicas comuns a todos os itens de fornecimento

1.1.1 Todos os equipamentos devem ser novos e de primeiro uso, de modelo em
linha de producéo e sem anuncio ou previsdo de encerramento da producido na data
da entrega das propostas.

1.1.2 Na&o serao aceitos equipamentos remanufaturados (refurbished).

1.1.3 Todos os equipamentos deverao ser acompanhados de todos os componentes
e acessorios necessarios a sua instalacdo e funcionamento, o que inclui,
eventualmente, cabos e/ou fontes de alimentacao, suportes e parafusos.

1.1.4 Todos os equipamentos deverdo ser entregues em caixas originais do
fabricante, lacradas e integras, sem sinais de rasgos, amassados ou outras
imperfeicdes que possam denotar comprometimento do conteudo.

1.1.5 Todos os equipamentos a serem fornecidos terdo que ter certificado de
homologacéo valido pela ANATEL na data da entrega das propostas e tais certificados
devem estar disponiveis para consulta eletrénica on-line e o caminho para acesso a
eles deve ser fornecido pelo proponente.

1.1.6 Todas as unidades de equipamentos do mesmo item devem ser do mesmo
modelo, contando com a mesma revisdo de hardware e software e sendo identificados
pelo mesmo cddigo junto ao fabricante (Part Number) e ser fornecidos com a versao
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mais recente do software interno (firmware) disponivel na data da entrega.

1.1.7 No caso de itens que venham ser fornecidos como dispositivos fisicos do tipo
hardware appliances, excetuando os Pontos de Acesso, deverdo suportar operar em
faixas de temperatura de 0°C a 45°C, ser acompanhados de fonte de alimentagdo com
selecdo automatica de tensao (100-240 VAC), LEDs para a indicagcédo do status das
portas e atividade, e todos 0s acessorios e componentes necessarios a sua instalacao
em rack de 19", além de 1 porta de console fisica para gerenciamento via linha de
comando (CLI — Command Line Interface) com conector RS232, RJ-45 ou USB com
seu respectivo cabo.

1.1.8 No caso de itens que venham ser fornecidos como dispositivos fisicos do tipo
hardware appliances, devem permitir o armazenamento de sua configuragdo em
memoria nao volatil, podendo, numa queda e posterior restabelecimento da
alimentacgao, voltar a operacéo normalmente na mesma configuragcao anterior a queda
de alimentagdo. Devem, ainda, ser entregues em configuragbes de CPU e memoria
suficiente e adequada para a execucgdo simultdnea de todas as funcionalidades
exigidas para o equipamento em questao.

1.1.9 No caso de itens que venham ser fornecidos como dispositivos virtualizados do
tipo virtual appliances, estes deverao ser este compativeis e homologados para
operacao com servidores de virtualizagdo VMware ESXi 6 ou superior, KVM ou
Microsoft Hyper-V, haja vista que a infraestrutura de virtualizacdo utilizada sera a do
orgao contratante. Caso seja necessaria alguma licenca adicional, esta devera ser
fornecida juntamente com a solugédo, com a mesma garantia, suporte e 0 mesmo prazo
de vigéncia da solugao que suporta.

1.1.10 Todos as unidades de todos os itens, equipamentos e softwares aplicativos,
deverao ser fabricados pelo mesmo fornecedor, salvo quando explicitamente admitida
excecgao, e deverao vir acompanhados de toda a documentacdo necessaria ao seu
funcionamento e operacdo. Esta documentacdo pode ser impressa ou
eletronica/digital, neste ultimo caso devendo ser fornecida gravada em midia
eletrbnica a ser entregue juntamente com os itens a que se refere ou, ainda, no caso
de estar disponivel on-line, ter seu caminho de acesso (atalho/link) fornecido em
documento que acompanhe o item a que se refere.

1.1.11 Deverao ser fornecidas quaisquer outras licengas necessarias ao perfeito
funcionamento da solucdo em atendimento aos requisitos deste documento, e devera
ser acompanhado de todos os itens necessarios para operacionalizagao, tais como
sistemas operacionais, softwares de apoio e licengas de software.

1.1.12 Todos os itens devem ser fornecidos de forma que possam ser instalados e
executados nas dependéncias do contratante (on premises), mesmo na eventual
auséncia de conexao com a internet. N&o serédo aceitos itens cujas solugdes sejam
baseadas em nuvem do fabricante (Software as a Service - SaaS ou Network as a
Service — NaaS) ou que tenham modelo de fornecimento como servigo por assinatura
(subscription), exceto para o caso de licenciamento de funcionalidades.

1.1.13Todos os itens deverdo contar com garantia de funcionamento e suporte
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técnico pelo periodo minimo de 60 meses.

1.1.14 Todos os itens de software deverdo ser entregues com licengas de uso
perpétuo.

1.1.15 A comprovacao de atendimento aos requisitos técnicos aqui presentes devera
ser explicita e apresentada na forma de tabela onde constem as informagdes a seguir:
numero do item de requisito técnico, confirmagdo de atendimento (Sim ou N&o),
descrigao do requisito técnico, referéncia (com enderecgo eletrénico/link de acesso) de
comprovagdo de atendimento pelo fabricante e observagdes (campo livre para
informagdes adicionais). Sera fornecida planilha com modelo padréao a ser adotado.

1.1.16 Todos os itens a serem fornecidos deverao ser de fabricante que conste em um
dos quatro Quadrantes Magicos da pesquisa “Magic Quadrant for Enterprise Wired
and Wireless LAN Infrastructure” (“Quadrante Magico para Infraestrutura de LAN com
fio e sem fio corporativa” em traducgao livre) da edigao de 21/12/2022, a saber: Alcatel-
Lucent Enterprise, Arista Networks, Cambium Networks, Cisco, CommScope
(RUCKUS), Extreme Networks, Fortinet, HPE (Aruba), Huawei, Juniper e TP-Link.
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1.2Pontos de Acesso (Access Points) — caracteristicas comuns a todos os
modelos

1.2.1 O equipamento deve ser do tipo Ponto de Acesso (Access Point ou AP) e vir
acompanhado de estrutura que permita fixagcdo em superficies solidas na horizontal
(teto/forro) e suportar sua eventual instalagdo na vertical (paredes ou similares) de
ambientes internos mediante uso de estruturas de fixagao proprias para este fim.

1.2.2 Devera suportar operar na faixa de temperaturas de 5 a 40°C e umidade de até
95% (ndo condensada).

1.2.3 Possuir luz/luzes (LED) capazes de indicar os status de ligado, conectado a
LAN e de atividade de rede WLAN.

1.2.4 Vir acompanhado de fonte de alimentacdo DC externa, para alimentagao
elétrica, com entrada AC bivolt automatica (100-240V). Caso nao haja possibilidade
de fornecimento do item com fonte de alimentagdo externa, sera aceito em
substituicdo e sem custo adicional, que seja acompanhado de adaptador de energia
PoE nos padrdes descritos no item 1.4 deste documento.

1.2.5 Suportar alimentagao pelo padrdao Power over Ethernet (PoE) IEEE 802.3af ou
802.3at por meio de pelo menos uma das interfaces de rede, de forma que essa
alimentacgao seja suficiente para o pleno funcionamento de todas as caracteristicas do
equipamento sem nenhuma perda de desempenho ou funcionalidades.

1.2.6 Possuir pelo menos 2 radios independentes que possam operar
simultaneamente nas frequéncias de 2.4 e 5 GHz e compatibilidade de transmisséo e
recepcao segundo os padrdes IEEE 802.11 a/b/g/n/ac/ax (em suas respectivas
frequéncias de operacao).

1.2.7 Todas as antenas devem ser integradas e internas ao equipamento.

1.2.8 Possuir configuragdo com memoria e CPU dimensionados de forma a permitir
a utilizacao simultanea e constante de todas as caracteristicas descritas neste item.

1.2.9 Possuir suporte para instalacao de dispositivo antifurto.

1.2.10Implementar a tecnologia Wi-Fi 6 (802.11ax) e permitir conectar
simultaneamente dispositivos que se comuniquem em qualquer dos padrdes
tecnolégicos anteriores (compatibilidade retroativa): IEEE 802.11: b, g, a, n, ac.

1.2.11 0 modelo ofertado deve possuir Certificado de Conformidade Técnica de
produto do tipo Transceptor de Radiagao Restrita homologado pela ANATEL, com
vigéncia valida pelo menos até a data do certame.

1.2.120 modelo ofertado deve estar, na data da apresentacdo das propostas,
certificado pela Wi-Fi Alliance na categoria Routers, subcategoria "Enterprise/Service
Provider Acess Point, Switch/Controller or Router" e, no sumario de certificacoes,
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apresentar as certificagdes:

1.2.12.1 2.4 GHz Spectrum Capabilities
1.2.12.2 5 GHz Spectrum Capabilities
1.2.12.3 Wi-Fi Certified a, b, g, n, ac, 6
1.2.124 WMM

1.2.12.5 WPA 3 Enterprise, Personal
1.2.12.6 WPA 2 Enterprise, Personal
1.2.12.7 Protected Management Frames

1.2.13 Possuir antenas com padrdo de radiagao omnidirecional, alcangar poténcia
maxima de transmissdo de, pelo menos, 21dBm em cada frequéncia (2,4 GHz e 5
GHz) (podendo ser combinada com o ganho da antena), e sensibilidade minima de
recepcao de -92 dBm.

1.2.14 Operar em canais de 20MHz para os padrées |IEEE 802.11a/b/g, 20/40MHz
para o padrao IEEE 802.11n e 20/40/80MHz para os padrdées IEEE 802.11ac/ax.

1.2.15Deve possuir pelo menos 2 interfaces Gigabit Ethernet ou 1 interface
Mutigigabit Ethernet, ou uma combinac&o destas, todas com conectores RJ-45.

1.2.16 Ser capaz de suportar pelo menos 512 conexdes simultaneas de dispositivos
clientes associados por Ponto de Acesso e ndo deve possuir restricao por software ou
licenca para a quantidade de usuarios internos conectados simultaneamente.

1.2.17 Implementar, suportar ou ser compativel com as seguintes especifica¢cdes da
familia de protocolos IEEE 802.11: a, b, g, n, ac, ax, d, h, i, k, v, r, w.

1.2.18 Suportar operar em modo gerenciado por Controladora WLAN ou independente
dela (autogerenciado), e poder ter todas suas caracteristicas de funcionamento
configuradas remotamente pela Controladora WLAN ou diretamente no préprio
equipamento por meio de interface de navegador Web padrao HTTP/HTTPS.

1.2.19 Deve ser capaz de se conectar a Controladora que o gerencia, diretamente ou
remotamente via roteamento de camada 3, com trafego de gerenciamento protegido
por tunel criptografado (IEEE 802.11w, Protected Management Frames).

1.2.20 Implementar selecdo automatica de canal e ajuste automatico de poténcia do
sinal, visando o melhor desempenho.

1.2.21 Ser capaz de prover 16 SSIDs simultdneos por Ponto de Acesso.
1.2.22 Permitir escolher entre habilitar e desabilitar a divulgacao de qualquer SSID.

1.2.23 Deve permitir implementar pelo menos 8 VLANs e suportar o protocolo IEEE
802.1Q.

1.2.24 Permitir a associagao dinamica de usuario a VLAN de acordo com parametros
da etapa de autenticagdo.

1.2.25 Implementar Short Guard Interval.
1.2.26 Implementar Maximum Ratio Combining (MRC) ou MU-MIMO para melhorar o
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desempenho de recepgao.

1.2.27 Deve implementar mecanismo para detecgao e preveng¢ao ou minimizagao do
impacto da interferéncia de sinais de radiofrequéncia ndo Wi-Fi na area de alcance do
Ponto de Acesso.

1.2.28 Deve permitir a formagdo de conjuntos de Pontos de Acesso que se
comuniquem e compartilhem as mesmas configuragbes mesmo sem a necessidade
de uma controladora wireless (redes mesh).

1.2.29 Possuir capacidade de realizar analise de espectro de RF em 2.4 e 5 GHz para
a detecgao de outros pontos de acesso no perimetro de alcance, intrusos ou nao
autorizados (rogue), além de detectar interferéncias nos canais habilitados no ponto
de acesso.

1.2.30 Permitir a conexdo de usuarios utilizando os protocolos IPv4 e IPv6
simultaneamente no equipamento (dual-stack).

1.2.31 Deve suportar atribuicdo de endereco IP de forma estatica e por meio de
servidor DHCP.

1.2.32 Deve possibilitar a entrega automatica de parametros de configuragcado a Pontos
de Acesso que atendam critérios previamente definidos, de modo que toda
configuracdo seja baixada do Controlador WLAN durante os processos de
inicializacdo dos Pontos de Acesso.

1.2.33 Implementar os protocolos NTP ou SNTP em modo cliente para sincronizagao
do relégio interno com fonte externa de tempo.

1.2.34 Permitir a configuragéo de VLans, criptografia e QoS independentes por SSID.

1.2.35 Implementar WIDS e WIPS, com recursos de assinaturas de ataques, deteccao
de dispositivos intrusos e aplicagao de contramedidas de protecao.

1.2.36 Permitir autenticagao pelo protocolo 802.1x com EAP-TLS.

1.2.37 Implementar solugéo de autenticagdo e gerenciamento de usuarios da rede
sem fios interna e independente da Controladora WLAN.

1.2.38 Possibilitar os métodos de autenticagédo de clientes: aberta (sem criptografia),
através de MAC Address, WPA/WPA2/WPA3 em modos Personal e Entreprise com
suporte a PSK e TKIP (para WPA e WPA2), AES (para WPAS3), 802.1x por via de
servidor Radius, 802.1x em base de dados local, 802.1x em base LDAP externa,
Captive Portal.

1.2.39 Permitir a comutacgéo de trafego local (entre dispositivos da mesma sub-rede)
sem necessidade de intervencdo de Controladora WLAN, exceto para a fase de
autenticagao de usuarios e estabelecimento da conexao inicial.

1.2.40 Ser gerenciavel via protocolo SNMP v1/2c/3 e implementar MIB-II (RFC 1213).
1.2.41Contar com garantia de 60 (sessenta) meses com remessa de
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pecas/equipamentos de reposi¢cao em até 5 dias uteis apds registro do chamado.
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1.3 Ponto de Acesso (Access Point) Modelo 1

1.3.1 Suportar taxa de transmissao (PHY Rate) combinada entre 2.4Ghz e 5Ghz de,
no minimo, 1,45 Gbps.

1.3.2 Operar, pelo menos, em MIMO 2x2 com 2 fluxos espaciais SU-MIMO e MU-
MIMO (2x2:2) em 2,4GHz e 5GHz.

1.3.3 Operar em canais de 20MHz para os padrées IEEE 802.11a/b/g, 20/40MHz
para o padrao IEEE 802.11n e 20/40/80MHz para os padrbées IEEE 802.11ac/ax.
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1.4 Ponto de Acesso (Access Point) Modelo 2

1.4.1 Suportar taxa de transmissao (PHY Rate) combinada entre 2.4Ghz e 5Ghz de,
no minimo, 2,9 Gbps.

1.4.2 Operar, pelo menos, em MIMO 2x2 com 2 fluxos espaciais SU-MIMO e MU-

MIMO (2x2:2) em 2,4GHz e em 2,4GHz e MIMO 4x4 com 4 fluxos espaciais SU-MIMO
e MU-MIMO (4x4:4) em 5GHz.

1.4.3 Operar em canais de 20MHz para os padrées IEEE 802.11a/b/g, 20/40MHz
para o padrao IEEE 802.11n e 20/40/80/160MHz para os padrbes IEEE 802.11ac/ax.
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1.5Injetor de energia PoE

1.5.1 Deve prover, por meio do cabo de rede UTP cat-5e ou cat-6, o fornecimento de
energia capaz de alimentar os Access Points aqui descritos.

1.5.2 Deve possuir 2 portas RJ-45 fémea, uma (entrada) para ser conectada a porta
de dados do switch ndo PoE, outra (saida) para fornecer energia e dados para o
Access Point. Ambas as portas devem operar sob o padrao Gigabit Ethernet.

1.5.3 Deve sem compativel com os padrbes IEEE 802.3af e 802.3at e fornecer
poténcia elétrica suficiente para que o dispositivo alimentado funcione com todas suas
caracteristicas ativas.

1.5.4 Deve acompanhar cabos e acessorios para o seu perfeito funcionamento.

1.5.5 Deve ser fornecido com fonte de alimentacdo com capacidade para operar em
tensdes de 110V ou 220V com comutagao automatica e frequéncia de 60Hz. Deve ser
incluido cabo para conexao a rede elétrica no padrao brasileiro.

1.5.6 Garantia de 60 (sessenta) meses com envio de pecas/equipamentos de
reposicao em até 3 dias uteis.

1.5.7 Este equipamento, por questbes de compatibilidade, geréncia, suporte e
garantia, deve ser do mesmo fabricante dos equipamentos dos itens 1.1 e 1.2 deste
grupo (lote), ou ser homologado pelo fabricante deles.
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1.6 Controladora Wireless (WLAN Controller)

1.6.1 A Controladora Wireless (ou WLAN Controller) podera ser ofertada em
dispositivo fisico (hardware appliance) ou virtualizado (virtual appliance), ou, ainda,
em software aplicativo, devera ser totalmente compativel com todas as
funcionalidades e tecnologias e capaz de centralizar o controle, manutencdo e
distribuicdo das configuragdes dos Pontos de Acesso (Access Points) que compdem
a solugao.

1.6.2 Independentemente da arquitetura da Controladora Wireless (se dispositivo
fisico, virtualizado ou software aplicativo), esta deve poder ser instalada em Centros
de Dados do Contratante juntamente com outra unidade idéntica, no mesmo local ou
em local diverso, para compor um cluster e operar em modo de redundancia e alta
disponibilidade na forma ativo/ativo ou ativo/stand-by (Hot Stand-by) ou na proporgéao
N+1 (onde sempre haja, além da quantidade minima de nds necessaria para suportar
a demanda, mais uma unidade para prover redundancia), possibilitando total
redundancia de configuragbes e replicagcdo de sessdes de usuarios entre o0s
equipamentos, de forma que se um dos nés sofra indisponibilidade, o outro assuma
automatica e integralmente a provisdo de servigos, assegurando que nao haja
interrupcado de funcionamento e da capacidade de gerenciamento dos dispositivos
controlados.

1.6.3 Deve suportar e ser capaz de gerenciar todas as caracteristicas e protocolos
para os quais os Access Points adquiridos conjuntamente foram certificados, em
especial:

1.6.3.1 Wi-Fi Certified a, b, g, n, ac, 6
1.6.3.2 WMM

1.6.3.3 WPA 3 Enterprise, Personal
1.6.3.4 WPA 2 Enterprise, Personal
1.6.3.5 Protected Management Frames

1.6.4 No caso da Controladora Wireless ser oferecida em dispositivo fisico, o
hardware devera ser composto de pelo menos 2 interfaces de rede 10Gb Ethernet
com porta SFP+ e respectivos transceivers 10GBASE-SR multimodo com conectores
LC e 4 interfaces 10/100/1000 Mbps com conectores RJ-45 e oferecer throughput
minimo de trafego de rede de 20Gbps.

1.6.5 A solugcao devera poder controlar Pontos de Acesso que operem nos padrdes
IEEE 802.11a/b/g/n/ac/ax, com diferentes radios, em quaisquer combinag¢des desses
padrdes.

1.6.6 Cada Controladora Wireless deve ser capaz de gerenciar de forma nativa,
simultaneamente, pelo menos 200 Pontos de Acesso, com centralizagdo das
funcionalidades de autenticacdo. Esta capacidade deve poder ser expandida por meio
da adicdo de licencas de Pontos de Acesso e/ou por meio da adicdo de novas
Controladoras Wireless a um cluster de controladoras conforme descrito no item 1.6.2,
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cujo gerenciamento deve ocorrer por meio de plataforma e interface de gerenciamento
unica.
1.6.7 A quantidade de Controladoras Wireless a ser fornecida deve ser provisionada

de acordo com o necessario e suficiente para gerenciar todos os Pontos de Acesso
previstos em cada contratagao.

1.6.8 Possuir capacidade de gerenciamento hierarquico, com possibilidade de
definicdo de grupos de equipamentos e aplicagao de alteracado das caracteristicas de
configuragéo dos itens de todo o grupo sem a necessidade de configuragao individual
de cada equipamento.

1.6.9 Permitir operacado dos Pontos de Acesso em modo de rede wireless mesh.

1.6.10 Permitir a configuragao e o uso de multiplos SSIDs simultaneamente em cada
Ponto de Acesso, associando parametros de seguranga distintos para cada SSID.

1.6.11 Ser capaz limitar o numero de dispositivos conectados a cada Ponto de Acesso
com base em parametro definido pelo administrador.

1.6.12 Permitir o envio ou a gravacdo em tempo real de registros de eventos e erros
do sistema (logs) em servidor externo por meio do protocolo syslog ou equivalente.

1.6.13 Fornecer a visualizagao de alertas da rede em tempo real, com indicagéo do
nivel de severidade por cor.

1.6.14 Oferecer a capacidade de ser gerenciado através de navegador padrao
(HTTP/HTTPS), SSH, e interface console (este ultimo somente no caso da
Controladora Wireless ser oferecida em dispositivo fisico).

1.6.15 Suportar protocolos de transferéncia de arquivos como FTP (File Transfer
Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File Transfer
Protocol) ou SCP (Secure Copy Protocol).

1.6.16 Implementar protocolo de autenticagdo para controle do acesso administrativo
a Controladora baseado em mecanismos de AAA (Authentication, Authorization and
Accounting).

1.6.17 Permitir a criacdo de, pelo menos, dois grupos com niveis diferentes de
permissdao de acesso a Controladora Wireless, sendo um com capacidade de
gerenciar todas as fungdes (administrativo) e outro apenas com permissao para
visualizagéo e/ou consulta de informagdes (somente leitura).

1.6.18 Ajustar dinamicamente canais e poténcia de radiofrequéncia dos Pontos de
Acesso para otimizar a cobertura de rede e seu desempenho baseado na cobertura
de APs vizinhos e interferéncias e implementar funcédo de DFS e controle de TPC,
conforme indicado no draft IEEE802.11h. Deve ser possivel desabilitar o ajuste de
poténcia e ajuste de canal automatico.

1.6.19 Implementar, por meio dos Pontos de Acesso, varredura de RF periédica e
automatica, classificando fontes de interferéncia e APs n&o autorizados (rogues),
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evitando problemas de cobertura e controle da propagacao indesejada de RF.
1.6.20 Deve permitir trafego IPv4, IPv6 e Multicast através do controlador (camada 2).

1.6.21 Suportar opgdes de comutacgao de trafego central e comutacéao de trafego local.
Neste ultimo modo ndo € necessario que todo o trafego seja direcionado para a
Controladora antes de ser encaminhado ao restante da rede, sendo possivel a
comunicagéo local, seja com recursos de rede (impressoras, servidores), seja com
outros usuarios WiFi sem o controle prévio da Controladora Wireless, otimizando a
conexdo em caso de Pontos de Acesso gerenciados sobre um link remoto (internet,
WAN, MPLS).

1.6.22 Deve controlar Pontos de Acesso em redes remotas, mesmo acessados por
NAT ou através de tunel (VPN ou semelhante). Desta forma, deve ser possivel definir
o IP publico da Controladora Wireless e fazer com que Pontos de Acesso remotos
conectem-se automaticamente a Controladora Wireless através da Internet. Em caso
de falha na comunicacao entre Controladora Wireless e Ponto de Acesso, este deve
continuar sua operacgao junto aos clientes ja conectados.

1.6.23 Caso haja falha de comunicacéo entre os APs e a Controladora Wireless, os
usuarios associados devem continuar conectados a rede no mesmo SSID, ou seja,
sem necessidade de reconexdo em SSID diferente do que estava conectado. Também
deve ser possivel configurar a Controladora Wireless e os Pontos de Acesso para que
NOVOS usuarios possam se conectar a rede utilizando autenticacdo 802.1x mesmo que
os Pontos de Acesso estejam sem comunicagdo com a Controladora Wireless.

1.6.24 Deve permitir realizar o balanceamento automatico da carga de usuarios entre
Pontos de Acesso adjacentes, fazendo a redistribuicdo de usuarios entre os APs
préximos sem intervengcdo humana e, no caso da inoperancia de algum Ponto de
Acesso, redistribuir automaticamente os usuarios conectados a ele para os APs
remanescentes dentro da area de alcance. Deve ser possivel escolher em qual WLAN
(SSID) sera permitido executar tal agao.

1.6.25 Deve implementar funcionalidades de wiDS com intuito de controlar e identificar
tentativas de ataques de tipos conhecidos ou identificaveis por regras heuristicas, e
manter mecanismos que permitam atualizar a biblioteca de assinaturas de ataques.

1.6.26 Deve permitir implementar e gerenciar todos 0s recursos, assim como 0s
mecanismos de segurancga previstos no item Pontos de Acesso.

1.6.27 Deve implementar listas de controle de acesso (ACLs) para cada SSID dos
Pontos de Acesso com restricbes de endereco IP, tipos de protocolos, portas, QoS,
VLAN e direcdo do fluxo de dados, com base nos pardmetros da etapa de
autenticacao. Deve ser possivel a criagao de ACLs para SSIDs de APs conectados
local e remotamente.

1.6.28 Deve ser possivel determinar, por SSID, se os usuarios conectados a
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determinado SSID poderao ou nao trocar pacotes entre si.
1.6.29 Implementar seguranca baseada nos padroes WPA/WPA2/WPA3 e 802.11i.

1.6.30 Possuir suporte a autenticagcdao IEEE 802.1x, com pelo menos trés dos
seguintes métodos EAP: EAP-MD5, PEAP/EAP-GTC, EAP-PEAP, PEAP/EAP-
MSCHAPv2, EAP-TLS com utilizacdo de base de usuarios interna ou servidor
RADIUS externo.

1.6.31 Deve possuir funcionalidade de portal de autenticagdo web (Captive Portal),
sendo possivel indicar um Captive Portal externo e, também, implementar um Captive
Portal interno, caso em que todo o mecanismo de autenticagcdo deve ser interno a
Controladora Wireless (website, lista de usuarios, politicas). Além disso, deve ser
possivel a criagcdo de paginas personalizadas com imagem e texto, e especificar o
tempo que um determinado usuario (login) ficara valido para ter acesso a rede através
da autenticacéo web.

1.6.32 Deve permitir o cadastramento de usuarios visitantes na base interna da
Controladora Wireless.

1.6.33 Deve permitir a criagdo, pelos administradores, de perfis de trafego para
aplicagcdes de voz e video e permitir a priorizacdo deste trafego com atribuicdo de
QoS.

1.6.34 A solucao deve ainda permitir a criagdo de regras para bloqueio e limite de
banda de aplicagdes comuns de mercado e que estas regras possam ser aplicadas
por SSID ou grupos de usuarios.

1.6.35 Deve implementar recurso que evite automaticamente a conexado de usuarios
wireless em Pontos de Acesso classificados como maliciosos ou ndo autorizados.

1.6.36 A solugcdo deve permitir detectar e/ou mitigar interferéncias que impactem
diretamente no funcionamento da rede.

1.6.37 Deve permitir implementar configuragdes distintas por SSID nos Pontos de
Acesso, locais ou remotos, tais como regras de autenticagcado, QoS, criptografia, SSID
e VLAN. Deve ser possivel especificar em quais APs/Grupos de APs cada SSID sera
aplicado.

1.6.38 Para fins de controle, deve permitir a restricdo da quantidade de usuarios
conectados em um determinado SSID.

1.6.39 Deve permitir o gerenciamento da disponibilidade de SSIDs por data/hora e
dias da semana e horarios previamente determinados.

1.6.40 Possibilitar fast roaming, melhorando a performance de aplicagdes em tempo
real (802.11r).

1.6.41 Implementar o padrao IEEE 802.11k para permitir que um dispositivo conectado
a rede wireless identifique rapidamente Pontos de Acesso proximos disponiveis para
roaming.

1.6.42 Deve implementar SNTP ou NTP para sincronizacdo de tempo com outros
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dispositivos de rede.

1.6.43 Deve permitir a atualizagao do software (firmware) da Controladora Wireless e
do software (firmware) dos Pontos de Acesso (APs), mesmo quando conectado
remotamente.

1.6.44 Implementar SNMP v2c e v3 incluindo a geracéo de traps, a criptografia do
trafego de dados de geréncia e suportar MIB vll (conforme RFC 1213), que permitam
coletar dados de uso pelo menos dos seguintes componentes da Controladora e dos
Pontos de Acesso: interfaces de rede, CPU e memoria.

1.6.45 Deve implementar os protocolos IPv4 e IPv6 (dual stack).
1.6.46 Deve suportar Wireless Multimedia Extensions (WMM).
1.6.47 Oferecer detecgao e protegao integrada de ataques de negacao de servigos.

1.6.48 Implementar Qualidade de Servico com a marcacdo de pacotes utilizando
Diffserv e suporte a 802.1p para QoS de rede.

1.6.49 Deve reconhecer e ser capaz de aplicar politicas de QoS para otimizacao de
trafego de aplicacoes.

1.6.50 Permitir o controle de banda disponivel (bandwidth contracts) por usuario ou
através de perfis de usuarios.

1.6.51 Possuir capacidade de gerar alarmes e executar contramedidas no caso de
deteccao de um ataque.

1.6.52 Implementar o protocolo 802.1w (Rapid Spanning Tree) no caso da
Controladora Wireless ser oferecida em dispositivo fisico.

1.6.53 Poder atuar como Proxy Arp
1.6.54 Oferecer os recursos de roaming de camada L2.
1.6.55 Implementar tagging de VLANs através do protocolo 802.1Q.

1.6.56 Ser capaz de realizar a descoberta automatica dos APs na infraestrutura
wireless.

1.6.57 Ser capaz de estabelecer conexdao tunelada entre Pontos de Acesso e
Controladora Wireless de maneira segura.

1.6.58 Possuir capacidade de consulta em tela ou geracéo de relatorios dos seguintes
tipos de informacédo: Listagem de Pontos de Acesso ativos, listagem de clientes
wireless ativos por Ponto de Acesso, por grupos de Pontos de Acesso e por SSID,
taxa de utilizacdo de rede por Ponto de Acesso.

1.6.59 Qualquer das funcionalidades acima pode ser considerada suprida caso esteja
disponivel na Solugéo de Controle de Acesso a Rede (NAC).
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1.7 Solugao de Controle de Acesso a Rede (NAC)

1.7.1 A Solugao de Controle de Acesso a Rede (NAC), doravante chamada de NAC,
devera ser totalmente compativel e ter capacidade de gerenciar, de maneira
integrada, todas as funcionalidades e tecnologias da Controladora Wireless e dos
Pontos de Acesso que compdem a Solucdo de Rede Wi-Fi, podendo ser utilizada
como unica interface grafica de administragdo de toda solugdo descrita neste
documento.

1.7.2 Sera aceito que a Solugdo de Controle de Acesso a Rede (NAC) seja fisica
(hardware appliance) ou virtualizada (virtual appliance) ou, ainda, software aplicativo
instalavel em servidor Microsoft Windows Server 2019 ou superior ou GNU Linux, ou,
ainda, conjunto de funcionalidades de gerenciamento existentes na Controladora
Wireless, ativas e disponiveis por padrao ou ativaveis por licenciamento.

1.7.3 Caso a Controladora Wireless a ser ofertada oferecga todas as funcionalidades
de gerenciamento exigidas neste item, sem custo ou necessidade de licenciamento
adicional, o proponente deve mencionar explicitamente isso em sua proposta e cotar
este item com o custo simbdlico R$ 1,00.

1.7.4 Deve suportar e ser capaz de gerenciar todas as caracteristicas e protocolos
para os quais a Controladora Wireless os Access Points adquiridos conjuntamente
foram certificados, em especial:

1.7.4.1 Wi-Fi Certified a, b, g, n, ac, 6
1.74.2 WMM

1.74.3 WPA 3 Enterprise, Personal
1.7.4.4 WPA 2 Enterprise, Personal
1.74.5 Protected Management Frames

1.7.5 O software deve contar com um minimo de 1.000 licengas de uso e
autenticagdo para usuarios/dispositivos internos a rede corporativa e mais 500
licencas de uso e autenticacdo para usuarios/dispositivos visitantes e deve, ainda,
poder ter a quantidade de usuarios/dispositivos licenciados acrescida pela mera
aquisicao e registro de novas licengas, sem a necessidade de qualquer reinstalagao
ou alteragao nos softwares instalados.

1.7.6 No caso da Solugdo de Controle de Acesso a Rede (NAC) ser oferecida em
dispositivo fisico, o hardware devera ser composto de pelo menos 1 interface de rede
Multigigabit Ethernet 2.5Gb e 2 interfaces 10/100/1000 Mbps com conectores RJ-45 e
oferecer throughput minimo de trafego de rede de 2Gbps.

1.7.7 Deve permitir que todos os eventos da Controladora Wireless e dos Access
Points sejam redirecionados para uma console de geréncia central.

1.7.8 Toda a interface de gerenciamento devera ser grafica e o acesso ao sistema
devera ser por meio de cliente com browser padrao, compativel com Microsoft Edge,
Google Chrome e Mozilla Firefox em suas versdes mais recentes, utilizando o
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protocolo HTTPS.

1.7.9 . Implementar protocolo de autenticagao para controle do acesso administrativo
a solucéo utilizando servidor Radius e auditoria de comandos com mecanismos de
AAA.

1.7.10 Possuir visualizagdo dos mapas de calor (heatmaps) dos andares de cada
prédio, apresentando, em tempo real, posi¢cdo dos pontos de acesso, dos clientes
conectados, dos rogue APs e a cobertura do sinal de radiofrequéncia tanto em 2,4
GHz como em 5 GHz.

1.7.11 Permitir a visualizacdo de eventuais areas sem cobertura de radiofrequéncia
(areas de sombra).

1.7.12 Permitir a monitoragdo do desempenho, em tempo real, das redes WLAN,
reportando os seguintes parametros: falhas de autenticacdo, relagdo sinal-ruido,
interferéncia, poténcia de sinal, utilizacdo da rede por cliente dos e APs e consumo de
CPU e meméria nas Controladoras Wireless.

1.7.13 Deve implementar a listagem em tempo real das informagdes dos usuarios
conectados nas redes WLAN contendo os seguintes parametros: enderego IP,
endereco MAC, banda utilizada pelo cliente, nivel de poténcia de recepcao, relagao
sinal-ruido, parametros de associagao, autenticacdo e nome do usuario.

1.7.14 Possuir capacidade de identificacdo e listagem dos radios vizinhos e
respectivos SSID/BSSID que causam interferéncia na rede sem fio.

1.7.15 Possuir capacidade de gerenciamento hierarquico com possibilidade de
definicdo de grupos de equipamentos e alteragdo das caracteristicas de configuragao
do grupo sem a necessidade de configuragao individual de cada equipamento.

1.7.16 Implementar modelos de configuragdo (templates) de forma a possibilitar a
replicacéo de configuragao aos equipamentos selecionados.

1.7.17 Realizar a descoberta automatica dos dispositivos individuais da infraestrutura
wireless.

1.7.18 Fornecer a visualizacdo de alertas da rede em tempo real, com indicacdo do
nivel de severidade por cor.

1.7.19 Ser capaz de detectar, em conjunto com a Controladora Wireless e os Pontos
de Acesso, pelo menos, os seguintes ataques: flood de frames de gerenciamento dos
clientes wireless, respostas de null probe, flood de autenticagdo, ataque de
deauthentication, flood de EAP handshake.

1.7.20 Implementar mecanismos para deteccao, localizagao e bloqueio de pontos de
acesso nao autorizados (rogue) e redes ad-hoc.

1.7.21 Deve possuir ferramenta para de ajuste automatico de configuracbes de
espectro, onde configure, no minimo, os seguintes parametros, baseados em dados
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colhidos dos proprios Pontos de Acesso:
1.7.21.1 Poténcia do radio
1.7.21.2 Canal de difuséo

1.7.22 Possuir capacidade de consulta em tela ou geragao de relatorios dos seguintes
tipos de informacao: Listagem de clientes wireless por periodo informado, informacgdes
de configuragdo das Controladoras Wi-Fi, utilizacdo da rede, detalhes dos pontos de
acesso nao autorizados (rogues) detectados.

1.7.23 Deve possuir consulta em tela ou relatorio que permita identificar a versédo de
software instalada e o numero serial de todos os equipamentos monitorados na
plataforma.

1.7.24 A plataforma deve ser capaz de analisar, a nivel de protocolo, falhas no
momento de autenticagédo, ajudando a identificar a etapa da autenticacdo em que
houve a falha

1.7.25 A plataforma deve ser capaz apresentar em tempo real a quantidade de
usuarios conectados a um agrupamento légico de Pontos de Acesso, que possam
representar uma determinada sala, andar ou localidade de interesse.

1.7.26 A plataforma deve ser capaz de identificar e apresentar dados analiticos de
usuarios que tiveram baixa qualidade de servigos dentro da rede.

1.7.27 Deve ser capaz de apresentar painel com as aplicagdes (em camada 7 do
modelo OSI) que estdo sendo executadas na rede e mostrar o consumo de banda por
aplicacao.

1.7.28 A plataforma deve ser capaz de detectar interferéncias, aplicar contramedidas,
e identificar o Ponto de Acesso no qual a interferéncia foi detectada.

1.7.29 Deve ser possivel, através da plataforma de geréncia, acessar o terminal de
comando ou determinar a execucgao de scripts CLI nos Pontos de Acesso gerenciados.

1.7.30Deve permitir a criagdo de perfis de administradores, criando visdes
administrativas independentes como, por exemplo, administradores (acesso completo
a plataforma), operadores (acesso a configuragdes de usuarios e Pontos de Acesso)
e monitores (acesso apenas de leitura a consultas, painéis e relatorios).

1.7.31 Deve permitir a atualizagdo remota do sistema operacional e dos arquivos de
configuracéo utilizados nos Pontos de Acesso, Controladoras Wireless a partir da
Solucao de Geréncia

1.7.32 Deve realizar a atualizagéo de software do conjunto de Controladoras Wireless
e Pontos de Acesso de forma gradual (em grupos), sem causar indisponibilidade do
respectivo servigo.

1.7.33 Deve permitir implementar autenticacdo 802.1x para os usuarios da rede sem
fios utilizando, pelo menos, o método EAP-TLS.

1.7.34 Deve permitir a integragdo com RADIUS Server com suporte ao método EAP
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citado no item anterior.

1.7.35 Deve implementar autenticagdo RADIUS baseada em endereco MAC (Radius-
based MAC authentication) dos dispositivos clientes.

1.7.36 Deve implementar autenticacdo via portal web (captive portal) para os usuarios
da rede que nao puderem se autenticar via 802.1x. O servigo web de autenticagao
(captive portal) deve ser fornecido e hospedado dentro da solugdo ofertada, além de
permitir que as requisicdes possam ser redirecionadas para um servigo externo.

1.7.37 Permitir a automatizagdo do processo de conex&do segura a rede sem fio
através da instalagdo automatica de certificado digital e configuracao de perfil de rede
sem fio em dispositivos méveis. A solugao deve identificar automaticamente o tipo de
dispositivo cadastrado e conectado a rede para provisionar o certificado digital e
configurar o perfil da rede sem fio conforme o sistema operacional utilizado, no minimo
os seguintes sistemas operacionais: Android , Apple iOS, Mac OS X e Windows, para
que o usuario utilize autenticagao segura via 802.1X na rede corporativa.

1.7.38 Para redes abertas (guest VLAN) utilizadas em eventos e para visitantes, o
cliente devera poder se conectar sem senha a infraestrutura de rede e ter seu acesso
redirecionado para o portal de autenticagao.

1.7.39 O Captive Portal deve permitir a customizagcéo das paginas web do portal, com
a inclusdo de imagens, instrugcdes em texto e campos de texto que devem ser
preenchidos pelos clientes.

1.7.40 O Captive Portal deve possuir suporte aos idiomas Portugués do Brasil ou
Inglés, quando ndo houver em idioma Portugués, a plataforma deve permitir que seja
realizado a traducgéo.

1.7.41Deve suportar diferentes tipos de servidores de AAA (Authentication,
Authorization and Accounting) de retaguarda (“Backend Authentication Servers”),
como RADIUS, LDAP e Microsoft Active Directory (sem alteragdo no Schema do AD).

1.7.42 Deve implementar funcionalidades de Classificagdo Automatica de Dispositivos
(“Device profiling”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede, permitindo extrair informacdes de contexto que devem ser
usadas na aplicacao de politicas de acesso.

1.7.43 Deve implementar gerenciamento e aplicagdo de politicas de autorizagdo de
acesso de usuarios com base em:

1.7.43.1 Grupo do usuario no Active Directory
1.7.43.2 Protocolo de autenticacao utilizado
1.7.43.3 Tipo de dispositivo utilizado
1.743.4 Localizagao ou regido do AP em que se conectou
1.7.44 Deve implementar os servigos de autenticagdo, profiling, provisionamento e
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autorizacao para, pelo menos, 1.500 mil usuarios/dispositivos simultaneos.

1.7.45 Possuir plataforma unificada que combina AAA, NAC, BYOD e acesso de
convidado incorporando identidade, integridade, informacgdes fisicas / de dispositivo e
elementos condicionais em um conjunto de politicas.

1.7.46 Suporte a seguintes fontes para autenticagao:

1.7.46.1 Microsoft Active Directory
1.7.46.2 Kerberos

1.7.46.3 LDAP-compliant directory
1.7.46.4 Radius

1.7.46.5 Microsoft Azure Active Directory
1.7.46.6 Google G Suite

1.7.46.7 Lista estatica de enderecos MAC

1.7.47 Deve suportar "Single Sign-on" (SSO) através de SAML v2.0 ou NPS (Network
Policy Server).

1.7.48 Deve implementar gerenciamento e aplicacéo de politicas de autorizagao de

acesso de usuarios com base em:

1.7.48.1 Atributos do usuario autenticado,
1.7.48.2 Hora do dia, dia da semana,
1.7.48.3 Tipo de dispositivo utilizado,
1.7.48.4 Localizagao do usuario;

1.7.48.5 Tipo de autenticagao utilizado

1.7.49 Permitir a visualizagdo de todas informagbes relativas a cada usuario
conectado, como data e hora de autenticagdo, MAC Address do dispositivo,
classificagdo do dispositivo, usuario, equipamento que requisitou a autenticacao
(origem), método de autenticagao utilizado, fonte de autenticagdo utilizada para
validagao, status da autenticacao e alertas em caso de falha.

1.7.50 Deve implementar funcionalidade de classificacdo automatica de dispositivos
(“Device profiling”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede;

1.7.51 Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de dispositivo
(ex. Computador, Smartphone, impressora, etc), por sistema operacional (ex.
Windows, Linux, MacOS, etc.) e versao do sistema (ex. Windows 7, Windows 2008
Server, etc);

1.7.52 Deve suportar a coleta de informacdes, para classificagao, usando no minimo
2 dos métodos a seguir: DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin,
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SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor, MDM e TCP Fingerprinting;

1.7.53 Deve possuir base de categorias de dispositivos pré-configuradas e suportar a
criagao de regras para os dispositivos de acordo com sua categoria;

1.7.54 Deve implementar os servicos de autenticagdo, profiling e autorizagdo para
1.500 usuarios/dispositivos;

1.7.55 Deve permitir que cada dispositivo receba uma chave pré-compartilhada
exclusiva durante o registro do dispositivo.

1.7.56 Suporte a RADIUS CoA, Web authentication e SAML v2.0 ou NPS (Network
Policy Server).

1.7.57 Suporte a aplicacdo de politicas em ambiente multivendor de Wireless,
cabeado e VPN.

1.7.58 Deve permitir configurar um meio para proteger a comunicag¢ao entre clientes
RADIUS / TCP na camada de transporte, utilizando TLS para encriptagcdo da
comunicagao.

1.7.59 Deve suportar EDUROAM
1.7.60 Suporte a integragcéo com plataforma de terceiros usando HTTP/RESTFUL API.

1.7.61 Permitir que a solugao faca consultas em bases internas de usuarios, com o
objetivo de buscar informacgdes a serem utilizadas durante o processo de autenticagao
dos usuarios.

1.7.62 A solucdo deve permitir configuragdo em alta disponibilidade com no minimo
dois elementos, seja em modo ativo/ativo ou ativo/stand-by.

1.7.63 A solugéo deve permitir a configuragao centralizada de politicas em ambientes
distribuidos, na qual as politicas serdo configuradas em um uUnico elemento para
serem distribuidas aos demais que pertencam a mesma "zona".

1.7.64 Gerenciamento de Usuarios Visitantes (Convidados)

1.7.64.1 Deve possuir ferramenta para gerenciar o0s processos de
credenciamento, autenticagcdo, autorizagdo e contabilidade de usuarios
visitantes através de um portal web seguro;

1.7.64.2 Deve implementar a criacdo de grupos de autorizadores com
privilégios distintos, por SSID, de criagdo de credenciais temporarias e atribuicdo
de permissdes de acesso aos clientes;

1.7.64.3 Deve realizar a autenticagdo dos autorizadores em base externa do
tipo Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de
acordo com o seu perfil;

1.7.64.4 Deve implementar as funcionalidades de geracéo aleatdria de lotes de
credenciais temporarias pré-autorizadas;

1.7.64.5 Deve implementar a importagdo e exportagdo da relacido de
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credenciais temporarias através de arquivos txt ou csv;

1.7.64.6 Deve implementar a importagdo e exportagdo da relacdo de
credenciais temporarias através de arquivos txt ou csv;

1.7.64.7 Deve permitir a criacdo de validade das credenciais, baseando o inicio
da validade na criagao da conta ou no primeiro login da conta;

1.7.64.8 Deve permitir que o visitante crie sua prépria credencial temporaria
(“self-service”) através do portal web, sem a necessidade de um autorizador;

1.7.64.9 Deve permitir a customizacao do formulario de criacdo de credenciais,
a ser preenchido pelo autorizador ou pelo visitante, em caso de autosservico,
especificando quais informagdes cadastrais dos visitantes sdo obrigatorias ou
opcionais;

1.7.64.10 Deve implementar algum nivel de seguranga da senha temporaria que
sera gerada ao visitante, como a exigéncia de uma quantidade minima de
caracteres ou o uso da combinacdo de caracteres especiais e numeros para
compor a senha;

1.7.64.11 Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a
cada login ou apenas no primeiro login;

1.7.64.12 Deve permitir o envio das credenciais aos usuarios registrados através
de mensagens SMS (Short Message Service), email e impressao local

1.7.64.13 Deve permitir que a customizagédo da pagina de registro de visitantes
para campos relacionados a confirmagao de sponsorship;

1.7.64.14 Deve permitir o gerenciamento das credenciais de visitantes;

1.7.64.15 Deve permitir a configuragao de contas de usuarios visitantes com as
seguintes caracteristicas: Prazo de validade, largura de banda;

1.7.64.16 Deve realizar o caching de endereco MAC dos usuarios visitantes;

1.7.64.17 Deve permitir o login automatico de usuarios que realizem o auto-
registro;

1.7.64.18 Deve permitir a autenticagdo de usuario anénimo sem necessidade de
prover usuario e senha;

1.7.64.19 Deve permitir a criagdo de token ou QR Code de acesso;

1.7.64.20 Deve permitir a criagdo e gerenciamento de multiplas contas de
usuarios visitantes;

1.7.64.21 Deve permitir a desconexao de multiplas sessdes ativas;
1.7.64.22 Deve permitir autenticagao através de social login nativa na solugao;
1.7.64.23 Deve ser capaz de modificar ou desconectar uma sessao ativa de
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visitante através de RADIUS Dynamic Authorization.

1.7.65 Serao aceitas solugdes/softwares adicionais para compor a solugido completa,
desde que entregue em conjunto com a solugao do proprio fabricante.

1.7.66 Qualquer das funcionalidades acima pode ser considerada suprida caso esteja
disponivel na Controladora Wireless.

Tribunal Regional do Trabalho da 232 Regiédo

: . = Rua Engenheiro Edgard Prado Arze, . .
Secreta_rla qe Tecnologia da Informacéo e 191 Centro Politico & Administrativo stic@trt23.jus.br
Comunicagdes Cuiaba — MT — CEP 78049-935 (65) 3648-4398

Divisao de Governanga, Gestdo e Conformidade

PROAD 7902/2021. DOC 74. Para verificar a autenticidade desta copia, 23
acesse 0 seguinte endereco eletrénico e informe o codigo 2023.YKPJ.WRNH:
https://proad.trt23.jus.br/proad/pages/consultadocumento.xhtml



PROAD 7902/2021. DOC 74.
(Juntado por r067-9 - ROGERIO MENDES PIMENTA registrado(a) civiimente como ROGERIO MENDES PIMENTA em 20/07/2023)

PODER JUDICIARIO q .
JUSTICA DO TRABALHO J

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT-23.§ REBMU

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES
Mato Grosso

1.8 Pacote de licengas adicionais de usuarios corporativos

1.8.1 Conjunto de autorizagbes de uso, autenticagdo e/ou acesso (licengas) que,
quando agregadas a Solugdo de Controle de Acesso a Rede (NAC), expandem
quantitativamente sua capacidade de suportar, autenticar, controlar e gerenciar um
maior numero de usuarios/dispositivos na rede sem fios com acesso aos recursos ou
perfis de segurancga internos daquela rede;

1.8.2 Deve ser constituida por elemento de autorizagdo ou chave de acesso
agregavel ao software descrito no item Solugdo de Controle de Acesso a Rede ou,
ainda, Controladora Wireless, a depender da configuragao da plataforma do fabricante
sem, todavia, requerer a adicdo de novos componentes de hardware ou software e
nem tampouco afetar o funcionamento de qualquer elemento previamente existente a
nao ser pela propria expansdo da capacidade de atendimento a novos
usuarios/dispositivos.

1.8.3 Devera ser comercializada e precificada em pacotes de
autorizacaol/licenciamento para 500 usuarios/dispositivos adicionais em cada unidade
ofertada. Caso a Solugao de Controle de Acesso a Rede (NAC) a ser ofertada ofereca
acesso irrestrito/ilimitado a qualquer quantidade de usuarios sem custo ou
necessidade de licenciamento adicional, o proponente deve mencionar explicitamente
isso em sua proposta e cotar este item com o custo simbdlico R$ 1,00.
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1.9 Pacote de licengas adicionais de usuarios visitantes

1.9.1 Conjunto de autorizagbes de uso, autenticagdo e/ou acesso (licengas) que,
quando agregadas a Solugdo de Controle de Acesso a Rede (NAC), expandem
quantitativamente sua capacidade de suportar, autenticar, controlar e gerenciar um
maior numero de usuarios/dispositivos na rede sem fios sem acesso aos recursos ou
perfis de seguranca internos daquela rede, caracterizados como aqueles que séo
submetidos aos processos de autenticagcdo e gerenciamento de acesso descritos no
item 1.7.64;

1.9.2 Deve ser constituida por elemento de autorizagdo ou chave de acesso
agregavel ao software descrito no item Solugdo de Controle de Acesso a Rede ou,
ainda, Controladora Wireless, a depender da configuragao da plataforma do fabricante
sem, todavia, requerer a adicdo de novos componentes de hardware ou software e
nem tampouco afetar o funcionamento de qualquer elemento previamente existente a
nao ser pela propria expansdo da capacidade de atendimento a novos
usuarios/dispositivos.

1.9.3 Devera ser comercializada e precificada em pacotes de
autorizacaol/licenciamento para 500 usuarios/dispositivos adicionais em cada unidade
ofertada. Caso a Solugao de Controle de Acesso a Rede (NAC) a ser ofertada ofereca
acesso irrestrito/ilimitado a qualquer quantidade de usuarios sem custo ou
necessidade de licenciamento adicional, o proponente deve mencionar explicitamente
isso em sua proposta e cotar este item com o custo simbdlico R$ 1,00.
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110 Entrega e instalacao

1.10.1 Todos os equipamentos e softwares descritos nos itens 1.3, 1.4, 1.5, 1.6, 1.7,
1.8 e 1.9 acima deverao ser entregues no Complexo Sede do Tribunal Regional do
Trabalho da 232 Regiéo.

1.10.2 O prazo de entrega para os bens referidos no item 1.10.1 € de 90 dias apds a
assinatura do Contrato, emissdo da Nota de Empenho ou Ordem de Fornecimento.

1.10.3 Imediatamente apds a assinatura do Contrato ou emissdo da Nota de Empenho
ou da Ordem de Fornecimento, a Contratada tera 20 dias para elaboracéo do projeto
executivo de instalacdo da Rede Sem Fios, que contemplara todas as etapas do
processo, desde o cronograma da instalagdo e as datas previstas para a realizagao
de cada etapa, contendo pelo menos os seguintes eventos:

1.10.3.1  Site Survey presencial prévio no Sitio Piloto;

1.10.3.2 Apontamento dos locais de instalacdo dos Pontos de Acesso do Grupo
Piloto

1.10.3.3 Instalacao e ativacédo da controladora e Solucao de Controle de Acesso
a Rede (NAC);

.10.3.4 Instalacdo e ativagao dos Pontos de Acesso do Grupo Piloto;
.10.3.5 Validagéao das configuragdes e parametros de operacéao do Sitio Piloto;
.10.3.6  Site Survey presencial pos instalagao no Sitio Piloto;

1

1

1

1.10.3.7 Realizacao da capacitagao “Hands-on”;

1.10.3.8  Site Survey virtual nos demais ambientes da contratante;

1.10.3.9  Apontamento dos locais de instalagdo dos demais Pontos de Acesso;
1.10.3.10 Ativagao remota dos demais pontos de acesso;

1.10.3.11 Validacao da instalagéo e funcionamento de toda a rede.

1.10.4 O projeto executivo de instalagdo da Rede Sem Fios devera ser entregue ao
Gestor do Contrato, que o submetera a analise do Fiscal Técnico para aprovagao em
até 5 dias. Em caso de reprovagao do projeto ou apontamento da necessidade de
alteracbes, a contratada tera 5 dias apds a notificacdo para promover as alteragdes
demandadas e entregar a versao definitiva do projeto.

1.10.5 Para fins de planejamento, provisionamento de recursos e estimativa de custos,
fica determinado que os servigos de instalagao consistirdao em:

1.10.5.1 Instalagdo das Controladoras Wireless (item 1.6);
1.10.5.2 Instalagdo da Solugdo de Controle de Acesso de Rede (item 1.7);
1.10.5.3 Realizagdo de Site Survey presencial prévio no site piloto;

1.10.5.4 Instalacdo e/ou ativacao logica e configuracdo dos primeiros 50
(cinquenta) Pontos de Acesso (itens 1.3 e/ou 1.4) instalados fisicamente no(s)
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prédio(s) da Sede do Tribunal contratante (ou até este limite);
1.10.5.5 Realizagdo de Site Survey presencial pos instalagao no site piloto;

1.10.5.6 Instalacdo e/ou ativagao légica e configuragao dos demais Pontos de
Acesso (itens 1.3 e/ou 1.4) adquiridos e instalados fisicamente no(s) prédio(s) do
contratante.

1.10.6 Fica esclarecido que o Sitio Piloto sera definido pela equipe de Gestdo do
Contrato e abrangera apenas os ambientes da sede da contratante que sejam
suficientes e necessarios para a instalacdo da Controladora Wireless, da Solugéo de
Controle de Acesso de Rede e de um conjunto de até 50 Pontos de Acesso que
comporao o assim chamado Grupo Piloto de ativagao.

1.10.7 Fica esclarecido, ainda, que a instalagao fisica, provimento de cabeamento de
rede e eventual alimentacao elétrica de todos os Pontos de Acesso serdo de inteira
responsabilidade do contratante e devera ser realizada até a data prevista no projeto
executivo para a ativagao logica desses mesmos Pontos de Acesso.

1.10.8 O prazo de entrega da implantacdo em pleno funcionamento do Sitio Piloto é
de até 30 dias apds a entrega dos bens referidos no item 1.10.1.

1.10.9 O prazo de entrega da implantagao em pleno funcionamento de toda a Rede
Sem Fios devera ser pactuado entre a contratante e a contratada na fase de
elaboragdo do projeto executivo, em virtude da necessidade de provimento, pela
contratante, da infraestrutura para a instalacao fisica dos Pontos de Acesso, mas nao
podera exceder 120 dias apods a entrega dos bens referidos no item 1.10.1.
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1.11 Transferéncia de conhecimento “hands on”

1.11.1 A transferéncia de conhecimento na modalidade “hands on” devera ocorrer de
maneira presencial, imediatamente apds a instalagdo dos componentes de hardware
e software da Controladora Wireless e Solugao de Controle de Acesso a Rede (NAC),
juntamente com a instalagdo do Grupo Piloto de Pontos de Acesso no ambiente.

1.11.2 A capacitagcéo aqui descrita devera contar com uma carga-horaria minima de
24h, dentre as quais, pelo menos 50% sejam compostas por atividades praticas.

1.11.3A capacitagdo devera ser conduzida por profissional certificado (com
certificacdo de proficiéncia) oficialmente pelo fabricante da solugéo’, para todos os
itens que a compdem (Pontos de Acesso, Controladora Wireless e Solugdo de
Controle de Acesso). Caso um unico profissional ndo possua certificacdo oficial de
todos os componentes, sera aceita a condug¢ao por uma equipe de profissionais com
certificacao em partes complementares da solucéao.

1.11.4 A capacitagdo devera contar com material de apoio orientativo contendo a
relagdo das atividades, seus objetivos e descricéo, e ser elaborado pelo instrutor ou
organizacao promovente, e ser entregue aos alunos em formato eletrénico ou
impresso.

1.11.5 O conteudo da capacitagao devera no minimo abranger, mas nao se restringir
a, todos os aspectos fundamentais de instalagdo, configuragdo, ativagédo, operacgao,
diagnostico e resolugao de problemas (troubleshooting) dos componentes adquiridos
e que constituirdo a Rede Sem Fios, em um nivel de profundidade de conhecimento
equiparavel ao que a Biblioteca ITIL considera as habilidades de uma equipe de
suporte de Nivel 1.

1.11.6 Apdés a conclusdo da capacitagao, devera ser realizada uma pesquisa de
satisfacdo onde os participantes possam avaliar com notas objetivas e comentarios
discursivos a qualidade do conteudo, dos materiais de apoio e do(s) instrutur(es).
Caso o resultado geral apurado por média aritmética seja inferior a 75% de aprovagéo,
a capacitacao devera ser reformulada considerando os pontos de menor nota na
avaliacao e realizada novamente em um prazo inferior a 30 dias.

1.11.7 A capacitacao podera ser realizada de forma presencial na sede da contratante,
em ambiente fornecido por ela, ou em ambiente fornecido pela contratada na mesma
cidade da sede da contratante. A capacitacao também podera ser realizada de forma
telepresencial sincrona em ambiente virtual de aprendizagem com a participagao
simultanea do instrutor e dos treinandos.

1.11.8 A capacitagao podera ser realizada por profissionais diretamente vinculados a
contratada ou por meio do fornecimento de vouchers de treinamentos oficiais do
fabricante.
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Anexo Il — Quantitativos a registrar 200120230350

Quadro de quantitativo total a registrar (*)

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 882 3030
2 |Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 324 2487
3 Injetores de Energia PoE (PoE injectors) 243 1287
4 Controladora de Rede Sem Fios (Wireless Controller) 21 51
5 |Solucao de Controle de Acesso a Redes (Network Access 13 26
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 8 62

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 6 43
pacote)

8 |Servicos de instalacao e configuracao 14 29

9 |Transferéncia de conhecimento “hands on” presencial para até 13 27

5 pessoas, por turma

* Observagao: As quantidades dispostas nesta tabela representam a soma das necessidades
minimas e maximas indicadas por todos os Tribunais participantes do processo de contratacéo
somente para efeito de precificacdo e ndo devem ser consideradas como a composi¢cao de uma
Unica rede sem-fios.
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Quadro resumo de distribuicao dos quantitativos

Distribuicdo dos quantitativos indicados pelos Tribunais

| 4 | s | 6 | |9 |

TRTO2 0 400 400 0 0 3
TRTO4 0 0 0 700 0 100 0 10 0 1 0 4 0 4 0 1 0 1
TRTOS 1 300 1 300 1 250 1 4 1 1 1 ] 1 1 1 ] 1 2
TRTOG 100 200 0 100 0 100 1 1 1 1 0 3 0 3 1 1 1 1
TRTO7 00 225 10 25 15 60 2 2 1 1 0 2 0 2 1 1 1 1
TRTO8 0 160 0 160 0 100 0 2 0 1 0 1 0 2 0 1 0 1
TRT10 150 200 150 200 10 10 4 ] 2 4 2 4 1 1 2 4 1 2
TRT11 50 200 50 200 1 200 1 2 1 1 1 4 1 4 1 1 1 1
TRT12 0 120 0 120 0 50 0 2 0 2 0 1 0 1 0 1 0 1
TRT1S5 1 140 1 20 1 20 2 4 1 2 1 2 1 2 1 2 1 2
TRT16 78 100 26 50 10 50 2 2 1 2 1 2 1 2 1 1 1 2
TRT17 50 150 0 25 0 25 1 2 1 1 0 2 0 2 1 1 1 1
TRT18 0 283 o 12 0 0 0 1 0 1 0 3 0 2 0 1 0 1
TRT19 100 200 10 60 0 20 1 2 1 2 0 2 0 2 1 1 1 1
TRT20 42 42 10 10 52 52 2 2 0 0 0 0 0 0 1 1 1 1
TRT21 70 85 10 15 50 7O 1 1 1 1 0 1 0 1 1 2 1 2
TRT22 20 40 43 70 68 110 1 2 1 2 2 3 1 2 1 2 1 2
TRT22 120 180 8 20 35 70 2 2 1 1 0 2 0 2 1 1 1 2
TOTAIS = 882 2030 324 2487 243 1287 21 51 13 26 8 62 6 43 14 20 13 27
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Quantitativos a registrar por participante

Tribunal Regional do Trabalho da 2 Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 0 400
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 0 400
3 Injetores de Energia PoE (PoE injectors) 0 0
4 Controladora de Rede Sem Fios (Wireless Controller) 0 4
5 |Solucao de Controle de Acesso a Redes (Network Access 0 2
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 0 20
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 10
pacote)
8 |Servicos de instalacao e configuracao 0 1
9 |Transferéncia de conhecimento “hands on” presencial para até 0 3
5 pessoas, por turma
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JUSTICA DO TRABALHO J
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) TRT.EBE HEGMU

SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES
Mato Grosso

Tribunal Regional do Trabalho da 42 Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 0 0
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 0 700
3 Injetores de Energia PoE (PoE injectors) 0 100
4  |Controladora de Rede Sem Fios (Wireless Controller) 0 10
5 |Solugéo de Controle de Acesso a Redes (Network Access 0 1
Control)
6 Pacote de licengas adicionais para usuarios/dispositivos 0 4
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 4
pacote)
8 Servicos de instalagdo e configuragao 0 1
9 Transferéncia de conhecimento “hands on” presencial para até 0 1
5 pessoas, por turma
Tribunal Regional do Trabalho da 5% Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 1 300
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 1 300
3 Injetores de Energia PoE (PoE injectors) 1 250
4 |Controladora de Rede Sem Fios (Wireless Controller) 1 4
5 [Solugéo de Controle de Acesso a Redes (Network Access 1 1
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 1 6
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 1 1
pacote)
8 |[Servigos de instalagao e configuragéo 1 6
9 Transferéncia de conhecimento “hands on” presencial para até 1 2
5 pessoas, por turma
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Tribunal Regional do Trabalho da 6® Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 100 200
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 0 100
3 Injetores de Energia PoE (PoE injectors) 0 100
4  |Controladora de Rede Sem Fios (Wireless Controller) 1 1
5 |Solugéo de Controle de Acesso a Redes (Network Access 1 1
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 0 3

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 3
pacote)

8 Servicos de instalagdo e configuragao 1 1

9 Transferéncia de conhecimento “hands on” presencial para até 1 1

5 pessoas, por turma

Tribunal Regional do Trabalho da 72 Regidao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 100 225
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 10 25
3 Injetores de Energia PoE (PoE injectors) 15 60
4 |Controladora de Rede Sem Fios (Wireless Controller) 2 2
5 [Solugéo de Controle de Acesso a Redes (Network Access 1 1
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 0 2

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 2
pacote)

8 |[Servigos de instalagao e configuragéo 1 1

9 Transferéncia de conhecimento “hands on” presencial para até 1 1

5 pessoas, por turma
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Tribunal Regional do Trabalho da 82 Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 0 160
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 0 160
3 Injetores de Energia PoE (PoE injectors) 0 100
4  |Controladora de Rede Sem Fios (Wireless Controller) 0 2
5 |Solugéo de Controle de Acesso a Redes (Network Access 0 1
Control)
6 Pacote de licengas adicionais para usuarios/dispositivos 0 1
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 2
pacote)
8 Servicos de instalagdo e configuragao 0 1
9 Transferéncia de conhecimento “hands on” presencial para até 0 1
5 pessoas, por turma
Tribunal Regional do Trabalho da 10 Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 150 200
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 150 200
3 Injetores de Energia PoE (PoE injectors) 10 10
4 |Controladora de Rede Sem Fios (Wireless Controller) 4 6
5 [Solugéo de Controle de Acesso a Redes (Network Access 2 4
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 2 4
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 1 1
pacote)
8 |[Servigos de instalagao e configuragéo 2 4
9 Transferéncia de conhecimento “hands on” presencial para até 1 2
5 pessoas, por turma
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Tribunal Regional do Trabalho da 11?2 Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 50 200
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 50 200
3 Injetores de Energia PoE (PoE injectors) 1 200
4 Controladora de Rede Sem Fios (Wireless Controller) 1 2
5 |Solugéo de Controle de Acesso a Redes (Network Access 1 1
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 1 4

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 1 4
pacote)

8 Servicos de instalagdo e configuragao 1 1

9 Transferéncia de conhecimento “hands on” presencial para até 1 1

5 pessoas, por turma

Tribunal Regional do Trabalho da 132 Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 0 120
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 0 120
3 Injetores de Energia PoE (PoE injectors) 0 50
4 |Controladora de Rede Sem Fios (Wireless Controller) 0 2
5 [Solugéo de Controle de Acesso a Redes (Network Access 0 2
Control)

6 Pacote de licencas adicionais para usuarios/dispositivos 0 1
internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 1
pacote)

8 |[Servigos de instalagao e configuragéo 0 1

9 Transferéncia de conhecimento “hands on” presencial para até 0 1
5 pessoas, por turma
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Tribunal Regional do Trabalho da 15% Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 1 140
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 1 20
3 Injetores de Energia PoE (PoE injectors) 1 20
4 Controladora de Rede Sem Fios (Wireless Controller) 2 4
5 |Solugéo de Controle de Acesso a Redes (Network Access 1 2
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 1 2

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 1 2
pacote)

8 Servicos de instalagdo e configuragao 1 2

9 Transferéncia de conhecimento “hands on” presencial para até 1 2

5 pessoas, por turma

Tribunal Regional do Trabalho da 16 Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 78 100
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 26 50
3 Injetores de Energia PoE (PoE injectors) 10 50
4 |Controladora de Rede Sem Fios (Wireless Controller) 2 2
5 [Solugéo de Controle de Acesso a Redes (Network Access 1 2
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 1 2

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 1 2
pacote)

8 |[Servigos de instalagao e configuragéo 1 1

9 Transferéncia de conhecimento “hands on” presencial para até 1 2

5 pessoas, por turma
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Tribunal Regional do Trabalho da 172 Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 50 150
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 0 25
3 Injetores de Energia PoE (PoE injectors) 0 25
4 Controladora de Rede Sem Fios (Wireless Controller) 1 2
5 |Solugéo de Controle de Acesso a Redes (Network Access 1 1
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 0 2

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 2
pacote)

8 Servicos de instalagdo e configuragao 1 1

9 |Transferéncia de conhecimento “hands on” presencial para até 1 1

5 pessoas, por turma

Tribunal Regional do Trabalho da 5% Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 0 288
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 0 12
3 Injetores de Energia PoE (PoE injectors) 0 0
4 |Controladora de Rede Sem Fios (Wireless Controller) 0 1
5 [Solugéo de Controle de Acesso a Redes (Network Access 0 1
Control)

6 Pacote de licencas adicionais para usuarios/dispositivos 0 3
internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 2
pacote)

8 |[Servigos de instalagao e configuragéo 0 1

9 Transferéncia de conhecimento “hands on” presencial para até 0 1
5 pessoas, por turma
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Tribunal Regional do Trabalho da 192 Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 100 200
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 10 60
3 Injetores de Energia PoE (PoE injectors) 0 20
4 Controladora de Rede Sem Fios (Wireless Controller) 1 2
5 |Solugéo de Controle de Acesso a Redes (Network Access 1 2
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 0 2

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 2
pacote)

8 Servicos de instalagdo e configuragao 1 1

9 Transferéncia de conhecimento “hands on” presencial para até 1 1

5 pessoas, por turma

Tribunal Regional do Trabalho da 20? Regiao

Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 42 42
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 10 10
3 Injetores de Energia PoE (PoE injectors) 52 52
4 |Controladora de Rede Sem Fios (Wireless Controller) 2 2
5 [Solugéo de Controle de Acesso a Redes (Network Access 0 0
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 0 0

internos (500 usuarios por pacote)

7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 0
pacote)

8 |[Servigos de instalagao e configuragéo 1 1

9 Transferéncia de conhecimento “hands on” presencial para até 1 1

5 pessoas, por turma
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TRT-232 REGIAD

Mato Grosso

Tribunal Regional do Trabalho da 212 Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 70 85
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 10 15
3 Injetores de Energia PoE (PoE injectors) 50 70
4  |Controladora de Rede Sem Fios (Wireless Controller) 1 1
5 |Solugéo de Controle de Acesso a Redes (Network Access 1 1
Control)
6 Pacote de licengas adicionais para usuarios/dispositivos 0 1
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 1
pacote)
8 Servicos de instalagdo e configuragao 1 2
9 Transferéncia de conhecimento “hands on” presencial para até 1 2
5 pessoas, por turma
Tribunal Regional do Trabalho da 222 Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 20 40
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 48 70
3 Injetores de Energia PoE (PoE injectors) 68 110
4 |Controladora de Rede Sem Fios (Wireless Controller) 1 2
5 [Solugéo de Controle de Acesso a Redes (Network Access 1 2
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 2 3
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 1 2
pacote)
8 |[Servigos de instalagao e configuragéo 1 2
9 Transferéncia de conhecimento “hands on” presencial para até 1 2
5 pessoas, por turma

Tribunal Regional do Trabalho da 232 Regido
Secretaria de Tecnologia da Informagéo e
Comunicagdes
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT)

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGOES

]

TRT-232 REGIAD

Mato Grosso

Tribunal Regional do Trabalho da 232 Regiao
Item Descricao Minimo | Maximo
1 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 1 120 180
2 Pontos de Acesso Sem Fios (Wireless Access Points) Modelo 2 8 20
3 Injetores de Energia PoE (PoE injectors) 35 70
4 Controladora de Rede Sem Fios (Wireless Controller) 2 2
5 |Solugéo de Controle de Acesso a Redes (Network Access 1 1
Control)
6 Pacote de licencas adicionais para usuarios/dispositivos 0 2
internos (500 usuarios por pacote)
7 Pacote de licenga para usuarios visitantes (500 usuarios por 0 2
pacote)
8 Servicos de instalagdo e configuragao 1 1
9 Transferéncia de conhecimento “hands on” presencial para até 1 2
5 pessoas, por turma

Tribunal Regional do Trabalho da 232 Regido .
Secretaria de Tecnologia da Informacdo e Rua Engenheiro Edgard Prado Arze,
191 Centro Politico e Administrativo

Comunicagdes ) , Cuiabé — MT — CEP 78049-935
Divisao de Governanga, Gestdo e Conformidade

PROAD 7902/2021. DOC 75. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2023.JXRG.NJWK:
https://proad.trt23.jus.br/proad/pages/consultadocumento.xhtml

stic@trt23.jus.br
(65) 3648-4398
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