MANUAL DE UTILIZAGCAO DO SHODO NO MACOS

Pré-requisitos:

® Possuir Java 8. Caso ndo possua, instale a versao compativel deste link:
https://www.java.com/pt-BR/download/

e Para este manual, foi utilizada a versao 88.0 (64-bits). Para baixa-la, utilize o
link: https://www.mozilla.org/pt-BR/firefox/download/thanks/

Passo a passo:

1) Acessar o Ple de 12 (https://pje.trt16.jus.br/primeirograu) ou de 22 Grau

(https://pje.trtl16.jus.br/segundograu) e clicar no link “Método de Assinatura: Shod6”:

( Modo de assinatura: Shodé) CPF

E CERTIFICADO DIGITAL ou
Saiba como obter o certificado digital Esqueci minha senha
ENTRAR

2) Clicar na opcdo “Demais sistemas operacionais”, conforme figura abaixo:

De que forma vocé gostaria de realizar assinatura digital e
autenticacao?

Assinador fornecido pela Justiga do Trabalho.
- Usuario do Windows, clique aqui.
v (- Demais sistemas operacionais, clique aqui. )
- Pré-requisito para utilizacdo do Shodo: Java 8 Update 101 ou
posterior (clique aqui)

=)o Assinador fornecido pelo CNJ (necessario download: link).



https://www.java.com/pt-BR/download/
https://www.mozilla.org/pt-BR/firefox/download/thanks/
https://pje.trt16.jus.br/primeirograu
https://pje.trt16.jus.br/segundograu

3) Escolha a opgdo “Abrir com: Java Web Start” e clique em “OK”:

® Abrir "AssinadorJT.jnlp"

Vocé escolheu abrir:

= AssinadorJT.jnlp
tipo: arquivo JNLP (1,3 KB)
de: https://pje.trt16.jus.br

O que o Firefox deve fazer?

°Abrir com Java Web Start (aplicativo padréo) a

Salvar arquivo

Fazer isso automaticamente nos arquivos como este de agora em diante.

4) Caso apareca a mensagem “Assinador]T.jnlp ndo pode ser aberto porque procede
de um desenvolvedor nao identificado”, cliquem em “OK” e siga para o passo 5.
Senao, pode seguir para o passo 9.

: “AssinadorJT.jnlp"” ndo pode ser aberto porque procede de
g P . um desenvolvedor ndo identificado.

Suas preferéncias de seguranga permitem somente a instalagdo de apps
—_— da App Store e de desenvolvedores identificados.

pje.trt16.jus.br

‘

5) Procure o aplicativo “Preferéncia do Sistema”, cujo icone aparece abaixo:

Preferénci...o Sistema




6) E depois procure pela opg¢ao “Seguranca e Privacidade”

o R Preferéncias do Sistema [Q|
File — = . )
EEE - B8 o
Ong
Geral Mesa e Protetor Dock Mission Idioma Seguranca Spotlight Notificagdes
de Tela Control e Regido e Privacidade
I -
Monitores Economizador Teclado Mouse Trackpad Impressoras Som Disco de
de Energia e Scanners Inicializagéo

7) Verifique na drea “Permitir apps transferidos” se a op¢ao “App Store e
desenvolvedores identificados” esta selecionada. Se ndo estiver, clique no cadeado
mais abaixo e faca a mudanca para essa op¢do. Apds essa operacdo, clique no botdo

“Abrir Mesmo Assim”:

® < o Seguranga e Privacidade Q

FileVault  Firewall  Privacidade

Uma senha de inicio de sessao foi definida para este usuério Alterar Senha...

Exigir senha | imediatamente B apds repouso ou protetor de tela

Permitir apps transferidos de:

"AssinadorJT.jnlp" foi impedido de abrir porque ndo é de um [ Abrir Mesmo Assim ]

desenvolvedor identificado.

A
@ Clique no cadeado para fazer alteragées.




8) Ao aparecer a Janela abaixo, clique em “Abrir”:

“AssinadorJT.jnlp"” pr de de um desenvolvedor ndo
p . identificado. Tem certeza de que deseja abri-lo?
) |

A abertura de “AssinadorJT.jnlp" permitird que ele sempre seja executado
neste Mac.

pie.trt16.jus.br

? [ Cancelar

9) Caso apareca a mensagem abaixo, clique em “OK” e siga para o passo 10. Caso
contrario, siga para o passo 15.

[ ] Aplicativo Java Blogueado

Aplicativo Bloqueado pela Seguranca do Java tﬂll
Vil

Por motivos de segurancga, para poderem ter permissdo de execugdo, os
aplicativos agora devem atender aos requisitos das definicdes de
seguranca Alta ou Muito Alta, ou fazer parte da Lista de Exce¢des de Sites.

Mais Informagdes

Nome: Shodo - Assinador Digital
Local: https://pje.trt16.jus.br

Suas defini¢des de seguran¢a impediram a execugdo de um

aplicativo autoassinado

Motivo:

10) Abra novamente o App “Preferéncias do Sistema”, faca a busca do termo “Java” e
selecione a opcdo que estiver destacada:

[ ] i Preferéncias do Sistema

Java




11) Clique na aba “Segurancga”

[ ] Painel de Controle Java

el Atualizar  Java

Avancado

Sobre
Exibe as InformagGes de Versao sobre o Painel de Controle Java.

Sobre...

Defini¢oes de Rede

As defini¢es de rede sdo usadas durante conexdes com a Internet. Por padréo, o Java
usard as definicdes de rede do seu Web browser. Somente usudrios avancados devem
modificar essas definigoes.

Definigbes de Rede...

Arquivos Temporarios na Internet

Os arquivos usados nos aplicativos Java sdo armazenados em uma pasta especial para
serem executados posteriormente de forma mais rapida. Somente usudrios avancados
devem excluir arquivos ou modificar essas definigoes.

Definicoes... Exibir...

0 Java no browser esta ativado.
Consulte a guia Seguranca

_ Cancelar Aplicar

12) Verifique se as opg¢des destacadas em vermelho estdo marcadas. Se ndo estiver,
proceda com a marcagdo. Apds isso, clique no botao “Editar Lista de Sites...”

L) Painel de Controle Java
Geral  Atualizar Java Avangado

( Ativar Conteldo Java para aplicativos de browser e Web Start J

O nivel de seguranca dos aplicativos ndo estd na lista de ExcecGes de Sites

Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade
confiavel poderao ser executadas, e somente se o certificado puder ser
verificado como ndo revogado.

O Alta

Os aplicativos Java identificados por um certificado de uma autoridade confiavel
poderdo ser executadas, mesmo que o status de revogacao do certificade nao
possa ser verificado.

Lista de Excegdes de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem
executadas ap6s os prompts de seguranga apropriados.

Clique em Editar Lista de Sites...
para adicionar itens a esta lista. ( Editar Lista de Sites... J
Restaurar Prompts de Seguranga Gerenciar Certificados...

_ Cancelar Aplicar




13) Na janela aberta, clique no botdo “Adicionar”, digite na caixa de texto que aparece
acima: “https://pje.trt16.jus.br” e finalize clicando em “OK” nesta janela e em todas as

outras abertas em segundo plano.

® ® Lista de Excegdes de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissio para
serem executadas apds os prompts de seguranga apropriados.

5 —
ﬁ https://pje.trt16.jus.bf |
7

Adicionar Remover

“la Os protocolos FILE e HTTP sdo considerados um risco a seguranga.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

14) Abra o Finder, va até a pasta “Transferéncias”, procure pelo arquivo
“AssinadorJT.jnlp”, e dé um duplo clique nele.

Pasta Compartilhada

Favoritos
:A.: Aplicativos Hoje
E Recentes AssinadorJT.jnlp
@ AirDrop
T Mesa

|3 Documentos

15) Apds estes passos, sera possivel verificar a Janela de Download do assinador:

[ ] Iniciando aplicativo...
Fazendo download do aplicativo. @

Local: https://pje.trt16. jus.br

e Cancelar



https://pje.trt16.jus.br

16) Caso apareca a mensagem abaixo, verifique as informacgdes contidas em “Nome” e
“Local” estdo iguais as informadas abaixo. Se sim, clique na op¢do “Eu aceito o risco e
desejo executar este aplicativo” e clique em “Executar”:

() Adverténcia de Seguranga

Deseja executar este aplicativo?

(Nome: Shodo - Assinador Digital)
! Editor: DESCONHECIDO

(Local: https://pje.trth.jus.br)

A execucdo deste aplicativo pode ser um risco a seguranca

Risco: este aplicativo sera executado com acesso irrestrito, o que pode colocar seu computador e
suas informagdes pessoais em risco. As informagdes fornecidas ndo sdo confiaveis ou sdo
desconhecidas e, por isso, recomenda-se ndo executar este aplicativo, a menos que vocé
conheca sua origem

Mais Informagdes

Selecione a caixa abaixo. Em seguida, clique em Executar para iniciar o aplicativo

[ Eu aceito o risco e desejo executar este aplicativo.] l ﬁ l Cancelar

17) Deverd aparecer no canto superior direito, préximo ao relédgio, o icone do Shodo,
conforme mostra figura abaixo:

@9 = 3 o 69%%)

18) Volte a pégina inicial do PJE, no Mozilla Firefox e clique no botdo azul:
“CERTIFICADO DIGITAL”

Processo Judicial Eletrénico - PJe

Tribunal Regional do Trabalho da 162 Regido - 1° Grau

Modo de assinatura: Shodd CPF

[ =5  cermrcabonema ] o0 | senna
Saiba como obter o certificado digital Esqueci minha senha
ENTRAR




19) Apds clicar no botdo do item anterior, devera aparecer uma Janela para inser¢do do
PIN do token do usuario e, ao concluir, clicar em “OK”:

( Certificado: O v2lido aé [ B]

[ Introduzir PIN: J

Cance' a @

20) A proxima tela devera ser a tela inicial do PJE com os dados do usudrio mostrados
no canto superior direito:

€ > C @ © & hitpsi/fpje.trt18.jus.br/administracao/ e & ¢ Q Pesquisar i\

= pJ 1° Grau = 9



